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ค าน า 
 

การพัฒนา การเปลี ่ยนแปลงของระบบเทคโนโลยีสารสนเทศ การเข้าถึงทรัพยากร และภัยคุกคาม 
ทางไซเบอร์ในปัจจุบันเป็นไปอย่างรวดเร็วและมีความแตกต่างจากอดีตเป็นอย่างมาก การรักษาความมั่นคง
ปลอดภ ัยสารสนเทศแบบดั ้งเด ิมท ี ่ เน ้นการป้ องก ันท ี ่ขอบเขตเคร ือข ่าย  (Perimeter-based Security)  
อาจไม่สามารถปกป้องทรัพยากรขององค์กรได้อย่างมีประสิทธิภาพโดยเฉพาะในระบบเครือข่ายที่มีความซับซ้อน 
เช่น ระบบเครือข่ายขององค์กรที ่มีสาขากระจายทั่วโลก หรือองค์กรที ่มีการใช้คลาวด์แบบผสม สมมติฐาน 
ที่ว่าผู้ที่อยู่ภายในเครือข่ายมีความน่าเชื่อถือมากกว่าผู้ที่อยู่ภายนอกไม่สามารถใช้ได้อีกต่อไปเนื่องจากพนักงาน 
ขององค์กรอาจท างานจากระยะไกล ใช้อุปกรณ์ส ่วนตัว เช ื ่อมต่อผ่านระบบเคร ือข่ายสาธารณะ หรือ 
อาจมีผู้ไม่ประสงคดี์ฝังตัวเข้าถึงทรัพยากรขององค์กรจากภายในเครือข่ายขององค์กรเอง  

เพื ่อร ับมือก ับความท้าทายดังกล ่าวส  าน ักงานคณะกรรมการการร ักษาความม ั ่นคงปลอดภั ย 
ไซเบอร์แห่งชาติ (สกมช.) โดยศูนย์วิจัยความมั่นคงปลอดภัยไซเบอร์จึงได้จัดท าแนวปฏิบัติ การใช้ซีโร่ทรัสต์  
(Zero Trust Guidelines) โดยได้ศึกษา รวบรวมและวิเคราะห์ข้อมูลจากเอกสารมาตรฐานและรายงานเชิงเทคนิค
ที่เป็นที่ยอมรับและได้รับความเชื่อถือในระดับสากล เช่น NIST Special Publication 800-207 "Zero Trust 
Architecture" และ ISO/IEC 27000 Series รวมถึงกฎระเบียบและแนวปฏิบัติภายในประเทศ  เพื ่อให้ผู ้อ่าน 
ในกลุ่มต่าง ๆ ตั้งแต่ผู้บริหาร ผู้ก าหนดนโยบาย กลุ่มผู้ปฏิบัติงานด้านเทคนิค ผู้ดูแลระบบ วิศวกรความมั่นคง
ปลอดภัย จนถึงผู ้ที ่สนใจที ่อาจยังไม่มีความรู ้เกี ่ยวกับ Zero Trust มาก่อนได้ทราบถึงที่มาและความส าคัญ 
หลักการส าคัญของ Zero Trust และการน า Zero Trust ไปประยุกต์ใช้ โดยเฉพาะองค์กรที่ควรปรับเปลี ่ยน
กระบวนทัศน์สู ่สถาปัตยกรรม Zero Trust ภายใต้หลักการส าคัญคือ "อย่าเชื ่อทันที จงตรวจสอบเสมอ"  
(Never Trust, Always Verify) ที่มุ่งเน้นการตรวจสอบทั้งตัวตน สถานะอุปกรณ์ และบริบทแวดล้อมอย่างเข้มงวด
ในทุกค าขอเข้าถึงทรัพยากรแบบรายเซสชัน เพ่ือลดความเสี่ยงจากการถูกโจมตีและสร้างความยืดหยุ่นทางไซเบอร์ 
ช่วยยกระดับการรักษาความมั่นคงปลอดภัยขององค์กรและประเทศ น าไปสู่การขับเคลื่อนประเทศสู่อนาคตดิจทิัล
ที่มั่นคงปลอดภัยและยั่งยืนต่อไป 
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ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติขอขอบคุณผู้ทรงคุณวุฒิจากหลาย

ภาคส่วน ทั้งผู้ทรงคุณวุฒิจากภาครัฐ ภาคเอกชน ภาควิชาการ ภาคประชาสังคม ทั้งที่เอ่ยนามและมิได้เอ่ยนาม 
ในที่นี ้ ที ่ได้สละเวลา ความรู้ และความสามารถ รวมทั้งอนุเคราะห์ ข้อมูลและข้อเสนอแนะที่เป็นประโยชน์ 
ต่อการจัดท า “แนวปฏิบัติการใช้ซีโร่ทรัสต์ (Zero Trust Guidelines)” ฉบับนี้จนส าเร็จ  

ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติขอขอบคุณคณะท างานจัดท า 
แนวปฏิบัติการใช้ซีโร่ทรัสต์ ดังต่อไปนี้ 
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ทุกท่านได้ใช้ความรู้ ความสามารถ และประสบการณ์ ในการให้ข้อมูลและข้อเสนอแนะอันเป็นประโยชน์ 
และอันทรงคุณค่า ทั้งในที่ประชุมและผ่านช่องทางออนไลน์ซึ่งเป็นส่วนส าคัญอย่างยิ่งในการพัฒนาแนวปฏิบัติ 
ฉบับนี้ให้ส าเร็จลุล่วง  

สุดท้ายนี้ ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติขอขอบคุณหน่วยงาน 
ที่ร่วมสนับสนุนการจัดท าแนวปฏิบัติฉบับนี้ โดยได้เสียสละทรัพยากร โดยเฉพาะบุคลากรผู้มีความเชี่ยวชาญมาร่วม
จัดท า ให้ข้อเสนอแนะและปรับปรุงแนวปฏิบัติฉบับนี้ให้มีความครบถ้วน เป็นประโยชน์ และสามารถน าไปใช้งานได้
กับองค์กรทั้งภาครัฐและเอกชน เหมาะสมกับบริบทของประเทศไทย 
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แนะน าเนื้อหาที่ควรอ่านส าหรับแต่ละกลุม่ผู้อา่น 
ระบบรักษาความม่ันคงปลอดภัยแบบ Zero Trust 

แนวปฏิบัตินี้จัดท าขึ้นเพื่อรองรับผู้อ่านที่มีระดับความรู้และความต้องการที่แตกต่างกัน โดยแบ่งเป็น ๒ กลุ่มหลัก 
ดังนี้ 
๑. ผู้ที่ไม่มีพื้นฐานความรู้หรือต้องการท าความเข้าใจ Zero Trust เบื้องต้น 

หากท่านเป็นผู้บริหาร ผู้ก าหนดนโยบาย หรือบุคคลที่ต้องการท าความเข้าใจแนวคิด Zero Trust เป็นครั้งแรก 
แนะน าให้ศึกษาเนื้อหาในล าดับดังต่อไปนี้ 

บทที่ ๑ บทน า เพื่อท าความเข้าใจความเป็นมาและความส าคัญ พร้อมทั้งแนะน าวัตถุประสงค์ 
กลุ่มเป้าหมายและการน าไปใช้ และขอบเขตของเอกสารฉบับนี้ 

บทที่ ๒ ภาพรวมภัยคุกคาม หลักการพ้ืนฐาน และกรอบการก ากับดูแล Zero Trust เพ่ือท าความเข้าใจ 
ภัยคุกคามในปัจจุบัน หลักการพื้นฐานและแนวคิด องค์ประกอบพื้นฐาน มาตรฐานและกฎหมาย 

ที่เก่ียวข้อง และการก ากับดูแล Zero Trust 
บทที่ ๓ แนวทางการเปลี่ยนผ่าน (Migration) สู่ Zero Trust และการด าเนินงานระบบ Zero 

Trust เพื่อทราบถึงแนวทางการเปลี่ยนผ่านไปสู่ Zero Trust การวิเคราะห์ช่องว่าง (Gap Analysis) รวมถึงแนว
ปฏิบัติในการด าเนินงานอย่างเป็นระบบ  

บทที ่ ๔ สถาปัตยกรรมของ Zero Trust และรูปแบบการใช้งาน เพื ่อเข้าใจองค์ประกอบ 
สถาปัตยกรรม แนวทางพัฒนา Zero Trust และทางเลือกในการน า Zero Trust ไปใช้งาน 

๒. กลุ่มผู้ปฏิบัติงานด้านเทคนิค หรือผู้ที ่ต้องการน า Zero Trust ไปใช้งานจริงหากท่านเป็นผู้ดูแลระบบ 
วิศวกรความม่ันคงปลอดภัย หรือผู้รับผิดชอบการน า Zero Trust ไปปฏิบัติ  

แนะน าให้ศึกษาเนื้อหาทั้งหมด โดยเฉพาะบทต่อไปนี้ 
บทที่ ๕ แนวทางปฏิบัติในการติดตั้งและน าไปใช้งาน ( Implementation and Deployment)  

ระบบ Zero Trust เพื่อเข้าใจขั้นตอนในการติดตั้ง Zero Trust Network Access (ZTNA) และแนวทางปฏิบัติ 
ในการติดตั้ง ZTNA ทั้งในรูปแบบภายในองค์กร รูปแบบคลาวด์ และแบบไฮบริด รวมถึงการน า Zero Trust  
ไปใช้งานในสภาวะแวดล้อมท่ีแตกต่างกัน 

ภาคผนวก รายการตรวจสอบ แนวทางในการก าหนดขอบเขตของงาน (Terms of Reference) 
แนวทางปฏิบัติตาม Zero Trust Maturity Model (ZTMM) และอภิธานศัพท์ 
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บทที่ ๑  
บทน า 

๑.๑ ความเป็นมาและความส าคัญของ Zero Trust 
ปัญหาของการรักษาความม่ันคงปลอดภัยแบบมีขอบเขต (Perimeter-based Security) 

ปัจจุบันการรักษาความมั่นคงปลอดภัยของสินทรัพย์หรือข้อมูลมักอาศัยรูปแบบ "ปราสาทและ 
คูเมือง" (Castle and Moat Model) โดยเปรียบทรัพย์สินมีค่าเป็นปราสาท มีก าแพงและคูเมืองป้องกัน 
การเข้าถึงจากผู้ไม่ประสงค์ดี องค์กรจะสร้างทางเข้าออก เช่น เกตเวย์  พร้อมวางอุปกรณ์เฝ้าระวัง และ 
บังคับทิศทางการสื่อสารให้ผ่านจุดตรวจสอบเหล่านี้เท่านั้น  รูปแบบนี้ตั้งอยู่บนความเชื่อว่าเครือข่ายภายใน
องค์กรปลอดภัยกว่าภายนอก ส่งผลให้การตรวจสอบภายในหละหลวม ซ่ึงวิธีนี้มีจุดอ่อนส าคัญหลายประการ 

การเคลื่อนตัวในเครือข่ายอย่างไร้อุปสรรค (Unhindered Lateral Movement) 
ในเอกสาร NIST SP 800-207 ได้ชี้ให้เห็นถึงช่องโหว่ส าคัญของการรักษาความมั่นคงปลอดภัย

แบบมีขอบเขต นั ่นคือเมื ่อผู ้ไม่ประสงค์ดีสามารถหลบเลี ่ยงการตรวจจับที ่ขอบเขตขององค์กรได้แล้ว  
พวกเขาจะสามารถเคลื่อนย้ายจากอุปกรณ์หนึ่งไปสู่อีกอุปกรณ์หนึ่งได้อย่างอิสระและ "ไร้อุปสรรค" เนื่องจาก
เครือข่ายภายในไม่มีมาตรการตรวจสอบที่เข้มงวดเพียงพอ ส่งผลให้ผู้โจมตีที่เล็ดลอดเข้าไปจะสามารถโจมตี
ระบบและอุปกรณ์ได้อย่างอิสระเกินกว่าที่ควรจะเป็น 

กรณีศึกษา Colonial Pipeline และช่องโหว่ของระบบเครือข่ายส่วนตัวเสมือน (VPN) 
ตัวอย่างที่ชัดเจน คือ กรณี Colonial Pipeline ในปี ๒๐๒๑ ที่ผู้โจมตีสามารถเข้าถึงระบบได้

ผ่านระบบเครือข่ายส่วนตัวเสมือน โดยใช้ข้อมูลการยืนยันตัวตน (Credentials) ที่รั่วไหล เมื่อเข้าสู่ระบบได้แล้ว  
ผู้โจมตีสามารถท าการโจมตีแบบการเคลื่อนตัวในเครือข่าย (Lateral Movement) และเข้าถึงทรัพยากรส าคัญต่าง ๆ
ได้โดยไม่มีการตรวจสอบเพิ่มเติม เนื่องจากระบบถือว่าทุกอย่างภายในเครือข่าย "เชื่อถือได้"  หาก Colonial 
Pipeline มีสถาปัตยกรรม Zero Trust การโจมตีครั้งนี้จะยากขึ้นมาก เพราะแม้ผู้โจมตีจะผ่านระบบเครือข่าย
ส่วนตัวเสมือนได้ พวกเขาจะต้องผ่านการยืนยันตัวตนและการตรวจสอบสิทธิ (Authorization) ในทุกครั้ง 
ที่พยายามเข้าถึงทรัพยากรแต่ละส่วน ซึ่งจะจ ากัดขอบเขตความเสียหายและช่วยตรวจจับพฤติกรรมผิดปกติได้
เร็วขึ้น กรณีนี้แสดงให้เห็นว่าการพ่ึงพาระบบเครือข่ายส่วนตัวเสมือน และการรักษาความมั่นคงปลอดภัยแบบ
มีขอบเขตเพียงอย่างเดียว โดยไม่มีการตรวจสอบภายในที่เข้มงวดนั้นไม่เพียงพอต่อภัยคุกคามสมัยใหม่ 

ความท้าทายในการก าหนดขอบเขตความม่ันคงปลอดภัยในปัจจุบัน 
ในป ัจจ ุบ ันเคร ือข ่ ายและโครงสร ้างพ ื ้นฐานทางสารสนเทศขององค ์กรซ ับซ ้อนมากขึ้น  

ระบบประกอบไปด้วยทั้งเครือข่ายภายใน สาขา อุปกรณ์เคลื่อนที่ และบริการคลาวด์ (Cloud-based Software & 
Storage) การจ ากัดการเข้าถึงให้มีเพียงไม่ก่ีช่องทางและการสร้างขอบเขตที่ชัดเจนจงึกลายเป็นความท้าทายที่ยากขึน้ 



 ๒ 

นอกจากนี้เมื่อพิจารณารูปแบบการท างานที่เปลี่ยนแปลงไป เช่น การท างานจากที่บ้าน หรือการท างานจากทุกที่ 
ค าถามส าคัญ คือ เราจะก าหนดขอบเขต (Perimeter) ไว้ที ่ใด หากไม่สามารถก าหนดขอบเขตที่ชัดเจนได้  
การรักษาความมั่นคงปลอดภัยให้แก่สินทรัพย์ก็เป็นไปไม่ได้ สิ่งนี้เป็นตัวบ่งชี้ว่าวิธีการรักษาความมั่นคงปลอดภัย
แบบมีขอบเขตอาจไม่เหมาะสมส าหรับยุคปัจจุบัน 

เมื่อวิธีการโจมตีเปลี่ยน วิธีการรับมือย่อมต้องเปลี่ยนตาม 
ภัยทางไซเบอร์ในปัจจุบันเปลี ่ยนแปลงอย่างรวดเร็ว ผู ้โจมตีพัฒนาวิธีการใหม่ ช่องทาง  

การโจมตี และรูปแบบการโจมตี ที่ซับซ้อนมากขึ้น ตัวอย่างเช่น การโจมตีรูปแบบใหม่ (Zero Day Attacks)  
การโจมตีห่วงโซ่อุปทาน (Supply Chain Attacks) หรือแม้แต่การจ้างวานให้ผู ้อื ่นท าการโจมตีแทนตน 
(Attack-as-a-Service) สิ่งที่น่าสนใจ คือ แม้ภัยคุกคามจะซับซ้อนขึ้น แต่หนึ่งในปัจจัยส าคัญที่ท าให้การโจมตี 
ประสบความส าเร็จได้ง่ายกลับเป็นเรื่องพื้นฐาน นั่นคือการละเลยมาตรการรักษาความมั่นคงปลอดภัยพื้นฐาน 
เช่น การยืนยันตัวตน (Authentication) ที่เข้มแข็งผ่านการยืนยันตัวตนแบบหลายปัจจัย (Multi-Factor 
Authentication: MFA) หรือการรักษาความมั่นคงปลอดภัยในระดับอุปกรณ์ (Device Security) สถานการณ์
เหล่านี้ชี้ให้เห็นว่า องค์กรจ าเป็นต้องปรับเปลี่ยนกระบวนการด้านความมั่นคงปลอดภัยให้เท่าทันภัยคุกคาม 
ทีมี่วิวัฒนาการอย่างต่อเนื่อง 

แนะน าแนวคดิ Zero Trust “อย่าเชื่อทันท ีจงตรวจสอบเสมอ (Never Trust, Always Verify)” 
จากข้อมูลทั ้งหมดข้างต้นจึงเป็นที ่มาของหลักการ Zero Trust ซึ ่งเป็นกระบวนการใหม่ 

ด้านความมั่นคงปลอดภัยที่เน้นว่า "อย่าเชื่อทันที จงตรวจสอบเสมอ" หลักการนี้หมายความว่า ไม่ว่าผู้ใช้หรือ
อุปกรณ์จะอยู่ภายในหรือภายนอกเครือข่ายองค์กรทุกค าขอเข้าถึงทรัพยากรต้องผ่านการตรวจสอบและ  
ยืนยันตัวตนอย่างเข้มงวดทุกครั้ง เพื่อสร้างความมั่นใจว่าทุกการเข้าถึงมีขอบเขตที่จ ากัดและมีความมั่นคง
ปลอดภัย ซึ่งจะช่วยลดความเสี่ยงจากการโจมตีแบบการเคลื่อนตัวในเครือข่าย ข้อส าคัญคือ Zero Trust  
ไม่ใช่ผลิตภัณฑ์เดียว แต่เป็นสถาปัตยกรรม และกรอบการท างาน ที่ประกอบด้วยหลักการ กระบวนการ และ
เทคโนโลยีต่าง ๆ ที่ท างานร่วมกัน 
๑.๒ วัตถุประสงค์ของแนวปฏิบัติ 

แนวปฏิบัตินี้จัดท าข้ึนเพื่อช่วยให้องค์กรต่าง ๆ สามารถเข้าใจและน าสถาปัตยกรรม Zero Trust (Zero 
Trust Architecture: ZTA) ไปประยุกต์ใช้ได้อย่างมีประสิทธิภาพ โดยมีวัตถุประสงค์หลักดังนี้ 

๑) เพ่ือเป็นแนวทางเบื้องต้นส าหรับองค์กรในการเริ่มต้นน า Zero Trust มาใช้งานแม้ไม่มีความรู้เชิงลึกมาก่อน 
๒) เพื่อสร้างความเข้าใจพื้นฐานเกี่ยวกับหลักการ แนวคิด และองค์ประกอบส าคัญของ Zero Trust  

ที่สามารถน าไปปรับใช้ได้จริง 
๓) เพื ่อช่วยให้องค์กรสามารถประเมินสถานะความพร้อมปัจจุบัน วางแผน และก าหนดทิศทาง  

ในการพัฒนาระบบรักษาความมั่นคงปลอดภัยไปสู่ Zero Trust อย่างเป็นขั้นตอน 



 ๓ 

๔) เพื ่อให้องค์กรสามารถน าแนวทางไปปรับใช้ตามบริบท ขนาด และความพร้อมของตนเอง  
โดยไม่จ าเป็นต้องด าเนินการทั้งหมดพร้อมกัน 

๕) เพื่อเป็นแนวทางในการจัดท าข้อก าหนดและเอกสารประกวดราคา ที่มีการระบุความต้องการ  
ด้าน Zero Trust อย่างชัดเจน เพ่ือให้การจัดซื้อจัดจ้างสอดคล้องกับหลักการ Zero Trust 
๑.๓ กลุ่มเป้าหมายและการน าไปใช้ 

แนวปฏิบัตินี้เหมาะส าหรับบุคคลและองค์กรที่หลากหลาย ได้แก่ 
๑) องค์กรในทุกภาคส่วน ทั้งภาครัฐและเอกชน โดยเฉพาะองค์กรที่มีข้อมูลส าคัญและต้องการ

เสริมสร้างความมั่นคงปลอดภัยไซเบอร์ 
๒) ผู ้บริหารระดับสูง (C-Level Executives) และผู ้ก าหนดนโยบายด้านความมั ่นคงปลอดภัย

สารสนเทศ ที่ต้องการท าความเข้าใจภาพรวมและประโยชน์ของ Zero Trust 
๓) ผู ้จ ัดการและหัวหน้าทีมไอทีหรือทีมรักษาความมั ่นคงปลอดภัย ที ่ร ับผิดชอบการวางแผน 

และก ากับดูแลการน า Zero Trust ไปใช้ 
๔) ผู้ปฏิบัติงานด้านเทคโนโลยีสารสนเทศและความมั่นคงปลอดภัยไซเบอร์  ที่ต้องการความรู้เชิง

ปฏิบัติในการออกแบบและติดตั้งระบบ 
๕) องค์กรที่ต้องการปรับปรุงระบบรักษาความมั่นคงปลอดภัยให้ทันสมัย รองรับรูปแบบการท างาน 

ที่เปลี่ยนไปและมีประสิทธิภาพมากขึ้น 
๖) องค์กรที่ก าลังเผชิญกับข้อจ ากัดของระบบรักษาความมั่นคงปลอดภัยแบบเดิม เช่น การใช้ระบบ

เครือข่ายส่วนตัวเสมือนหรือการรักษาความมั่นคงปลอดภัยแบบมีขอบเขตที่ไม่เพียงพอต่อภัยคุกคามสมัยใหม่ 
๑.๔ ขอบเขตของแนวปฏิบัติ 

เพ่ือให้แนวปฏิบัตินี้มีความยืดหยุ่นและสามารถน าไปปรับใช้ได้กว้างขวาง จึงก าหนดขอบเขตดังนี้ 
    ๑) การไม่ยึดติดกับผู้ผลิตรายใดรายหนึ่ง (Vendor Neutral) ไม่เจาะจงผลิตภัณฑ์ โซลูชัน หรือ

เทคโนโลยีของผู้ผลิตใดเป็นการเฉพาะ เพื่อให้องค์กรสามารถเลือกใช้เครื่องมือที่เหมาะสมกับความต้องการ
และงบประมาณของตนเอง 

    ๒) เป็นแนวทางทั่วไป มุ่งเน้นหลักการและแนวคิดพ้ืนฐาน ไม่ใช่คู่มือการติดตั้ง การก าหนดค่าหรือการใช้งาน
เฉพาะเจาะจง 

 ๓) ไม่ก าหนดข้อบังคับที่เข้มงวด ไม่ก าหนดกฎเกณฑ์หรือข้อก าหนดที่เฉพาะเจาะจงว่าองค์กรต้องน า
เทคโนโลยีหรือมาตรการใดไปใช้ เนื่องจากแต่ละองค์กรมีภารกิจ ขนาด บริบท และความต้องการที่แตกต่างกัน 

๔) เน้นการให้ความรู้และสร้างความเข้าใจ มุ่งเน้นการให้ความรู้ หลักการ และแนวทางที่องค์กร
สามารถน าไปศึกษา วิเคราะห์ และปรับใช้ตามบริบท ความพร้อมและก าหนดล าดับความส าคัญ 

๕) รองรับการน าไปใช้แบบค่อยเป็นค่อยไป (Gradual Implementation) องค์กรสามารถเริ่มต้น
จากส่วนที่มีความพร้อมมากที่สุดและขยายผลไปยังส่วนอ่ืน ๆ ตามล าดับ 



 ๔ 

บทที่ ๒  
ภาพรวมภัยคุกคาม หลักการพื้นฐาน และกรอบการก ากับดูแล Zero Trust 

๒.๑ ภาพรวมภัยคุกคามและผลกระทบที่เกี่ยวข้องกับ Zero Trust  
สถาปัตยกรรม Zero Trust ถูกพัฒนาขึ้นเพื่อตอบสนองต่อสภาพแวดล้อมที่การก าหนดขอบเขตความมั่นคง

ปลอดภัย (Perimeter) ท าได้ยากหรือไม่สามารถท าได้อย่างชัดเจนเนื่องจากการเปลี่ยนแปลงทางธุรกิจและ
เทคโนโลยีที่สร้างความเสี่ยงสูงขึ้นอย่างหลีกเลี่ยงไม่ได้ 

๒.๑.๑ ภัยคุกคามท่ีเกิดจากสภาพแวดล้อมความเสี่ยงสูงยุคใหม่ 
ภัยคุกคามเหล่านี้เกิดขึ้นจากการที่ความมั่นคงปลอดภัยแบบมีขอบเขตมีช่องว่างที่เกิดจาก  

“ความเชื่อถือโดยปริยาย” (Implicit Trust) ที่มีอยู่ในเครือข่ายภายใน ซ่ึงมีตัวอย่างแสดงในตารางที่ ๑ 
ตารางท่ี ๑ แสดงปัจจัยความเสี่ยงภัยคุกคามยุคใหม่ 

ปัจจัยความเสี่ยง
ยุคใหม่ 

ภัยคุกคามหลัก กลไก Zero Trust ที่เข้ามาแก้ไข 

การท างานจากทุก
ที ่และ อุปกรณ์
หลากหลาย  

การท างานแบบไฮบริดความเสี่ยง
ด ้ านการ เข ้ าถ ึ งจากระยะไกล 
(Remote Access Risk) การเข้าถึง
จากอุปกรณ์ส่วนตัวหรือเครือข่าย
สาธารณะที่ไม่น่าเชื่อถือ 

น าโมเดลที่เน้นตัวตนเป็นศูนย์กลาง (Identity-
Centric Model) และกรอบแนวคิด Secure 
Access Service Edge and Security Service 
Edge (SASE/SSE)(๒) บังคับใช้การยืนยันตัวตน
แบบหลายปัจจัยและตรวจสอบสถานะของ
อุปกรณ์ โดยไม่ขึ้นกับสถานที่ 

ภัยคุกคามจากท้ัง
โลกตลอดเวลา 
(Global 
Persistent 
Threats) 

การโจมตีแบบการเคลื่อนตัวใน
เครือข่าย (Lateral Movement) 
และบัญชีผู้ใช้ถูกขโมย 
(Compromised Credentials)  
การที่ผู้โจมตีเจาะระบบส าเร็จแล้ว
แพร่กระจายภายในเครือข่าย 

การแบ ่ งส ่ วนเคร ือข ่ ายแบบย ่อย (Micro-
segmentation) และการตรวจสอบอย่างต่อเนื่อง 
(Continuous Verification) จ าแนก และจ ากัด
การเข้าถึงทรัพยากรทุกชิ้น โดยมีการตรวจสอบ
สิทธิและระดับความมั่นคงปลอดภัยระหว่างการ
เข้าถึงอย่างต่อเนื่อง 

ความเสี่ยงของ
ห่วงโซ่อุปทาน 
(Supply Chain 
Risk) 

การที่ผู้โจมตีใช้ช่องโหว่ของผู้ให้ 
บริการภายนอก (Third-party 
Compromise) หรือพันธมิตร  
เพ่ือเข้าถึงระบบขององค์กรผ่าน
การเชื่อมต่อที่เชื่อถือได้ 

การก าหนดสิทธิเท่าที่จ าเป็น (Least Privilege 
Access) ให้บริการภายนอกสามารถเข้าถึง
เฉพาะทรัพยากรที่จ าเป็น (Resource-Specific 
Access) อย่างเคร่งครัด 



 ๕ 

๒.๑.๒ ภัยคุกคามท่ี Zero Trust มุ่งเป้าหมายในการแก้ไข 
 Zero Trust มุ่งเน้นการแก้ไขช่องโหว่ที่อยู่ภายในขอบเขตเครือข่ายที่เชื่อถือได้ (Trusted Perimeter) 
ซึ่งเป็นหลักการของความมั่นคงปลอดภัยแบบเดิม ดังตัวอย่างแสดงในตารางที่ ๒ 
ตารางท่ี ๒ แสดงภัยคุกคามหลักที่ Zero Trust มุ่งเป้าหมายในการแก้ไข 

ภัยคุกคาม  ค าอธิบายโดยละเอียด ท าไม Zero Trust ถึงแก้ไขได้ 
การโจมตีแบบการ
เคลื่อนตัวในเครือข่าย  

การท ี ่ผ ู ้ โจมต ีหร ือม ัลแวร ์ เร ียกค ่าไถ่  
(Ransomware) สามารถเคลื ่อนที ่จาก
เครื่องคอมพิวเตอร์ที่ถูกยึดครองเป็นด่าน
แรก (Initial Foothold) ไปยังทรัพยากรที่
มีความส าคัญอื่น ๆ (เช่น ศูนย์ข้อมูลกลาง
หรือเครื่องแม่ข่ายส าหรับส ารองข้อมูล) 
ภายในเครือข่าย โดยอาศัยความเชื ่อถือ
โดยปริยายที่ระบบมีต่อผู้ใช้หรืออุปกรณ์
ภายใน 

การแบ่งส่วนเครือข่ายแบบย่อย
และการก าหนดสิทธิเท่าที่จ าเป็น
จะจ ากัดการเชื่อมต่อระหว่างเวิร์ก
โหลด และทร ัพยากรท  า ให ้มี
เฉพาะสิ ่งที ่จ  าเป็นตามนโยบาย
เท่านั้นที่สามารถเชื่อมต่อระหว่าง
กันได้ ส่งผลให้การแพร่กระจายถูก
หยุดยั้ง 

ภัยคุกคามจากคนภายใน 
(Insider Threat) 

ภัยคุกคามจากบุคลากรภายในที ่มีส ิทธิ
เข้าถึงพิเศษ (Privileged Users) ที่ใช้สิทธิ
โดยมิชอบ หรือจากความผิดพลาดของ
บุคลากรเอง 

การตรวจสอบอย่างต่อเนื่องและ
โมเดลที่เน้นตัวตนเป็นศูนย์กลาง 
ท  าให ้การเข ้าถ ึงถ ูกจ  าก ัดและ 
การตรวจสอบตลอดเวลา ลดความ
เส ี ่ ยงในการท ุจร ิตหร ือความ
ผิดพลาด 

บัญชีผู้ใช้ถูกขโมย  บัญช ีผ ู ้ ใช ้ท ี ่ถ ูกขโมย เช ่น โดยฟิชชิง 
(Phishing) และน ามาใช้เพื่อปลอมตัวเป็น
ผู ้ใช้ที ่ถ ูกต้อง ซึ ่งสามารถเข้าถึงระบบ
ภายในได้อย่างอิสระเมื่อผ่านด่านแรกไปได้ 

การยืนยันตัวตนแบบหลายปัจจัย
และการประเม ินสถานะของ
อ ุปกรณ์ถ ูกบ ั งค ับใช ้ โดยส ่วน
ข ับ เคล ื ่ อนนโยบาย (Po l i cy 
E n g i n e :  P E )  ก ่ อนอน ุญ าต 
การเข้าถึงทุกครั้ง 

การท างานแบบไฮบริด 
และความ เส ี ่ ย งด ้ าน 
การเข้าถึงจากระยะไกล  

ความเสี่ยงจากการเข้าถึงทรัพยากรองค์กร
จากอ ุปกรณ ์ส ่ วนต ั วหร ือ เคร ื อข ่ าย
สาธารณะที่ขาดการควบคุมความมั่นคง
ปลอดภัย 

กรอบแนวคิด SASE/SSE ซึ่งรวม
คุณสมบัติของ Zero Trust ท าให้
การควบคุมการเข้าถึงถูกน าไป
บังคับใช้บนเกตเวย์คลาวด์ โดยไม่
ขึ้นอยู่กับสถานที่ตั้งทางกายภาพ 



 ๖ 

๒.๑.๓ ผลกระทบเชิงกลยุทธ์ต่อองค์กรและประเทศ 
 การน า Zero Trust มาใช้ถือเป็นความจ าเป็นเร่งด่วน เนื ่องจากผลกระทบของภัยคุกคาม

สมัยใหม่ต่อเสถียรภาพทางเศรษฐกิจและความม่ันคงของชาติมีสูงมาก ซึ่งมีตัวอย่างแสดงในตารางที่ ๓ 
ตารางท่ี ๓ แสดงระดับผลกระทบเชิงกลยุทธ์ต่อองค์กรและประเทศ 

ระดับผลกระทบ ผลกระทบหลักจากภัยคุกคาม   ความจ าเป็นและผลประโยชน์
ของ Zero Trust 

ระดับองค์กร ความเสียหายทางธุรกิจ การหยุดชะงักของ
บริการ  การสูญเสียรายได้ และความเสียหาย
ต่อชื่อเสียง 
ความเสี่ยงด้านกฎหมาย การไม่ปฏิบัติตาม 
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล(๕)  
(การร ั ่ ว ไหลของ ข้ อม ู ลส ่ วนบ ุ คคล 
(Personally Identifiable Information: 
PII)) และการละเมิด พระราชบัญญัติว่าด้วย
การกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 

ลดความเสี่ยง Zero Trust ลดความ
เส ี ่ยงจากการถูกเจาะระบบและ 
การแพร่กระจายความเสียหาย  
การก ากับดูแล Zero Trust ช่วยให้
องค์กรปฏิบัติตามมาตรการจัดการ
ความมั ่นคงปลอดภัยสารสนเทศ
ตาม ISO/IEC 27001/27002 (๔)  
ได้อย่างมีประสิทธิภาพ 

ระดับประเทศ ความไม่ม่ันคงของโครงสร้างพื้นฐานส าคัญ
ทางสารสนเทศ (Critical Information 
Infrastructure: CII) การโจมตีต่อ CII ส่งผล
กระทบต่อความมั่นคงของชาติ  
ความน่าเชื่อถือทางเศรษฐกิจ การที่ข้อมูล
รั่วไหลหรือถูกเรียกค่าไถ่ในวงกว้างลดความ
น่าเชื่อถือในการท าธุรกรรมระหว่างประเทศ 

ยกระดับการป้องกัน CII Zero 
Trust เสริมความสามารถในการ
ป้องกัน CII  
การเป็นมาตรฐานสากล การน า 
Zero Trust มาเป ็นแนวทาง  
ในการปรับตัวเข้าสู่เกณฑ์มาตรฐาน
อุตสาหกรรมระดับโลก (Global 
Industry Benchmark, NIST, 2020)
และส่งเสริมอธิปไตยข้อมูล (Data 
Sovereignty) 

 การพิจารณาผลกระทบจากภัยคุกคามดังกล่าวแสดงให้เห็นว่า Zero Trust เป็นกลยุทธ์พ้ืนฐาน
ที่จ าเป็นในการรับมือกับภัยคุกคามยุคใหม่ เพ่ือให้องค์กรและประเทศสามารถด าเนินงานได้อย่างต่อเนื่อง และ
มั่นคงปลอดภัยในยุคที่ไม่มีขอบเขตความม่ันคงปลอดภัยที่ชัดเจนอีกต่อไป 
 
 



 ๗ 

๒.๑.๔ การเปลี่ยนสมมติฐานหลักด้านความม่ันคงปลอดภัย 
 Zero Trust ได้เปลีย่นสมมตฐิานด้านความมั่นคงปลอดภัยขององค์กรอย่างสิ้นเชิง โดยรายละเอียด 
ไดแ้สดงไว้ในตารางที่ ๔ ดังนี้ 
ตารางท่ี ๔ แสดงการเปลี่ยนสมมติฐานหลักด้านความม่ันคงปลอดภัย 

ลักษณะ สมมติฐานแบบดั้งเดิม สมมติฐาน Zero Trust 
ความเชื่อถือ หากผู้ใช้ผ่านขอบเขตเครือข่ายเข้ามา

ภายในได้ผู้ใช้นั้นน่าเชื่อถือ 
เครือข่ายใดๆ (ท้ังภายในและภายนอก) ถือเป็น
พ้ืนที่ที่ไม่น่าเชื่อถือ 

จุดควบคุม เน้นการป้องกันขอบเขตนอกสุดด้วย 
ไฟร์วอลล์  

เน้นการควบคุมที่ทรัพยากร และตัวตน 
(Identity) 

๒.๒ Zero Trust คืออะไร 
 Zero Trust คือ กรอบการท างานเชิงกลยุทธ์ ที ่ถูกออกแบบมาเพื ่อปรับเปลี ่ยนกระบวนทัศน์  
ด้านความมั่นคงปลอดภัยไซเบอร์ขององค์กร โดยมีหลักการพื้นฐานคือ “อย่าเชื่อทันที จงตรวจสอบเสมอ”(๑) 

 
รูปที่ ๑ การเข้าถึงแบบ Zero Trust 

 รูปที่ ๑ แนวคิดหลักของการเข้าถึงแบบ Zero Trust ในระดับปรัชญา โดยเปลี่ยนจากสมมติฐานแบบ
ดั้งเดิมท่ีเชื่อถือเครือข่ายภายใน ไปสู่การก าหนดให้การเข้าถึงทั้งหมดเริ่มต้นจากเขตพ้ืนที่ที่ไม่น่าเชื่อถือ  
 ผู้ร้องขอการเข้าถึงและอุปกรณ์ที่ต้องการเข้าถึงทรัพยากร จะต้องผ่านจุดตัดสินใจตามนโยบาย (Policy 
Decision Point: PDP)  และจุดบังคับใช้นโยบาย (Policy Enforcement Point: PEP) ก่อนเสมอโดยจะท า
หน้าที่ตรวจสอบอย่างต่อเนื่องโดยพิจารณาบริบททั้งหมด เช่น 
ตัวตนของผู้ใช้ 
สถานะของอุปกรณ์ 
บริบทอื่น ๆ (เช่น เวลา สถานที่ หรือความอ่อนไหวของข้อมูล) 
ก่อนจะตัดสินใจให้สิทธิการเข้าถึงทรัพยากร 
  



 ๘ 

การอนุญาตให้เข ้าถ ึงทร ัพยากรนั ้นจะอยู ่ภายใต้ การก าหนดสิทธิ เท ่าท ี ่จ  าเป ็นและอน ุญาต 
แบบต่อเซสชัน (Per-session) เท่านั ้น โดยทรัพยากรนั ้นจะตั ้งอยู ่ในพื ้นที่ที่น ่าเช ื ่อถือโดยปริยาย  
(Implicit Trust Zone) ซึ่งหมายถึงทรัพยากรเหล่านี้ถูกปกป้องจากภายนอก แต่ก็ไม่ได้ “เชื่อถือ” การเข้าถึง
จากภายในโดยอัตโนมัติเช่นกัน อย่างไรก็ดีสิ่งที่องค์กรจ าเป็นต้องค านึงและระวัง คือ การมีพื้นที่ที่น่าเชื่อถือ  
โดยปริยายที่มีจ านวนมากเกินไปหรือใหญ่เกินไป เช่น มีหลายระบบที่ไม่เกี่ยวข้องกัน อยู่ในพื้นที่เดียวกัน  
ย่อมไม่ใช่เรื่องดีแบ่งทรัพยากร เช่น ระบบต่าง ๆ ออกเป็นเขตป้องกันแบบไมโครเพอริมิเตอร์ ที่มีขนาดเล็กและ
ง่ายต่อการป้องกัน ย่อมเป็นผลดีต่อองค์กร ทั้งในด้านการรักษาความมั่นคงปลอดภัย ตอบสนองต่อภัยคุกคาม 
และการเฝ้าระวัง  

โดยในสถาปัตยกรรม Zero Trust องค์กรจะสร้างจุดตัดสินใจตามนโยบายและจุดบังคับใช้นโยบาย  
(ดังแสดงในรูปที่ ๑) เพื่อเป็นจุดตรวจสอบความมั่นคงปลอดภัยที่อยู่ใกล้กับทรัพยากรที่สุด ท าหน้าที่เสมือน
เป็นประตูเปิดหรือปิด เข้าไปยังแต่ละพื้นที่ปลอดภัย ทั้งนี้จุดตัดสินใจตามนโยบายและจุดบังคับใช้นโยบาย 
จะท าการตรวจสอบตัวตน สิทธิของผู้ขอการเข้าถึง ซึ่งเมื่อได้รับการอนุญาตแล้วผู้ขอการเข้าถึงนั้นจะได้รับ
ความเชื่อถือตามบริบท เป็นการชั่วคราวเพื่อใช้ในการเข้าถึงทรัพยากรที่ร้องขอเฉพาะในเซสชันนั้น ๆ 

แนวคิดนี้เป็นการยืนยันหลักการ "อย่าเชื่อทันที จงตรวจสอบเสมอ" และ "เครือข่ายใด ๆ ถือเป็นพื้นที่ 
ที่ไม่น่าเชื่อถือ" ซึ่งเป็นหัวใจของสถาปัตยกรรม Zero Trust 

๒.๒.๑ สรุปปรัชญาและแนวคิดหลักของ Zero Trust 
 Zero Trust ปฏิเสธสมมติฐานหลักของสถาปัตยกรรมความมั ่นคงปลอดภัยแบบดั ้ งเดิม 
ที่ให้ "การเชื่อถือโดยปริยาย" แก่ผู ้ใช้หรืออุปกรณ์ที ่อยู ่ภายในเครือข่าย หลักการของ Zero Trust ก าหนด 
ให้เครือข่ายใด ๆ ถือเป็นพื้นที่ที่ไม่น่าเชื่อถือการรักษาความมั่นคงปลอดภัย ย้ายจากการป้องกันที่ขอบเขตนอกสุด
ไปสู่การควบคุมที่ทรัพยากร และตัวตนของผู้ใช้หรืออุปกรณ์ Zero Trust จึงเป็นการควบคุมการเข้าถึงในระดับ 
ที่ละเอียดยิ่งขึ้น โดยการอนุญาตสิทธิจะถูกก าหนดแบบต่อเซสชัน และเป็นไปตามหลักการก าหนดสิทธิเท่าที่จ าเป็น 

๒.๒.๒ ความแตกต่างระหว่างความม่ันคงปลอดภัยแบบดั้งเดิมและ Zero Trust 
เพื่อให้เกิดความเข้าใจที่ชัดเจน Zero Trust แตกต่างจากความมั่นคงปลอดภัยแบบดั้งเดิม 

ในประเด็นหลัก ดังที่แสดงตารางที่ ๕ ต่อไปนี้ 
ตารางท่ี ๕ เปรียบเทียบความแตกต่างระหว่างความม่ันคงปลอดภัยแบบดั้งเดิมและ Zero Trust 

ลักษณะ ความม่ันคงปลอดภัยแบบเดิม Zero Trust 

ปรัชญาหลัก สร้างป้อมปราการ (Hard Shell) 
เน้นการป้องกันขอบเขต 

ไม่มีขอบเขตเครือข่าย เน้นการตรวจสอบ 
ทุกจุดอย่างต่อเนื่อง  

จุดเน้นความมั ่นคง
ปลอดภัย 

ขอบเขตเครือข่าย ตัวตนและทรัพยากร 

หลักการเข้าถึง สิทธิการเชื่อถือโดยปริยาย สิทธิเข้าถึงแบบจ ากัดเท่าท่ีจ าเป็นต่อเซสชัน 



 ๙ 

 
๒.๓ หลักการพื้นฐานของ Zero Trust 
 หลักการพื้นฐานของ Zero Trust ที่เป็นที่ยอมรับในระดับสากล คือ ๗ หลักการ (Tenets) ซึ่งก าหนดโดย 
NIST Special Publication 800-207 "Zero Trust Architecture" (NIST, 2020) หลักการเหล่านี้เป็น
แนวคิดท่ีเป็นแกนหลักท่ีต้องน าไปปฏิบัติในการออกแบบสถาปัตยกรรม Zero Trust ตามรูปที่ ๒ 

 
 
    รูปที่ ๒ หลักการพ้ืนฐานของ Zero Trust  



 ๑๐ 

๒.๓.๑ หลักการพื้นฐาน ๗ ประการของ Zero Trust 
  หลักการเหล่านี้ก าหนดแนวทางส าหรับการตัดสินใจให้สิทธิการเข้าถึงทรัพยากรทั้งหมดในองค์กร 

๑) ทรัพยากรทั้งหมดถือเป็นทรัพยากรที่ต้องได้รับการปกป้อง 
ระบบจะต้องถือว่าทรัพยากรทั ้งหมด ไม่ว่าจะเป็นข้อมูล  แอปพลิเคชัน หรือบริการ  

เป็นสินทรัพย์ที่ต้องได้รับการปกป้องเป็นรายบุคคล การก าหนดนโยบายต้องเริ่มต้นจากการระบุว่าทรัพยากรใด
ที่ผู้ใช้ต้องการเข้าถึง 

๒) การสื่อสารทั้งหมดได้รับการรักษาความม่ันคงปลอดภัย 
การสื่อสารทั้งหมดต้องได้รับการเข้ารหัสและตรวจสอบความสมบูรณ์ ( Integrity Check)  

เพื่อป้องกันการดักฟังหรือการแก้ไขข้อมูล ไม่ว่าการสื่อสารนั้นจะเกิดขึ้นภายในเครือข่าย หรือภายนอก
เครือข่าย โดยไม่มีการยกเว้น 

๓) การเข้าถึงจะได้รับอนุญาตเป็นรายเซสชัน 
๓.๑) การเข้าถึงจะถูกให้สิทธิแบบต่อเซสชันและก าหนดสิทธิการเข้าถึงเท่าท่ีจ าเป็น 
๓.๒) สิทธิการเข้าถึงต้องถูกยกเลิกเมื่อเซสชันสิ้นสุดลงและต้องมีการตรวจสอบซ ้าทุกครั้ง 

ที่ผู้ใช้มีการร้องขอการเข้าถึงใหม่ 
๔) การเข้าถึงที่ปรับเปลี่ยนได้ และบังคับใช้อย่างเคร่งครัด 

๔.๑) ก่อนให้สิทธิการเข้าถึงส่วนขับเคลื่อนนโยบายจะต้องตรวจสอบสถานะของอุปกรณ์
และตัวตนของผู้ใช้อย่างเข้มงวด 

๔.๒) การตรวจสอบรวมถึงการตรวจสอบสถานะแพตช์ การท างานของซอฟต์แวร์ป้องกัน
ไวรัส และสถานะการตั้งค่าที่ถูกต้อง 

๕) การรับรองและการอนุญาตแบบไดนามิก (Dynamic) 
๕.๑) นโยบายการเข้าถึงจะต้องเป็นแบบไดนามิก โดยพิจารณาจากปัจจัยด้านบริบทในขณะนั้น 

เช่น สถานที่ เวลา ประเภทของข้อมูลที่เข้าถึง และความเสี่ยงที่ประเมินจากข้อมูลข่าวกรองด้านภัยคุกคาม 
๕.๒) ตัวอย่าง เช่น อุปกรณ์หรือผู ้ใช้ที ่ขอเข้าถึงทรัพยากร ที ่ไม่มีการติดตั ้งซอฟต์แวร์

ป้องกันมัลแวร์ในช่วงนอกเวลาท าการไม่ควรได้รับสิทธิการเข้าถึงหรือความเชื่อถือเท่าเทียมกับการเข้าถึงในเวลาท าการ 
๖) องค์กรจะต้องเก็บรวบรวมข้อมูลที่เก่ียวกับการรักษาความมั่นคงปลอดภัย 

  ระบบ Zero Trust ต้องมีการบันทึกเหตุการณ์ที่เกี่ยวข้องกับภัยด้านความมั่นคงปลอดภัย
ของระบบและสินทรัพย์ภายในองค์กรและเซสชันทั้งหมดอย่างต่อเนื่อง เพื่อใช้เป็นข้อมูลน าเข้าส าหรับส่วน
ขับเคลื่อนนโยบายและส าหรับการสอบสวนเหตุการณ์ (Forensics) ตามแนวทาง ISO/IEC 27037/27043 

๗) การตรวจสอบสิทธิและการเข้าถึงเป็นแบบอัตโนมัติ 
องค์กรต้องมุ่งเน้นการใช้ระบบอัตโนมัติในการตรวจสอบสิทธิและการบังคับใช้นโยบาย 

เพ่ือให้การท างานมีประสิทธิภาพ ลดความล่าช้าในการเข้าถึงและตอบสนองต่อภัยคุกคามได้อย่างรวดเร็ว 



 ๑๑ 

๒.๓.๒ การเนน้ย ้าแนวคิดหลักเพื่อการเปลี่ยนผ่าน 
 หลักการเหล่านี้ต้องถูกน ามาขยายความเพื่อเน้นย ้าความแตกต่างจากความมั่นคงปลอดภัย

แบบเดิม ดังที่แสดงในตารางที่ ๖ 
ตารางท่ี ๖ แสดงแนวคิดหลักเพื่อการเปลี่ยนผ่านสู่ Zero Trust 

หลักการ (Zero 
Trust Tenet) 

ความส าคัญท่ีต้องเน้นในแนวทางปฏิบัติ
ประเทศ 

การเชื่อมโยงทางปฏิบัติ 

“อย่าเชื่อทันที 
จงตรวจสอบ
เสมอ” 

เน้นว่าหลักการนี้ใช้กับทุกสิ่ง ไม่ใช่แค่ผู้ใช้
ภายนอก แต่รวมถึงผู้ใช้ภายในด้วย 

การเข้าถึงทุกอย่างต้องเริ ่มต้นด้วยการ
ยืนยันตัวตนแบบหลายปัจจัย (MFA) และ 
การตรวจสอบสถานะของอุปกรณ ์(Device 
Posture) 

การก าหนดสิทธิ
การเข้าถึงเท่าที่
จ าเป็น 

การให้ส ิทธิการเข ้าถ ึงแบบจ าก ัดตาม 
ความจ าเป็นของงาน (Need-to-know) 
และจ ากัดเวลา (Time-bound Access) 
เท่านั้น 

เป็นกลไกทางเทคนิคที่ส าคัญในการปฏิบัติ
ตามพระราชบัญญัติคุ ้มครองข้อมูลส่วน
บุคคล (PDPA) และ ISO/IEC 27701 เพ่ือ
ปกป้องข้อมูลส่วนบุคคล 

การตรวจสอบ
อย่างต่อเนื่อง 

การตรวจสอบต้องท  าอย ่างต ่อเน ื ่ อง  
ตลอดระยะเวลาของเซสชันไม่ใช่แค่ตอน
เริ่มต้นเข้าสู่ระบบเท่านั้น 

ส่วนขับเคลื่อนนโยบายต้องสามารถยกเลิก 
เซสชันได้ทันที เมื่อสถานะความเสี่ยงของ 
ผู้ใช้ หรืออุปกรณ์เปลี่ยนไป เช่น อุปกรณ์
ถูกตรวจพบไวรัส 

  



 ๑๒ 

๒.๔ องค์ประกอบเชิงตรรกะพร้อมตัวอย่าง 
สถาปัตยกรรม Zero Trust ประกอบด้วยองค์ประกอบเชิงตรรกะที่ท างานประสานกันเพื่อบังคับใช้

หลักการ Zero Trust โดยเฉพาะอย่างยิ่งการบังคับใช้นโยบายแบบไดนามิก (Dynamic PolicyEnforcement) 
องค์ประกอบเหล่านี้ก าหนดบทบาทในการรับส่งข้อมูล การตัดสินใจ และการบังคับใช้นโยบาย ดังแสดงในรูปที่ ๓ 

 

 
รูปที่ ๓ องค์ประกอบเชิงตรรกะ 

  



 ๑๓ 

๒.๔.๑ องค์ประกอบหลักของสถาปัตยกรรม Zero Trust 
ตารางท่ี ๗ แสดงองค์ประกอบหลักของสถาปัตยกรรม Zero Trust 

องค์ประกอบ
เชิงตรรกะ 

หน้าที่หลัก ตัวอย่างการท างาน 

ส่วนขับเคลื่อน
นโยบาย 
(Policy 
Engine: PE) 

ศูนย์กลางการตัดสินใจรับผิดชอบในการให้
ห ร ื อ ป ฏ ิ เ ส ธ ก า ร เข ้ า ถ ึ ง ท ร ั พ ย า ก ร  
โดยพิจารณาจากนโยบายที่ได้รับ (Policies) 
และข้อมูลบริบท จากแหล่งข้อมูลต่างๆ 

ประเมินความเสี่ยงแบบเรียลไทม ์ 
(Realtime Risk Assessment) หากผู้ใช้
ล็อกอินจากต าแหน่งทางภูมิศาสตร์ที ่มี
ความเสี่ยงสูง (อ้างอิงจากข้อมูลข่าวกรอง
ด้านภัยคุกคาม) ส่วนขับเคลื่อนนโยบาย 
อาจปฏิเสธการเข้าถึงทันที  

ส่วนบริหาร
นโยบาย 
(Policy 
Administrator 
: PA) 

ส่วนบริหารนโยบายรับผิดชอบในการสื่อสาร
ค าสั่งไปยังจุดบังคับใช้นโยบาย เพื่อเปิดหรือ
ปิดการเชื่อมต่อตามการตัดสินใจของส่วน
ขับเคลื่อนนโยบาย 

เม ื ่อส ่วนขับเคล ื ่อนนโยบายตัดสินใจ 
“อนุญาต” ส่วนบริหารนโยบายจะสั่งให้
จุดบังคับใช้นโยบาย อนุญาตการเชื่อมต่อ 
ที่จ ากัดระยะเวลาและประสานงานกับ
ระบบบริหารจัดการตัวตน (Identity 
Management: IdM) เพ่ือยืนยันตัวตนใหม่ 

จุดบังคับใช้
นโยบาย 
(Policy 
Enforcement 
Point: PEP) 

จุดบังคับใช้นโยบายรับผิดชอบในการเปิด 
ปิด หรือหยุดเซสชันการเชื่อมต่อตามค าสั่ง
ของส่วนบริหารนโยบาย 

ท าหน้าที่เป็นเกตเวย์ ไฟร์วอลล์  
หร ือเกตเวย ์การแบ ่งส ่วนเคร ือข ่าย 
แบบย่อย เพื่อควบคุมการเข้าถึงในระดับ
เครือข่ายหรือแอปพลิเคชัน โดยบังคับใช้
นโยบายที่ได้รับจากส่วนบริหารนโยบาย 

 
  



 ๑๔ 

๒.๔.๒ องค์ประกอบสนับสนุนและแหล่งข้อมูล 
การตัดสินใจของส่วนขับเคลื่อนนโยบายจะมีประสิทธิภาพก็ต่อเมื่อได้รับข้อมูลบริบทที่ครบถ้วน

และเชื่อถือได้จากแหล่งข้อมูลเหล่านี้ ดังที่แสดงในตารางที่ ๘ 
ตารางท่ี ๘ แสดงองค์ประกอบสนับสนุนและแหล่งข้อมูล 

องค์ประกอบสนับสนุน หน้าที ่ การเชื่อมโยงกับ Zero Trust 
กระบวนการตัดสินใจ (Decision-

Making) 
ระบบจัดการความมั่นคง
ปลอดภัยเชิงต่อเนื่อง
(Continuous Diagnostics 
and Mitigation: CDM) 

ระบบตรวจสอบสถานะ ท าหน้าที่
เก็บข้อมูลและประเมินสถานะ
ของอุปกรณ์ และความเส ี ่ยง
อย่างต่อเนื่อง 

รายงานว ่ าอ ุ ปกรณ ์ของผ ู ้ ใช ้ มี  
การอัปเดตแพตช์ล่าสุดหรือไม่ หรือมี
ซอฟต์แวร์ป ้องกันไวรัสท างานอยู่
หรือไม่ ไปยังส่วนขับเคลื่อนนโยบาย
ก่อนอนุญาตการเข้าถึง 

ระบบบริหารจัดการตัวตน  
( I den t i ty  Management 
System: IdM) 

จัดการบัญชี การยืนยันตัวตน
แบบหลายปัจจัยและเก็บข้อมูล
คุณสมบัติของผู้ใช้ 

เป็นแหล่งข้อมูลหลักในการยืนยัน
ตัวตนของผู้ร้องขอการเข้าถึง 

ข้อมูลข่าวกรองด้านภัยคุกคาม 
(Threat Intelligence) 

ข้อมูลภัยคุกคามภายนอก เช่น 
ที่อยู่ไอพีที่ติดแบล็คลิสต์ หรือ 
ตัวบ่งชี้การบุกรุก (Indicators 
of Compromise: IOCs) 

ส่วนขับเคลื ่อนนโยบายใช้ข ้อม ูลนี้ 
ในการประเม ินความเส ี ่ยงเช ิงรุก  
โดยเป็นไปตามหลักการลดความเสี่ยง
ตาม ISO/IEC 27005 

ฐานข้อมูลการบริหารจัดการ
การต ั ้ งค ่า  (Configurat ion 
Management Database: 
CMDB) 

ข้อมูลเกี่ยวกับสินทรัพย์  
สถานะแพตช์ ความสมบูรณ์ของ
อุปกรณ ์และการตั้งค่าของ
อุปกรณ์ 

ใช้เป็นข้อมูลเพื่อยืนยันว่าสินทรัพย์ 
ที่ร้องขอการเข้าถึงนั้นมีการก าหนด
ค่าท่ีถูกต้องหรือไม่ 

ระบบจัดการข้อมูลและ
เหตุการณ์ด้านความมั่นคง
ปลอดภัย (SIEM) 

บันทึกการเข้าถึงและเหตุการณ์
ทั้งหมด เพื่อใช้ในการตรวจสอบ
อย่างต่อเนื่องและเป็นหลักฐาน
ดิจิทัล 

ข้อมูลนี ้มีความส าคัญส าหรับการ
สอบสวนเหต ุการณ ์และใช ้ เป็น
พยานหลักฐานดิจิทัลตามแนวทาง 
ISO/IEC 27037/27043 

องค์ประกอบเหล่านี้ท างานร่วมกันในรูปแบบวงปิด (Closed Loop) โดยมสี่วนขับเคลื่อนนโยบาย
เป็นศูนย์กลางในการตัดสินใจตามหลักการ “อย่าเช่ือทันที จงตรวจสอบเสมอ” ในทุกจุดเข้าถึงทรัพยากร 

 



 ๑๕ 

๒.๕ รูปแบบการติดตั้งใช้งาน และกรณีการใช้งาน 
การน าสถาปัตยกรรม Zero Trust มาใช้สามารถแบ่งออกเป็นรูปแบบการใช้งาน (Deployment 

Models) หลักได้หลายรูปแบบ โดยขึ ้นอยู ่กับบริบท ความเร่งด่วน และล าดับความส าคัญขององค์กร   
การก าหนดรูปแบบที่เหมาะสมจะช่วยให้องค์กรสามารถย้ายไปสู ่ Zero Trust ได้อย่างเป็นขั้นตอนและ 
มีประสิทธิภาพ 

๒.๕.๑ รูปแบบการใช้งาน Zero Trust 
รูปแบบหลักของการใช้งาน Zero Trust มักแบ่งตามจุดควบคุมหลัก ซึ่งเป็นไปตามแนวทาง

ปฏิบัติสากล ดังที่แสดงในตารางที่ ๙ 
ตารางท่ี ๙ แสดงรูปแบบการใช้งาน Zero Trust 

รูปแบบ 
(Deployment 

Model) 
จุดเน้นหลัก (Focus) กลไกส าคัญท่ีใช้งาน 

กรณีการใช้งานหลัก  
(Use Case) 

โมเดลที่เน้นตัวตน
เป็นศูนย์กลาง 
(Identity-
centric Model) 

มุ่งเน้นการตรวจสอบ
ตัวตนเป็นศูนย์กลาง
ของการควบคุม 
(Center of Control) 

การยืนยันตัวตนแบบ
หลายปัจจัย นโยบาย 
การเข้าถึงแบบมีเงื่อนไข
(Conditional Access 
Policy) 

ความมั่นคงปลอดภัยของการท างานแบบ
ไฮบริด หรือแบบการท างานจากระยะไกล 
บังคับใช้การตรวจสอบตัวตนอยา่งเข้มงวด 
โดยไม่ค านึงถึงสถานที่ตั้งอยู่ของผู้ใช ้

โมเดลเน้น
เครือข่ายเป็น
ศูนย์กลาง 
(Network-
centric Model) 

เน้นการแบ่งเครือข่าย
เป็นเครือข่ายย่อย  
เพ่ือควบคุมการโจมตี
แบบการเคลื่อนตัวใน
เครือข่าย 

การแบ่งส่วนเครือข่าย
แบบย่อยทีจุ่ดบังคับใช้
นโยบาย 

การป้องกันมัลแวร์เรียกค่าไถ่โดยการจ ากัด
การเชื่อมต่อระหว่างเครื่องแม่ข่ายด้วยกันเอง 
เพ่ือหยุดยั้งการโจมตีแบบการเคลื่อนตัวใน
เครือข่ายของมัลแวร์ 

โมเดลที่เน้น 
แอปพลิเคชันเป็น
ศูนย์กลาง 

มุ่งเน้นการควบคุม 
การเข้าถึงในระดับ 
แอปพลิเคชัน หรือเกต
เวย์ API 

SASE/SSE เกตเวย์ API การก าหนดสิทธิเท่าที่จ าเป็นส าหรับข้อมูล
อ่อนไหว ควบคุมการเข้าถึงข้อมูลอ่อนไหว
สูง เชน่ PII ตามหลักการ PDPA และ 
ISO/IEC 27701 

โมเดลที่เน้น
ข้อมูลเป็น
ศูนย์กลาง (Data-
centric Model) 

เน้นที่ความสามารถใน
การฟ้ืนคืนสภาพของ
ข้อมูล (การกู้คืน) 

การป้องกันการแก้ไข
ข้อมูล (Data anti-
tampering) การตรวจจับ 
และการแยกข้อมูล  

การจัดเก็บและส ารองข้อมูล เพ่ือการ
ป้องกันล้มเหลว ต้องมั่นใจว่าข้อมูลไม่ถูก
แก้ไข ตามหลักการ ๓-๒-๑-๑-๐ ข้อมูลมี
ความสะอาดและมีประสิทธิภาพ และ
สามารถกู้คืนได้อย่างรวดเร็วและปลอดภัย 



 ๑๖ 

๒.๕.๒ กรณีการใช้งานหลัก 
การติดตั้งใช้งาน Zero Trust ในรูปแบบต่าง ๆ มีวัตถุประสงค์เพื่อแก้ปัญหาภัยคุกคามที่ระบุ 

ไว้ในหัวข้อ ๒.๑ ได้อย่างเป็นรูปธรรม 
การสนับสนุนการท างานแบบไฮบริดหรือแบบการท างานจากระยะไกลอย่างมั่นคงปลอดภัย  

ปัญหาที่แก้ไข ความเสี ่ยงจากการเข้าถึงทรัพยากรองค์กรจากอุปกรณ์ส่วนตัวหรือเครือข่ายสาธารณะ  
ที่ขาดการควบคุมความมั่นคงปลอดภัยกลไก Zero Trust ใช้โมเดลที่เน้นตัวตนเป็นศูนย์กลางร่วมกับกรอบ 
SASE/SSE หรือเกตเวย์ ZTNA เพื ่อบังคับใช้การตรวจสอบตัวตนและสถานะของอุปกรณ์ก่อนอนุญาต 
การเข้าถึงแอปพลิเคชันหรือข้อมูลที่ต้องการโดยไม่ขึ้นอยู่กับสถานที่ตั้งทางกายภาพ 

การป้องกันการแพร่กระจายของภัยคุกคาม 
ปัญหาที่แก้ไข การแพร่กระจายของผู้โจมตีจากจุดที่เข้าสู่ระบบเบื้องต้นไปยังทรัพยากรอื่น ๆ 

ภายในเครือข่าย กลไก Zero Trust ใช้การแบ่งส่วนเครือข่ายแบบย่อย เพื ่อจ ากัดการสื ่อสารระหว่าง  
เครื่องแม่ข่าย เวิร์กโหลด และสินทรัพย์ให้เป็นแบบจ ากัดตามความจ าเป็นของงานเท่านั้น ท าให้การเคลื่อนที่
ระหว่างเครื่องถูกหยุดยั้งสามารถลดขอบเขตความเสียหายได้อย่างมาก 

การบังคับใช้การก าหนดสิทธิเท่าที่จ าเป็นส าหรับบุคคลภายนอกและห่วงโซ่อุปทาน 
ปัญหาที่แก้ไข ความเสี่ยงจากการถูกคุกคามจากห่วงโซ่อุปทานทีผ่่านการเชื่อมต่อที่น่าเชื่อถือกลไก 

Zero Trust ใช้หลักการก าหนดสิทธิการเข้าถึงเท่าที่จ าเป็นอย่างเข้มงวด โดยเฉพาะกับบุคคลภายนอก  
เพ่ือให้สามารถเข้าถึงทรัพยากรได้เฉพาะที่จ าเป็นและถูกยกเลิกสิทธิทันทีหลังเสร็จสิ้นภารกิจ 

การป้องกันข้อมูลสูญหายและการกู้คืนที่รวดเร็ว 
ปัญหาที่แก้ไข โครงสร้างพื้นฐานทั้งหมดตกเป็นเป้าหมายของการโจมตีด้วยมัลแวร์เรียกค่าไถ่

และระบบมีความเสี่ยงที่จะล้มเหลว กลไก Zero Trust มีการสร้างสภาพแวดล้อมความมั่นคงปลอดภัยที่ข้อมูล
ถูกแยกออกจากกันทางกายภาพ เพื่อรับประกันว่าส าเนาข้อมูลจะไม่ถูกแก้ไขและเนื้อหามีความสะอาดและ  
มีประสิทธิภาพ กลไกนี้สามารถใช้เพ่ือกู้คืนหรือสร้างระบบบริการข้ึนใหม่ได้อย่างรวดเร็ว 
  



 ๑๗ 

๒.๕.๓ วิวัฒนาการของหลักการส ารองข้อมูลสู่ความสามารถในการเตรียมตัวและตอบสนองต่อภัย
คุกคามทางไซเบอร์ (Cyber Resilience) 

ตารางท่ี ๑๐ แสดงวิวัฒนาการของหลักการส ารองข้อมูล 

หลักการ 
องค์ประกอบ 
ที่เพิ่มเข้ามา 

วัตถุประสงค์หลัก 
ความเกี่ยวข้องกับ  

Zero Trust 

๓-๒-๑ พ้ืนฐาน ป้องกันภัยพิบัติทางกายภาพหรือ
ความล้มเหลวของอุปกรณ์ 
(Physical Disasters or 
Hardware Failure) 

ต ่า (เน้นที่ความพร้อมใช้งาน
ของข้อมูล) 

๓-๒-๑-๑ + ๑ ไม่สามารถ
เปลี่ยนแปลงได้ 
หรือออฟไลน์ 
(Immutable or 
Offline) 

ป้องกันภัยคุกคามไซเบอร์  
(Cyber Threats) 

เริ ่มต้น (เน้นการไม่เช ื ่อถือ
ระบบเครือข่าย) 

๓-๒-๑-๑-๐ + ๐ ไม่มีความ
ผิดพลาด  
(Zero Errors) 

รับประกันความสามารถในการกู้คืน 
(Guaranteed Recoverability) 
และความเชื่อถือ 

สูงส ุด (เน ้นการตรวจสอบ 
และยืนยันทุกครั้ง) 

 
วิวัฒนาการหลักการส ารองข้อมูลจาก ๓-๒-๑ ไปสู่ ๓-๒-๑-๑-๐ เพ่ือแสดงให้เห็นถึงความจ าเป็นทางธุรกิจและ
ทางเทคนิคในการยกระดับกลยุทธ์การปกป้องข้อมูลได้อย่างชัดเจน ดังนี้ 

๑. จุดเริ่มต้น หลักการส ารองข้อมูล ๓-๒-๑  
หลักการส ารองข้อมูล ๓-๒-๑ มุ่งเน้นไปที่ความหลากหลายของส าเนา สื ่อ และที่ตั้ง  

เพ่ือป้องกันความล้มเหลวทางกายภาพหรือความเสียหายที่เกิดขึ้นกับอุปกรณ์ 
“๓” ส ารอง: รับประกันว่าแม้ส าเนาหลักจะเสียหายก็ยังมีส ารอง ๒ ชุด 
“๒” ชนิดสื่อ: ลดความเสี่ยงที่ความล้มเหลวของเทคโนโลยีจัดเก็บประเภทเดียวจะส่งผล

กระทบต่อข้อมูลส ารองทั้งหมด (เช่น ถ้า Hard Disk ล้มเหลว ก็ยังมี Tape หรือ คลาวด์) 
“๑” ที่ตั้งภายนอก: ป้องกันเหตุการณ์ภัยพิบัติในพ้ืนที่เดียว (เช่น ไฟไหม้ น ้าท่วม) 

จุดอ่อนที่น าไปสู่การพัฒนา 
หลักการ ๓-๒-๑ ไม่ได้ออกแบบมาเพ่ือรับมือกับมัลแวร์เรียกค่าไถ่โดยเฉพาะ หากผู้โจมตีเข้าถึง

เครือข่ายได้ พวกเขาสามารถเข้าถึงและเข้ารหัส หรือลบส าเนาส ารองทั้งหมดที่เชื่อมต่อกับเครือข่ายได้ทันที 
๒. การต่อยอด หลักการส ารองข้อมูล ๓-๒-๑-๑ ป้องกันมัลแวร์เรียกค่าไถ่ 



 ๑๘ 

การเพิ่มเลข “๑” ตัวที่สองเข้ามา เป็นการแก้ไขจุดอ่อนของหลักการ ๓-๒-๑ โดยตรง  
ซึ่งเป็นก้าวแรกที่ส าคัญสู่แนวคิด Zero Trust 

“๑” ส าเนาที่ไม่สามารถเปลี่ยนแปลงได้หรือส าเนาที่แยกจากระบบ (Immutable or 
Air-Gapped Copy): 

Immutable (ไม่สามารถเปลี่ยนแปลงได้) เป็นการก าหนดค่าทางซอฟต์แวร์ที่ล็อกข้อมูล
ส ารองไว้ตามเวลาที่ก าหนด ไม่ให้ใครมาแก้ไขหรือลบได้แม้แต่ผู้ดูแลระบบเอง 

Air-Gapped (แยกจากระบบ) เป็นการแยกการเชื ่อมต่อทางกายภาพหรือตรรกะ 
ออกจากเครือข่ายการด าเนินงานหลัก (Production Network) 

วัตถุประสงค์ สร้าง “ปราการสุดท้าย” ของส าเนาที่ถูกแยกออก เพื่อให้มั่นใจว่าหากภัยคุกคาม
สามารถทะลุผ่านระบบป้องกันอื่น ๆ เข้ามาได้ก็จะไม่สามารถเข้าถึงส าเนาชุดนี้ได้ ท าให้องค์กรมีจุดกู้คืน 
ที่ "สะอาด" เสมอ 

ความเกี่ยวข้องกับ Zero Trust 
เป็นจุดที่หลักการส ารองข้อมูลเริ่มสอดคล้องกับ Zero Trust โดยใช้หลักการ “อย่าเชื่อถือ

เครือข่าย และระบบด าเนินงานหลัก (Never Trust the Production Environment)” จึงต้อง “แยก” ข้อมูล
ส ารองเพ่ือสร้างสภาพแวดล้อมท่ีปลอดภัยและถูกควบคุมอย่างเข้มงวด 

๓. จุดสูงสุด: หลักการส ารองข้อมูล ๓-๒-๑-๑-๐ (Guaranteed Recoverability and ZeroTrust)  
การเพิ่มเลข “๐” เข้ามา เป็นการเปลี่ยนมุมมองจากการมีส าเนาไปสู่การ  “รับประกัน

ความสามารถในการกู้คืน” มีรายละเอียดแสดงในตารางที่ ๑๑ 
ตารางท่ี ๑๑ แสดงรายละเอียดหลักการส ารองข้อมูล ๓-๒-๑-๑-๐ 

ตัวเลข ความหมาย รายละเอียด 
“๓” “๓” ส าเนา ต้องมีส าเนาของข้อมูลอย่างน้อย ๓ ชุด (๑ ชุดใช้งานหลัก และ ๒ 

ชุดส ารอง) 
“๒” “๒” ชนิดสื่อ ต้องเก็บส าเนาไว้ในสื่อหรือประเภทของที่เก็บข้อมูลที่แตกต่างกัน

อย่างน้อย ๒ ประเภท เช่น ดิสก์ NAS คลาวด์ฯลฯ เพื่อป้องกัน
ความเสียหายจากความล้มเหลวของสื่อบันทึกประเภทเดียว 

“๑” “๑ ”  ส  า เ น า ภ า ยน อก
สถานที ่

ต้องมีส าเนาอย่างน้อย ๑ ชุด จัดเก็บไว้นอกสถานที่ (Off-Site) เช่น 
ในศูนย์ข้อมูลอื่น หรือคลาวด์ เพื่อป้องกันภัยพิบัติทางกายภาพใน
สถานที่ตั้งหลัก (เช่น ไฟไหม้ น ้าท่วม) 

“๑” “๑” ส าเนาที่ไม่สามารถ
เปลี่ยนแปลงได้ หรือส าเนา
ที่แยกจากระบบ 

ต้องมีส าเนาอย่างน้อย ๑ ชุด ที่เป็นแบบ ไม่สามารถเปลี่ยนแปลงได้ 
หร ือ  ส  า เนาท ี ่ แยกจากระบบ ซ ึ ่ ง เป ็นก ุญแจส  าค ัญ ใน                 



 ๑๙ 

ตัวเลข ความหมาย รายละเอียด 
การป้องกันมัลแวร์เรียกค่าไถ่ ไม่ให้เข้าถึงและเข้ารหัสหรือลบ
ส าเนาข้อมูลส ารองได้ 

“๐” “๐” ข้อผิดพลาด (Errors) ต้องมั่นใจว่าการกู้คืนข้อมูลส ารองนั้น ไม่มีข้อผิดพลาด โดยต้องมี 
การทดสอบการกู ้คืนข้อมูลโดยอัตโนมัติและสม ่าเสมอ (Verified 
Backups) เพ่ือให้แน่ใจว่าข้อมูลส ารองสามารถใช้งานได้อย่างสมบูรณ์ 

 
“๐” Errors ไม่มีข้อผิดพลาด และทดสอบการกู้คืน (Zero Errors - Verified Backups) 

วัตถุประสงค์ แก้ไขปัญหาใหญ่ที่สุดของการส ารองข้อมูลคือ “ข้อมูลส ารองใช้ไม่ได้จริงเม่ือ
จ าเป็นต้องกู้คืน” 

หลักการนี้ก าหนดให้มีการทดสอบการกู้คืน (Recovery Verification) โดยอัตโนมัติและ
สม ่าเสมอ เพื่อให้มั่นใจว่าส าเนาที่เก็บไว้ไม่ว่าจะอยู่บนสื่อใดก็ตาม เช่น ดิสก์ คลาวด์ พื้นที่จัดเก็บที่ไม่สามารถ
เปลี่ยนแปลงได้ (Immutable Storage) สามารถน าไปสร้างระบบใหม่ (Rebuild) ได้อย่างสมบูรณ์แบบ 

หากการทดสอบล้มเหลว ถือว่าส าเนาชุดนั้นมี “ข้อผิดพลาด” และต้องด าเนินการแก้ไขทันที 
ความเกี่ยวข้องกับ Zero Trust 

เป็นการประยุกต์ใช้หลักการ “ตรวจสอบเสมอ (Always Verify)” ของ Zero Trust 
เข้ากับกระบวนการกู้คืนโดยตรง 

Zero Trust คือ การตรวจสอบทุกการเข้าถึง ๓-๒-๑-๑-๐ คือการ ตรวจสอบทุกส าเนา 
การยืนยันว่าข้อมูลส ารอง “สะอาด” และ “ใช้งานได้” คือ ไม่เชื่อถือว่ากระบวนการ

ส ารองจะสมบูรณ์แบบเสมอไป แต่ต้องมีการ “พิสูจน์” ด้วยการทดสอบจริงก่อนทุกครั้ง 
 
๒.๖ แนวทางปฏิบัติ มาตรฐาน และกรอบการท างานระหว่างประเทศ 

Zero Trust ไม่ได้เป็นมาตรฐานใหม่ที ่แยกจากแนวทางปฏิบัติ มาตรฐาน และกรอบการท างาน  
แต่เป็นกลยุทธ์ ที่ถูกน ามาใช้เพ่ือบังคับใช้และเสริมสร้างมาตรการควบคุม (Controls) ในมาตรฐานสากลที่มีอยู่
เดิมได้อย่างเข้มงวดและต่อเนื่อง 

๒.๖.๑ เอกสารรากฐานและสถาปัตยกรรม (Foundational Document and Architecture) 
NIST Special Publication 800-207 "Zero Trust Architecture" เอกสารนี้คือรากฐาน 

ที่ก าหนดนิยาม "Zero Trust Architecture (ZTA)" อย่างเป็นทางการ และก าหนด ๗ หลักการ (Tenets) 
และ องค์ประกอบเชิงตรรกะ (Logical Components) ที่ส าคัญ 

สถานะ "De facto Standard": แม้ NIST จะเป็นหน่วยงานของสหรัฐฯ แต่เอกสารนี้ได้รับ 
การยอมรับและอ้างอิงจากผู้ผลิต องค์กร และรัฐบาลทั่วโลก จนมีสถานะเป็น  "มาตรฐานโดยพฤตินัย"  



 ๒๐ 

(De facto Standard) ส าหรับสถาปัตยกรรม Zero Trust ความจ าเป็นในการคงไว้ในแนวทางปฏิบัติเนื่องจาก  
ณ ปี ๒๕๖๘ ISO/IEC ยังไม่มีมาตรฐานเฉพาะ ที่ก าหนดสถาปัตยกรรม Zero Trust ที่เทียบเท่าโดยตรง  
การอ้างอิง NIST SP 800-207 จึงเป็นสิ่งจ าเป็นเพื่อประกันว่าแนวทางปฏิบัติระดับชาติสอดคล้องกับเกณฑ์
มาตรฐานอุตสาหกรรมระดับโลก 

๒.๖.๒ การบูรณาการ Zero Trust เข้ากับมาตรฐานระบบการจัดการ (Management Systems) 
Zero Trust ท าหน้าที่เป็นกลไกส าคัญในการน ามาตรฐานระบบการจัดการมาปฏิบัติใช้จริง

ISO/IEC 27001 (ISMS): Zero Trust เป็นกลยุทธ์ในการน า ISMS มาปฏิบัติ โดย Zero Trust ควรถูกจัด
ประเภทเป็นมาตรการลดความเสี่ยง (Risk Mitigation) ต่อภัยคุกคามหลักในองค์กร เช่น มัลแวร์เรียกค่าไถ่ 
หรือภัยคุกคามจากคนภายใน 

ISO/IEC 27002:2022 (Information Security Controls): Zero Trust ช่วยบังคับใช้มาตรการ
ควบคุมท่ีส าคัญอย่างเข้มงวด เช่น A.5.15 (Access Control), A.8.3 (Information access restriction) และ 
A.8.5 (Secure authentication)  

ISO/IEC 27005 (Risk Management): การก าก ับด ูแล Zero Trust (Zero Trust 
Governance) และการจัดการความเสี่ยง (Risk Management) ต้องบูรณาการเข้ากับกระบวนการบริหาร
ความเสี่ยง โดย Zero Trust เป็นมาตรการบรรเทาความเสี่ยง 

ISO 22301 (BCM) และ ISO/IEC 20000-1 (ITSM): Zero Trust สนับสนุนความต่อเนื่องทาง
ธุรกิจ (Business Continuity) และการจัดการบริการที่มั่นคงปลอดภัย โดยควบคุมการเข้าถึงระบบส ารองหรือ
ระบบบริการที่ส าคัญอย่างเข้มงวด 

๒.๖.๓ กรอบการท างานที่เกี่ยวข้องกับโดเมนเฉพาะทาง 
ตารางท่ี ๑๒ แสดงกรอบการท างานที่เกี่ยวข้องกับโดเมนเฉพาะทาง 

โดเมน 
(Domain) 

มาตรฐาน/กรอบการท างาน 
(Standard/Framework) 

บทบาทของ Zero Trust 

การคุ้มครอง
ข้อมูลส่วนบุคคล 

ISO/IEC 27701 (PIMS)  Zero Trust ช่วยบังคับใช้การก าหนดสิทธิ
เท่าที่จ าเป็นและจ ากัดตามความจ าเป็นของ
งาน  
เพ่ือปกป้องข้อมูลส่วนบุคคล  

ความมั่นคง
ปลอดภัยคลาวด์ 

ISO/IEC 27017, Cloud Security 
Alliance (CSA)  

Zero Trust จัดให้มีการควบคุมการเข้าถึงที่
เข้มงวดแก่ทรัพยากรบนคลาวด์ โดยไม่เชื่อถือ
ขอบเขตเครือข่าย 



 ๒๑ 

โดเมน 
(Domain) 

มาตรฐาน/กรอบการท างาน 
(Standard/Framework) 

บทบาทของ Zero Trust 

ความมั่นคง
ปลอดภัย AI 

ISO/IEC 42001 (AIMS) Zero Trust ช่วยรักษาความมั่นคงปลอดภัย
ของ โมเดล AI และข้อมูล โดยการควบคุม 
การเข้าถึงตามนโยบาย 

การก ากับดูแล ISO 38500, COBIT และ ISO 31000 Zero Trust เป็นกลยุทธ์เชิงเทคนิคที่ถูก
ขับเคลื่อนโดยกระบวนการก ากับดูแลและ 
การจัดการความเสี่ยงเหล่านี้ 

๒.๖.๔ แนวทางปฏิบัติและกฎหมายระหว่างประเทศที่เกี่ยวข้อง 
GDPR (EU): Zero Trust เป็นเครื ่องมือส าคัญในการบังคับใช้หลักการความเป็นส่วนตัว 

โดยการออกแบบ (Privacy by Design) เพ่ือปฏิบัติตามข้อก าหนดทางเทคนิคของการปกป้องข้อมูล 
NIS2 Directive (EU) และ ENISA: Zero Trust เสริมสร้างความยืดหยุ่น (Resilience) และ

ความมั่นคงปลอดภัยของโครงสรา้งพ้ืนฐานส าคัญทางสารสนเทศ (Critical Information Infrastructure: CII) 
Zero Trust Maturity Model (ZTMM) (๓): ZTMM (เช่น ของ CISA) ถูกใช้เป็นเครื ่องมือ 

ในการประเมินระดับความพร้อมขององค์กรในการน า Zero Trust ไปใช้ โดยแบ่งการประเมินออกเป็น  
๕ เสาหลัก คือ ตัวตน อุปกรณ์ เครือข่าย แอปพลิเคชันและเวิร์กโหลด และข้อมูล 
๒.๗ แนวทางปฏิบัติและกฎหมายที่เกี่ยวข้องในประเทศไทย (Related Guidelines and Regulations 
in Thailand) 

การน า Zero Trust มาใช้ในประเทศไทยเป็นกลยุทธ์ส าคัญที่สนับสนุนการปฏิบัติตามกฎหมายหลักของ
ประเทศ และข้อก าหนดของหน่วยงานก ากับดูแลเฉพาะทาง (Sector Regulators) ในกลุ่มโครงสร้างพื้นฐาน
ส าคัญทางสารสนเทศ (CII) 
  



 ๒๒ 

 
๒.๗.๑ กฎหมายความม่ันคงปลอดภัยพ้ืนฐานของประเทศ 

ตารางท่ี ๑๓ แสดงกฎหมายความม่ันคงปลอดภัยพื้นฐานของประเทศ 

ชื่อกฎหมาย/ข้อก าหนด 
หลักการที่เกี่ยวข้องกับ Zero 

Trust 
บทบาทของ Zero Trust ใน 

การสนับสนุน 
พระราชบัญญัติการรักษา
ความมั่นคงปลอดภัย 
ไซเบอร์ พ.ศ. ๒๕๖๒ 

การป้องกันและรับมือภัยคุกคาม 
ไซเบอร์ต่อโครงสร้างพ้ืนฐานส าคัญ
ทางสารสนเทศ (CII) และการลด
ความเสี่ยง 

Zero Trust เน้นการแบ่งส่วน
เครือข่ายแบบย่อย เพ่ือควบคุม 
การโจมตีแบบการเคลื่อนตัวใน
เครือข่าย ท าให้การป้องกัน CII  
มีความยืดหยุ่นสูงขึ้น 

พระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล  
พ.ศ. ๒๕๖๒ (PDPA) 

ก าหนดให้มีมาตรการรักษาความ
มั่นคงปลอดภัยที่เหมาะสมเพื่อ
ปกป้องข้อมูลส่วนบุคคล 

Zero Trust บังคับใช้หลักการก าหนด
สิทธิเท่าท่ีจ าเป็น และจ ากัดตามความ
จ าเป็นของงาน ในการควบคุมการ
เข้าถึงข้อมูลส่วนบุคคล 

พระราชบัญญัติว่าด้วย 
การกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. ๒๕๕๐ 
และท่ีแก้ไขเพ่ิมเติม 

ป้องกันการเข้าถึงระบบ หรือข้อมูล
โดยไม่ชอบ (Unauthorized 
Access) 

โมเดลที่เน้นตัวตนเป็นศูนย์กลาง  
ช่วยเสริมการตรวจสอบ และการ
ยืนยันตัวตนอย่างเข้มงวด ลดความ
เสี่ยงในการท าผิดตามมาตรา ๕-๗ 

 
๒.๗.๒ การเชื่อมโยงกับหน่วยงานก ากับดูแลด้านเทคโนโลยีดิจิทัล 

ตารางท่ี ๑๔ แสดงการเชื่อมโยงกับหน่วยงานก ากับดูแลด้านเทคโนโลยีดิจิทัล 
หน่วยงานก ากับ

ดูแล 
ข้อก าหนด/แนวทางปฏิบัติที่เกี่ยวข้อง 

(ตัวอย่าง) 
บทบาทของ Zero Trust ใน 

การสนับสนุน 

ETDA (ส านักงาน
พัฒนาธุรกรรมทาง
อิเล็กทรอนิกส์) 

ข้อเสนอแนะมาตรฐานด้านเทคโนโลยี
สารสนเทศและการสื ่อสารที ่จ  าเป ็นต่อ
ธุรกรรมทางอิเล็กทรอนิกส์ (เช่น ขมธอ. 
๒๐-๒๕๖๑ ว่าด้วยแนวทางการใช้ดิจิทัล 
ไอดีส าหรับประเทศไทย การยืนยันตัวตน) 
และการก ากับดูแลธุรกิจบริการ Digital ID 

Zero Trust ใช้ระดับความน่าเชื่อถือ
ของการยืนยันตัวตน (Authentication 
Assurance Level: AAL) ที่ก าหนด
โดย ETDA เป็นข้อมูลหลัก (Data 
Source) ส าหรับส่วนขับเคลื่อน
นโยบายในการตัดสินใจให้สิทธิเข้าถึง 

DGA (ส านักงาน
พัฒนารัฐบาลดิจิทัล) 

มาตรฐานรัฐบาลดิจิทัล (ว่าด้วยการ
ยืนยันตัวตน การก าหนดสิทธิและบัญชี

Zero Trust ช่วยบังคับใช้หลักการ
ยืนยันตัวตน การตรวจสอบสิทธิ อย่าง



 ๒๓ 

หน่วยงานก ากับ
ดูแล 

ข้อก าหนด/แนวทางปฏิบัติที่เกี่ยวข้อง 
(ตัวอย่าง) 

บทบาทของ Zero Trust ใน 
การสนับสนุน 

การใช้งาน) และมาตรฐานความม่ันคง
ปลอดภัยเว็บไซต์ภาครัฐ 

ต่อเนื่อง และเข้มงวดส าหรับการเข้าถึง
บริการและข้อมูลของภาครัฐ 

NCSA (ส านักงาน
คณะกรรมการ 
การรักษาความมั่นคง
ปลอดภัยไซเบอร์
แห่งชาติ) 

ค าแนะน ามาตรฐานการรักษาความมั่นคง
ปลอดภัยระบบคลาวด์(๗) และแนวทาง
การรักษาความมั่นคงปลอดภัยส าหรับ
ปัญญาประดิษฐ์(๘) 

Zero Trust เป็นกลไกส าคัญใน 
การควบคุมการเข้าถึงทรัพยากรบน
คลาวด์ และการปกป้องโมเดล AI และ
ข้อมูลชุดฝึก (Training Data) ตาม
แนวทางของ สกมช. 

 
๒.๗.๓ การเชื่อมโยงกับหน่วยงานก ากับดูแลเฉพาะทาง 
ตารางที่ ๑๕ แสดงการเชื่อมโยงกับหน่วยงานก ากับดูแลเฉพาะทาง 

หน่วยงานก ากับดูแล 
ชื่อกฎหมาย/ข้อก าหนด/ประกาศที่

เกี่ยวข้อง (ตัวอย่าง) 
บทบาทของ Zero Trust  

ในการสนับสนุน 
ธนาคารแห่งประเทศไทย 
(ธปท.) 

ประกาศธนาคารแห่งประเทศไทย  
เรื่องการรักษาความมั่นคงปลอดภัย 
ด้านสารสนเทศและหนังสือเวียน 
ด้านความมั่นคงปลอดภยัไซเบอร์  
ที่เกี่ยวข้องกับการจัดการความเสี่ยงด้าน
เทคโนโลยีสารสนเทศและการควบคุม
การเข้าถึง 

การแบ่งส่วนเครือข่ายย่อยและ 
การก าหนดสิทธิเท่าที่จ าเป็น ช่วย
ให้สถาบันการเงินสามารถควบคุม
การเข้าถึงระบบหลัก (Core 
Banking Systems) และข้อมูล
ลูกค้าได้อย่างเคร่งครัดตาม
ข้อก าหนดของ ธปท. 

ส านักงานคณะกรรมการ
ก ากับหลักทรัพย์และตลาด
หลักทรัพย์ (ก.ล.ต.) และ
ตลาดหลักทรัพย์แห่ง
ประเทศไทย (ตลท.) 

ประกาศคณะกรรมการ ก.ล.ต. ว่าด้วย
หลักเกณฑ์ เงื่อนไข และวิธีการจัดการ
ความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
และข้อก าหนดหรือประกาศของ ตลท. 
ที่เกี่ยวข้องกับการจัดการความเสี่ยงด้าน
สารสนเทศ 

Zero Trust เสริมความม่ันคง
ปลอดภัยในการเข้าถึงระบบซื้อขาย
และข้อมูลนักลงทุน โดยเฉพาะ 
การจ ากัดสิทธิของบุคคลภายนอก
และการท าธุรกรรมที่มีความส าคัญ 

กระทรวงสาธารณสุข (สธ.) พระราชบัญญัติสุขภาพแห่งชาติ  
พ.ศ. ๒๕๕๐ (มาตราที่เก่ียวข้องกับ
การปกป้องข้อมูลสุขภาพ) และ PDPA 

โมเดลที่เน้นแอปพลิเคชันเป็น
ศูนย์กลางช่วยให้มีการควบคุม 
การเข้าถึงข้อมูลประวัติผู้ป่วย 
(Protected Health Information: 



 ๒๔ 

หน่วยงานก ากับดูแล 
ชื่อกฎหมาย/ข้อก าหนด/ประกาศที่

เกี่ยวข้อง (ตัวอย่าง) 
บทบาทของ Zero Trust  

ในการสนับสนุน 

PHI)  ที่อ่อนไหวอย่างจ ากัดสิทธิตาม
ความจ าเป็นของงาน 

ส านักงานคณะกรรมการ
กิจการกระจายเสียง 
กิจการโทรทัศน์ และ
กิจการโทรคมนาคม
แห่งชาติ (กสทช.) 

ประกาศ กสทช. ที่เกี่ยวข้องกับ 
การรักษาความมั่นคงปลอดภัยของ
โครงข่ายโทรคมนาคม (โดยเฉพาะ
กลุ่ม CII) และข้อก าหนดด้านการ
ปกป้องข้อมูลผู้ใช้บริการ 

Zero Trust ช่วยรักษาความมั่นคง
ปลอดภัยของโครงสร้างพ้ืนฐาน
โทรคมนาคมผ่านการแบ่งส่วน
เครือข่ายแบบย่อยและควบคุม 
การเข้าถึงข้อมูลส่วนบุคคลของ
ผู้ใช้บริการ 

๒.๘ การก ากับดูแลและการบริหารความเสี่ยงเฉพาะทางส าหรับ Zero Trust  
 การน า Zero Trust มาปฏิบัติอย่างยั ่งยืนและมีประสิทธิภาพในองค์กร จ าเป็นต้องอาศัยกรอบ 
การท างาน GRC (Governance, Risk and Compliance) ที่ชัดเจน โดย Zero Trust ท าหน้าที่เป็นกลไก 
ทางเทคนิคในการขับเคลื่อนหลักการเหล่านี้ 

๒.๘.๑ การก ากับดูแลและการบริหารจัดการ (Governance and COBIT, ISO 38500) 
๑) การก ากับดูแล Zero Trust คือ การท าให้ผู้บริหารมั่นใจว่า Zero Trust สร้างมูลค่าและ

จัดการความเสี่ยงได้อย่างมีประสิทธิภาพ โดยอ้างอิงหลักการระดับสูง 
๒) กรอบหลัก ใช้ ISO/IEC 38500 (Governance of IT) เป็นรากฐานในการก ากับดูแล  

โดยเน้นหลักการความรับผิดชอบ และประสิทธิภาพ 

๒.๑) ความร ับผ ิดชอบของผ ู ้บร ิหาร  ต้องร ับผ ิดชอบสูงส ุดในการอนุม ัต ิกลย ุทธ์   
Zero Trust และก าหนดความเสี่ยงที่ยอมรับได้ (Risk Acceptance) 

๓) การก าหนดวงจรชีวิตของนโยบาย ใช้ COBIT 2019(๙) ในการก าหนดวงจรชีว ิตนโยบาย  
Zero Trust ที่ประกอบไปด้วย การจัดท า การทดสอบ การประกาศใช้ (Enforce) การเฝ้าระวัง การปรับปรุง 
ให้เหมาะสม เพ่ือให้เกิดความต่อเนื่องและการก ากับดูแล 

๒.๘.๒ การบริหารความเสี่ยงและการบูรณาการ (Risk Management and Integration) 
การบริหารความเสี่ยง Zero Trust คือ การจัดให้ Zero Trust เป็นกลไกส าคัญในการควบคุม

ความเสี่ยงด้านความมั่นคงปลอดภัย โดยต้องบูรณาการเข้ากับระบบการจัดการความเสี่ยงที่มีอยู่ 
๑) การลดความเสี่ยง Zero Trust ต้องถูกจัดประเภทเป็นมาตรการลดความเสี่ยงที่ส าคัญส าหรับ

ภัยคุกคามหลักในองค์กร เช่น มัลแวร์เรียกค่าไถ่หรือภัยคุกคามจากบุคคลภายใน ตามแนวทาง ISO/IEC 
27005 (Information Security Risk Management) 



 ๒๕ 

๒) การประเมินความเสี่ยงอย่างต่อเนื่อง (Continuous Risk Assessment) Zero Trust อาศัย
การประเมินความเสี่ยงแบบเรียลไทม์กับผู้ใช้และอุปกรณ์ เช่น สถานะของอุปกรณ์ ในการตัดสินใจให้สิทธิการ
เข้าถึง ซึ่งสอดคล้องกับหลักการจัดการความเสี่ยงตามมาตรฐาน ISO 31000 

๓) การจัดการเหตุการณ์ Zero Trust สนับสนุนกระบวนการจัดการเหตุการณ์โดยส่วนขับเคลื่อน
นโยบายและจุดบังคับใช้นโยบายและมีการบันทึกเหตุการณ์การเข้าถึงทรัพยากรทั้งหมด ซึ่งใช้เป็นหลักฐาน 
ในการสืบสวนและตอบสนองต่อเหตุการณ์ไซเบอร์ ตามแนวทาง  ISO/IEC 27035 (Information Security 
Incident Management) 

๔) การบูรณาการกับ ISMS: Zero Trust เป็นกลยุทธ์ในการน ามาตรการควบคุมของ ISO/IEC 
27001 (ISMS) และ ISO/IEC 27002 มาปฏิบัติใช้ โดยเฉพาะการควบคุมการเข้าถึง (Access Control) 

๒.๘.๓ การปฏิบัติตามข้อก าหนดและการวัดผล (Compliance and Measurement) 
การปฏิบัติตามข้อก าหนดเป็นสิ่งส าคัญในการก ากับดูแล Zero Trust เพื่อให้มั่นใจว่าการบังคับ

ใช้นโยบาย Zero Trust สอดคล้องกับข้อก าหนดทางกฎหมายและมาตรฐาน 
๑) กฎหมายและข้อบังคับ นโยบาย Zero Trust ต้องสอดคล้องกับการก าหนดสิทธิเท่าที่จ าเป็นใน 

พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล (PDPA) และพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์(๖) 
(CII Protection) 

๑.๑) การวัดผลการปกฎหมายและข้อบังคับ ใช้หลักการ COBIT ในการประเมินความ
สอดคล้องของการควบคุม Zero Trust กับข้อก าหนดทางกฎหมายอย่างสม ่าเสมอ 

๒) การประเมินความพร้อมต้องใช้ Zero Trust Maturity Model (ZTMM) เพื่อประเมินระดับ
ความพร้อมและความสมบูรณ์และก าหนดตัวชี้วัดความเสี่ยง (Key Risk Indicators: KRIs) ที่เชื่อมโยงกับ ๕ 
เสาหลักของ Zero Trust คือ ตัวตน อุปกรณ ์เครือข่าย แอปพลิเคชันและเวิร์กโหลด และข้อมูล 

๓) การตรวจสอบ ต้องก าหนดให้มีกระบวนการตรวจสอบนโยบาย และการปฏิบัติงานอย่าง
สม ่าเสมอ โดยผู้ตรวจสอบจะท าการตรวจสอบว่าจุดบังคับใช้นโยบายของ Zero Trust ได้มีการบังคับใช้
นโยบายตามที่ระบุไว้ในเอกสารก ากับดูแลหรือไม่ 
 
๒.๙ การก าหนดบทบาทและความรับผิดชอบ (Defining Roles and Responsibilities) 

สถาปัตยกรรม Zero Trust เปลี ่ยนกระบวนทัศน์จากการรักษาความมั ่นคงปลอดภัยที ่ขอบเขตไปสู่  
การควบคุมที ่ทรัพยากรโดยตรง ดังนั ้นการก าหนดบทบาทและความรับผิดชอบจึงต้องเปลี ่ยนไป โดยเน้น  
การสร้างความรับผิดชอบในการก าหนดนโยบายการเข้าถึงแบบก าหนดสิทธิเท่าที่จ าเป็น ให้แก่เจ้าของทรัพยากร 
การก าหนดบทบาทเหล่านี้เป็นไปตามหลักการก ากับดูแลและการบริหารความเสี่ยง ที่กล่าวถึงในหัวข้อ ๒.๘ และ
สอดคล้องกับมาตรฐาน ISO/IEC 27001:2022 (A.5.1 Roles and Responsibilities) ดังที่แสดงในตารางที่ ๑๖ 
  



 ๒๖ 

ตารางท่ี ๑๖ แสดงการก าหนดบทบาท และความรับผิดชอบ 

ระดับ บทบาทหลัก (Role) 
ความรับผิดชอบหลักต่อ Zero 

Trust (Responsibility) 
การอ้างอิง
มาตรฐาน 

ระดับก ากับดูแล 
(Governance 
Level) 

คณะกรรมการและ
ผู้บริหารระดับสูง 
(Executive 
Management/Board) 

ก าหนดทิศทาง และ ประเมินกลยุทธ์ 
Zero Trust อนุมัติการลงทุน และ
ยอมรับความเสี่ยงคงเหลือ 
(Residual Risk) 

ISO/IEC 38500, 
COBIT 2019 
(EDM) 

ระดับกลยุทธ์หรือ
นโยบาย (Strategy 
or Policy Level) 

ผู้บริหารระดับสูงด้านการ
รักษาความมั่นคงปลอดภัย
ระบบสารสนเทศ (CISO) 
คณะกรรมการด้านความ
มั่นคงปลอดภัย และ
ผู้บริหารระดับสูงด้านการ
รักษาความมั่นคงปลอดภัย
และความเป็นส่วนตัว 
(CSPO) 

พัฒนาสถาปัตยกรรม Zero Trust 
ก าหนดนโยบายความม่ันคงปลอดภัย
โดยรวม ก าหนดเกณฑ์ความเสี่ยง 
(Risk Criteria) และวัดระดับความ
พร้อม และความสมบูรณ์ (ZTMM) 

COBIT 2019 
(APO), ISO/IEC 
27001 

ระดับเจ้าของ 
(Owner or  
Accountable) 

เจ้าของข้อมูลและเจ้าของ
สินทรัพย์ (Data Owner 
and Asset Owner) 

รับผิดชอบสูงสุด ในการก าหนดว่า 
ใคร เมื่อใด และอย่างไร ที่จะ
สามารถเข้าถึงทรัพยากรของตนได้ 
ตามหลักการ ความจ าเป็นของงาน
และการก าหนดสิทธิเท่าที่จ าเป็น  

ISO/IEC 27001 
(A.5.15) 

ระดับปฏิบัติการ 
(Operational or 
Technical Level) 

ผู้ดูแลระบบและเจ้าหน้าที่
ฝ่ายไอท ี(System 
Administrator and IT 
Officer) 

ติดต้ัง (Implementation) และ 
บ ารุงรักษา องค์ประกอบ Zero 
Trust หลัก เช่น การติดตั้งจุดบังคับ
ใช้นโยบาย ผู้ให้บริการยืนยันตัวตน 
และการด าเนินการแบ่งส่วน
เครือข่ายแบบย่อย 

COBIT 2019 
(BAI) 



 ๒๗ 

ระดับ บทบาทหลัก (Role) 
ความรับผิดชอบหลักต่อ Zero 

Trust (Responsibility) 
การอ้างอิง
มาตรฐาน 

ระดับเฝ้าระวัง 
(Monitoring Level) 

เจ้าหน้าทีศู่นย์ปฏิบัติการ
ความมั่นคงปลอดภัย 
ไซเบอร์ (SOC Team) 

เฝ้าระวังอย่างต่อเนื่อง 
(Continuous Monitoring) และ
ตอบสนองต่อเหตุการณ์ (Incident 
Response) โดยใช้ข้อมูลเหตุการณ์ 
และการวิเคราะห์ข้อมูลจากหลาย
แหล่ง (Telemetry) ที่ถูกรวบรวม
ผ่านกลไก Zero Trust 

ISO/IEC 27035 

๒.๙.๑ บทบาทที่ส าคัญในการเปลี่ยนผ่านสู่ Zero Trust 
๑) การโอนถ่ายความรับผิดชอบ (Shift of Accountability) ความส าเร็จของ Zero Trust  

ขึ้นอยู่กับการโอนถ่ายความรับผิดชอบในการก าหนดสิทธิการเข้าถึงจากทีมไอทีและเครือข่าย ไปยังเจ้าของ
ข้อมูล หรือเจ้าของสินทรัพย์ซึ่งเข้าใจความอ่อนไหวของข้อมูลอย่างแท้จริง 

๒) การวัดผล (Measurement) บุคลากรในทุกระดับต้องมีบทบาทและส่วนร่วมและบทบาท 
ในการประเมิน ZTMM เพ่ือให้มั่นใจว่าการด าเนินการสอดคล้องกับกลยุทธท์ี่ก าหนดโดย CISO หรือผู้บริหารระดับสูง 

๒.๙.๒ RACI Matrix: การก าหนดบทบาทและความรับผิดชอบใน Zero Trust 
ตารางที่ ๑๗ RACI นี้แสดงความรับผิดชอบในกระบวนการ Zero Trust ที่ส าคัญ โดยเน้นการ

โอนถ่ายความรับผิดชอบไปสู่เจ้าของทรัพยากร 
  



 ๒๘ 

 
ตารางท่ี ๑๗ แสดงการก าหนดบทบาทและความรับผิดชอบใน Zero Trust ตามโมเดล RACI 

กระบวนการ 
Zero Trust  

ที่ส าคัญ 

เจ้าของข้อมูล
(Data/Asset 

Owner) 

ส่วนบริหาร
นโยบาย  

(IT Security) 

ผู้บริหาร
ระดับสูงด้าน
การรักษา

ความมั่นคง
ปลอดภัย
ระบบ

สารสนเทศ 
(CISO) 

เจ้าหน้าที่
ตรวจสอบการ

ปฏิบัติตาม
ข้อก าหนด

(Compliance 
Officer / 
Auditor) 

ผู้บริหารระดับสูง 
(Executive 

Management) 

ผู้ใช้งาน
(End-
Users) 

๑. การก าหนด
ข้อก าหนด
นโยบายการเข้าถึง  

A R C C I I 

๒. การตดิตั้งและ
บังคับใช้นโยบาย  

I A C I I I 

๓. การอนุมตั ิ
กลยุทธ์ Zero 
Trust และจัดสรร
งบประมาณ 

I C R I A I 

๔. การตรวจสอบ
และทบทวน
นโยบาย 

C R A R I I 

๕. การตอบสนอง
ต่อเหตุการณ์  

C C A I I I 

๖. การใช้การ
ยืนยันตัวตนแบบ
หลายปัจจัย และ
รักษาสถานะของ
อุปกรณ ์

I C I I I R / A 

ค าจ ากัดความส าหรับตาราง RACI 
R (Responsible) ผู้ปฏิบัติงานจริง เพื่อให้ภารกิจส าเร็จ 
A (Accountable) ผู้รับผิดชอบหลักต่อผลลัพธ์ (มีได้เพียงคนเดียว) 
C (Consulted) ผู้ที่ต้องให้ค าปรึกษาหรือข้อมูลก่อนการตัดสินใจ 
I (Informed) ผู้ที่ต้องรับทราบผลลัพธ์หรือการด าเนินการหลังเสร็จสิ้นแล้ว  



 ๒๙ 

๒.๑๐ การสื่อสาร การฝึกอบรม และการสร้างวัฒนธรรมความม่ันคงปลอดภัย  
การเปลี่ยนผ่านไปสู่ Zero Trust เป็นการเปลี่ยนแปลงทางวัฒนธรรมและความคิด (Mindset Shift)  

ที่ส าคัญ จากการเชื่อถือในขอบเขตเครือข่ายเป็นการ “อย่าเชื่อทันที จงตรวจสอบเสมอ” การเปลี่ยนแปลงนี้จะ
ไม่ส าเร็จหากขาดการจัดการการเปลี่ยนแปลง (Change Management) ที่ดี ซึ่งสอดคล้องกับข้อก าหนด 
ของ ISO/IEC 27001 (Clause 7.3 Awareness) และ ISO/IEC 27002 (A.6.3 Information Security 
Awareness, Education and Training) 

๒.๑๐.๑ แผนการสื่อสาร 
แผนการสื ่อสารต้องถูกปรับให้เหมาะสมกับผู ้รับสารแต่ละกลุ่ม เพื ่อให้ผู ้เกี ่ยวข้องเข้าใจ  

ว่า Zero Trust จะส่งผลกระทบ และให้ประโยชน์ต่อการท างานอย่างไร ดังที่แสดงในตารางที่ ๑๘ 
ตารางท่ี ๑๘ แสดงแผนการสื่อสาร 

กลุ่มเป้าหมาย 
(Target Audience) 

จุดเน้นการสื่อสาร (Key Focus) 
การเชื่อมโยงกับการก ากับ

ดูแล 

ผู้บริหารระดับสูง
(Executive 
Management) 

ท าไมต้องใช้ Zero Trust เน้นการเชื่อมโยง Zero 
Trust กับการลดความเสี่ยงทางธุรกิจ และ 
การปฏิบัติตามกฎหมาย 

รายงานความคืบหน้าของ 
ZTMM และผลกระทบต่อ
ความเสี่ยงโดยรวม 

ผู้ใช้งานทั่วไป 
(General Users)  

วิธีการใช้งาน Zero Trust ในชีวิตประจ าวัน เน้น
การยืนยันตัวตนแบบหลายปัจจัย และผลกระทบ
ของการเข้าถึงท่ีถูกปฏิเสธเมื่ออุปกรณ์ไม่เป็นไป
ตามข้อก าหนด 

เน้นบทบาทของผู้ใช้ใน 
การเป็นจุดป้องกันด่านแรก 

ทีมงานด้านเทคนิค 
(Technical Teams) 

อะไร คือ การเปลี่ยนแปลงทางสถาปัตยกรรม และ
ขั้นตอนการเปลี่ยนผ่าน เน้นบทบาทใหม่ใน 
การบริหาร ขับเคลื่อนนโยบาย และบังคับใช้นโยบาย 

การฝึกอบรมเชิงเทคนิค
และการจัดการ 
การเปลี่ยนแปลง 

๒.๑๐.๒ แผนการฝึกอบรมแบบบูรณาการ (Integrated Training Roadmap) 
แผนการฝึกอบรมต้องมีความแตกต่าง (Differentiated) ตามบทบาทและความรับผิดชอบ 

และบูรณาการเข้ากับระบบการจัดการอื่นๆ ขององค์กร ดังที่แสดงในตารางที่ ๑๙ 
ตารางท่ี ๑๙ แสดงแผนการฝึกอบรมแบบบูรณาการ 

กลุ่มเป้าหมาย หัวข้อการฝึกอบรมหลัก (Key Training Topics) 
การเชื่อมโยงกับ

มาตรฐาน/กฎหมาย 

ผู้ใช้งานทั่วไป (General 
Users) 

การสร้างความตระหนักรู้และทักษะแก่
ผู้ใช้งาน  (User Awareness Training): การยืนยัน

ISO/IEC 27002 (A.8.5) 
(Secure Authentication) 



 ๓๐ 

กลุ่มเป้าหมาย หัวข้อการฝึกอบรมหลัก (Key Training Topics) 
การเชื่อมโยงกับ

มาตรฐาน/กฎหมาย 

ตัวตนแบบหลายปัจจัย การรายงานภัยคุกคาม 
และการจัดการอุปกรณ์ให้มีความมั่นคงปลอดภัย 

เจ้าของนโยบายหรือ
เจ้าของข้อมูล (Policy 
Owners or Data 
Owners) 

การฝึกอบรมด้านการก าหนดนโยบาย (Policy 
Definition Training): การท าความเข้าใจหลักการ
ก าหนดสิทธิเท่าท่ีจ าเป็น วิธีการก าหนดข้อก าหนด
และนโยบายการเข้าถึงข้อมูลที่ละเอียดอ่อน 

PDPA และ ISO/IEC 
27701 (PIMS) 

ทีมเทคนิคและศูนย์
ปฏิบัติการความมั่นคง
ปลอดภัยไซเบอร์ 
(Technical and SOC 
Teams) 

การอบรมเชิงเทคนิค (Technical Training)  
การก าหนดค่าส่วนขับเคลื่อนนโยบาย การตั้งค่า
เครือข่ายย่อย และการวิเคราะห์เหตุการณ์ที่ได้จาก
จุดบังคับใช้นโยบาย 

ISO/IEC 27035 
(Incident 
Management) และ 
ISO/IEC 20000-1 
(ITSM) 

๒.๑๐.๓ การสร้างวัฒนธรรมด้านความม่ันคงปลอดภัย (Building a Security Culture) 
            การเปลี่ยนผ่านสู่ Zero Trust ต้องได้รับการสนับสนุนจากวัฒนธรรมองค์กร โดยเน้นหลักการ

ส าคัญดังนี้ 
   ๑) การปรับเปลี่ยนกระบวนทัศน์กรอบแนวคิด Zero Trust ปลูกฝังแนวคิดที่ว่า “อย่าเชื่อ

ทันทจีงตรวจสอบเสมอ” เพ่ือให้เกิดการตรวจสอบทุกกิจกรรมที่เข้าถึงทรัพยากร 
 ๒) วัฒนธรรมการตรวจสอบอย่างต่อเนื่อง (Culture of Continuous Verification) ส่งเสริม

ให้ผู้ใช้งานยอมรับว่าการถูกยืนยันตัวตนซ ้า (Re-authentication) หรือการตรวจสอบสถานะของอุปกรณ์ 
(Device Checks) เป็นเรื่องปกติและจ าเป็น 

 ๓) วงจรป้อนกลับ (Feedback Loops) และปรับปรุงให้เหมาะสม (Optimization): สร้าง
กลไกให้ผู้ใช้งานสามารถรายงานความยุ่งยากหรือข้อผิดพลาดของนโยบาย Zero Trust ได้ เพ่ือให้ส่วนบริหาร
นโยบายสามารถน าไปปรับปรุง ซึ่งเป็นส่วนหนึ่งของวงจรชีวิตนโยบาย Zero Trust 

   ๔) การวัดผล ใช้ Zero Trust Maturity Model (ZTMM) ในการประเมินองค์ประกอบที่
เกี่ยวข้องกับคน (People) เช่น อัตราการใช้งานการยืนยันตัวตนแบบหลายปัจจัยและความเร็วในการอัปเดต
แพตช์อุปกรณ์ เพ่ือสะท้อนการเปลี่ยนแปลงทางวัฒนธรรมและรายงานต่อผู้บริหารตามหลัก COBIT



 ๓๑ 

๒.๑๐.๔ RACI Matrix: การสร้างวัฒนธรรมความม่ันคงปลอดภัย Zero Trust 
ตารางท่ี ๒๐ แสดงการสร้างวัฒนธรรมความม่ันคงปลอดภัย Zero Trust ตามโมเดล RACI 

กระบวนการ Zero 
Trust ที่ส าคัญ 

ผู้บริหาร
ระดับสูงด้าน
การรักษา

ความมั่นคง
ปลอดภัยระบบ

สารสนเทศ 
(CISO) 

ฝ่ายทรัพยากร
บุคคล / ฝ่าย
การเรียนรู้และ
พัฒนาบุคลากร 

(HR / 
Learning & 

Dev.) 

ส่วน
บริหาร

นโยบาย/ 
IT 

Security 

เจ้าหน้าที่
ตรวจสอบการ

ปฏิบัติตาม
ข้อก าหนด 

(Compliance 
Officer) 

ผู้บริหาร
ระดับสูง 

(Executive 
Management) 

ผู้ใช้งาน
(End-
Users) 

๑. การก าหนดแผน
แม่บทการฝึกอบรม 
(Training 
Roadmap) 

A (อนุมัต ิ
กลยุทธ์) 

R (ด าเนินการ
จัดท า) 

C (ให้
ข้อมูล

เทคนิค) 

C (ด้าน
กฎหมาย/

PDPA) 

I I 

๒. การจดัท า
แผนการสื่อสาร
(Communication 
Plan) 

A R C C I I 

๓. การด าเนินการ
ฝึกอบรมด้านความ
ตระหนักรู้ (User 
Awareness) 

C A R (เนื้อหา
เทคนิค) 

C I R 

๔. การประเมิน
ความตระหนัก 

A R C C (ด้านความ
สอดคล้อง) 

I R 

๕. การบรูณาการ
กรอบแนวคิด Zero 
Trust เข้ากับ
วัฒนธรรม 

A R C I C (ให้การ
สนับสนุน) 

I 

ค าจ ากัดความส าหรับตาราง RACI 
R (Responsible) ผู้ปฏิบัติงานจริง เพ่ือให้ภารกิจส าเร็จ 
A (Accountable) ผู้รับผิดชอบหลักต่อผลลัพธ์ (มีได้เพียง ๑ ราย) 
C (Consulted) ผู้ที่ต้องให้ค าปรึกษาหรือข้อมูลก่อนการตัดสินใจ 
I (Informed) ผู้ที่ต้องรับทราบผลลัพธ์หรือการด าเนินการหลังเสร็จสิ้นแล้ว  
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๒.๑๑ การจัดการความเสี่ยงด้านอธิปไตยข้อมูลและข้อก าหนดทางกฎหมายนอกอาณาเขต 
สถาปัตยกรรม Zero Trust ถูกน ามาใช้เป็นกลยุทธ์หลักในการรักษาอธิปไตยข้อมูล (Data 

Sovereignty) และความยืดหยุ่นทางไซเบอร์ (Cyber Resilience) ส าหรับข้อมูล ระบบ หรือบริการ 
ที่มีความส าคัญอย่างยิ่ง เพื่อป้องกันผลกระทบจากการเข้าถึงหรือระงับการให้บริการโดยอ านาจทางกฎหมาย
ของต่างประเทศ โดยมีแนวทางด าเนินการตามหลัก CIA Triad และความเป็นส่วนตัว แสดงในตารางที่ ๒๑ 
และมีรายละเอียดดังนี้ 

๑. การรักษาความลับ (Confidentiality) และความเป็นส่วนตัว 
การถือครองกุญแจรหัสด้วยตนเอง (Hold Your Own Key: HYOK): องค์กรต้องเข้ารหัส

ข้อมูลก่อนจัดเก็บบนคลาวด์และบริหารจัดการกุญแจเข้ารหัส (Encryption Keys) ส าหรับอุปกรณ์ที่ควบคุม
เองและตั้งอยู่ในประเทศ เพื่อประกันว่าข้อมูลจะยังคงเป็นความลับแม้ผู้ให้บริการคลาวด์จะถูกบังคับด้วย
กฎหมายให้ส่งมอบข้อมูล 

การกระจายเขตอ านาจศาล (Diversified Jurisdiction): เลือกใช้สถาปัตยกรรมหลาย
คลาวด์ (Multi-Cloud) โดยกระจายข้อมูลไปยังผู้ให้บริการที่อยู่ภายใต้เขตอ านาจศาลที่แตกต่างกัน เพื่อลด
ความเสี่ยงจากการถูกกระบวนการทางกฎหมายชุดเดียวกันบังคับใช้ทั้งหมด 
 การบังคับใช้นโยบายแบบให้สิทธิเท่าที่จ าเป็น (Least Privilege): บังคับใช้การเข้าถึงข้อมูล
ส่วนบุคคล ตามหลักการ “ความจ าเป็นของงาน” (Need-to-know) และ “จ ากัดเวลา” (Time-Bound) 
เพ่ือให้สอดคล้องกับ PDPA และลดโอกาสที่ข้อมูลจะถูกเข้าถึงโดยไม่ได้รับอนุญาตในวงกว้าง 

๒. การรักษาความถูกต้องของข้อมูล (Integrity) 
การตรวจสอบสถานะของอุปกรณ์และความสมบูรณ์ (Continuous Verification) ใช้กลไก 

Zero Trust ตรวจสอบว่าข้อมูลและแอปพลิเคชันบนคลาวด์ไม่ถูกเปลี่ยนแปลงหรือแก้ไขโดยไม่ได้รับอนุญาต 
ไม่ว่าจะจากมัลแวร์หรือเจ้าหน้าที่ของผู้ให้บริการที่มีสิทธิสูง (Privileged Users) 

การบันทึกหลักฐานดิจิทัลที่เปลี่ยนแปลงไม่ได้ (Immutable Logging) ใช้ระบบ SIEM 
บันทึกเหตุการณ์การเข้าถึงทั้งหมดเพื่อใช้เป็นหลักฐานในการสืบสวน และยืนยันความถูกต้องของข้อมูลตาม
แนวทาง ISO/IEC 27037/27043 

๓. การรักษาความพร้อมใช้งาน (Availability) และความต่อเนื่องของกระบวนการ 
การวางแผนรับมือการระงับการประมวลผล (Process Redundancy) วางแผนให้เวิร์ก

โหลดส าคัญสามารถย้ายไปประมวลผลบนผู้ให้บริการรายอื่น (Alternative CSP) ได้ทันทีหากรายแรกถูกสั่ง
ระงับการให้บริการ (Process Suspension) โดยอ านาจกฎหมายต่างชาติ เพ่ือให้ธุรกิจด าเนินต่อไปได้อย่างไร้
รอยต่อ (Business Continuity Management: BCM) 

หลักการส ารองข้อมูล ๓-๒-๑-๑-๐ (Data Resiliency) มี ๑ ส าเนาที ่แยกส่วน  
(Air-Gapped/Isolated) ต้องมีอย่างน้อย ๑ ชุดที่เก็บแบบออฟไลน์ภายใต้เขตอ านาจศาลไทย เพื่อเป็น 
“ปราการสุดท้าย” 
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“๐” ข้อผิดพลาด (Zero Errors) ทดสอบการกู้คืนโดยอัตโนมัติเพื่อให้มั่นใจว่าข้อมูลส ารอง
สามารถน ากลับมาใช้บนระบบใหม่ได้ทันทีหากระบบบนคลาวด์หลักล้มเหลว 
ตารางที่ ๒๑ สรุปการด าเนินการตามหลัก Confidentiality Integrity and Availability และความเป็นส่วนตัว 

เป้าหมาย แนวทางการด าเนินการ (Actions) 
ผลลัพธ์ต่อความเสี่ยงกฎหมาย

ต่างชาติ 

การรักษา
ความลับและ
ความเป็นส่วนตัว 

การถือครองกุญแจรหัสด้วยตนเอง 
สถาปัตยกรรมแบบหลายคลาวด์ (ภายใต้
เขตอ านาจศาลที่แตกต่าง) การปกปิดข้อมูล 

ป้องกันการถอดรหัสและการเข้าถึงข้อมูล
โดยอาศัยอ านาจนอกอาณาเขต 

การรักษาความ
ถูกต้องของข้อมูล 

ระบบจัดการความมั่นคงปลอดภัยเชิง
ต่อเนื่อง การบันทึกหลักฐานดิจิทัลที่แก้ไข
ไม่ได้ 

มั่นใจว่าข้อมูลไม่ถูกแอบแก้ไขหรือ
แทรกแซงจากภายนอก 

การรักษาความ
พร้อมใช้ 

ระบบส ารองเวิร์กโหลดข้อมูลผู้ใหบ้ริการ
คลาวด์ (Multi-Cloud Workload Failover) 
หลักการส ารองข้อมูล ๓-๒-๑-๑-๐ 

ประกันความต่อเนื่องแม้ถูกสั่งระงับ 
การให้บริการหรือถูกโจมตีด้วยมัลแวร์
เรียกค่าไถ ่(Ransomware) 
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Notification, 2025. 
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บทที่ ๓  
แนวทางการเปลี่ยนผ่านสู่ Zero Trust และการด าเนินงานระบบ Zero Trust 

๓.๑ แนวทางปฏิบัติในการติดตั้งและน าไปใช้งานระบบ Zero Trust แบบ ๕ ขั้นตอน 
การเปลี่ยนผ่านสู่สถาปัตยกรรม Zero Trust อย่างเป็นระบบและบรรลุผลส าเร็จ จ าเป็นต้องอาศัย 

แนวทางการด าเนินงานที่ชัดเจน การก าหนดกรอบการด าเนินงานแบ่งเป็น ๕ ขั ้นตอน (๓) เป็นแนวทาง 
เพ่ือสนับสนุนให้องค์กรสามารถยกระดับความมั่นคงปลอดภัยไซเบอร์ได้อย่างเป็นรูปธรรมและยั่งยืน 

ขั้นตอนที่ ๑ การก าหนดพื้นที่ป้องกัน (Protect Surface) และวางกลยุทธ์ที่อิงตามความเสี่ยง  
 ขั้นตอนนี้มีวัตถุประสงค์เพื่อปรับเปลี่ยนแนวคิดจากการมุ่งเน้นการตอบสนองภัยคุกคาม  

ไปสู ่การให้ความส าคัญกับการระบุและปกป้องสินทรัพย์ที ่มีความส าคัญหรือที ่มีความละเอียดอ่อนสูง  
ขององค์กรเป็นล าดับแรก องค์กรต้องด าเนินการระบุ จัดประเภท และจัดท าเอกสารพื้นที่ป้องกันอย่างชัดเจน 
เพ่ือใช้เป็นข้อมูลอ้างอิงพ้ืนฐานในการออกแบบและบังคับใช้มาตรการ Zero Trust ในขั้นตอนถัดไป 

 ขั ้นตอนการก าหนดพื้นที ่ป้องกัน โดยทั่วไปประกอบด้วยองค์ประกอบหลัก ๔ ด้าน 
เรียกว่า DAAS ได้แก่ ข้อมูล แอปพลิเคชัน สินทรัพย์ และบริการ โดยมีรายละเอียดดังนี้ 

 ข้อมูล ข้อมูลส าคัญและข้อมูลอ่อนไหว เช่น ข้อมูลบัตรที่ใช้ในการช าระเงิน (Payment 
Card Industry Data: PCI Data) ข้อมูลสุขภาพ (Protected Health Information: PHI) ข้อมูลส่วนบุคคล 
ที่สามารถใช้ระบุตัวตนได้ (Personally Identifiable Information: PII) ทรัพย์สินทางปัญญา (Intellectual 
Property: IP) ซึ่งหากถูกละเมิดหรือรั่วไหลอาจสร้างความเสียหายอย่างรุนแรง 

 แอปพลิเคชัน ซอฟต์แวร์ที่มีปฏิสัมพันธ์กับข้อมูลอ่อนไหวหรือท าหน้าที่ควบคุมสินทรัพย์  
และกระบวนการที่ส าคัญทางธุรกิจ เช่น ระบบบริหารจัดการความสัมพันธ์ลูกค้า ระบบบริหารกระบวนการ
ทางธุรกิจ (Business Process Management System)  

 สินทรัพย์ อุปกรณ์ด้านเทคโนโลยีสารสนเทศ (IT) อุปกรณ์เทคโนโลยีเชิงปฏิบัติการ (OT) 
หรืออุปกรณ์ IoT เช่น เครื่องรับช าระเงิน ณ จุดขาย (Point of Sale: POS) ระบบควบคุมและเก็บข้อมูล
อุตสาหกรรม (SCADA) อุปกรณ์การแพทย์ที่เชื่อมต่อเครือข่าย  

 บริการ บริการโครงสร้างพื้นฐาน (Infrastructure Services) และโปรโตคอลที่ส าคัญต่อ 
การด าเนินงาน เช่น ระบบชื่อโดเมน (Domain Name System: DNS) โปรโตคอลการก าหนดค่าโฮสต์แบบ 
ไดนามิก (Dynamic Host Configuration Protocol: DHCP) แอคทีฟไดเรกทอรี (Active Directory: AD) 
โปรโตคอลเวลาของเครือข่าย (Network Time Protocol: NTP)  

 เพื่อให้การปรับใช้ Zero Trust เป็นไปอย่างมีประสิทธิภาพ องค์กรควรให้ความส าคัญกับ
ปัจจัยหลัก ๒ ประการ ได้แก่ การก าหนดพื ้นที ่ป ้องกันที ่ช ัดเจน  และการบริหารจัดการระยะเวลา 
ของการเปลี่ยนผ่านสู่ Zero Trust ซึ่งควรถูกออกแบบให้เป็นกระบวนการที่ด าเนินไปอย่างต่อเนื่องและ
สามารถปรับเปลี ่ยนได้ตามบริบทขององค์กร การจ าแนกประเภทข้อมูล (Data Classification) ถือเป็น
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จุดเริ่มต้น ที่มีความส าคัญอย่างยิ่ง โดยองค์กรควรเริ่มจากพ้ืนที่ป้องกันที่มีข้อมูลส าคัญต ่า หรือมีความอ่อนไหวน้อย 
เช่น สภาพแวดล้อมส าหรับการพัฒนา (Development) สภาพแวดล้อมส าหรับการทดสอบเพื่อการยอมรับโดย
ผ ู ้ ใช้  (User Acceptance Testing) หร ือระบบท ี ่ ไม ่ส  าค ัญต ่อการด  าเน ินงานหล ัก (Non-Production)  
เพ่ือเปิดโอกาสให้สามารถทดสอบ ปรับปรุงกระบวนการและเรียนรู้ข้อจ ากัด โดยไม่ก่อให้เกิดผลกระทบต่อธุรกิจ 

เมื่อเกิดความเข้าใจและความมั ่นใจในแนวทางการด าเนินงานแล้ว องค์กรจึงควรขยาย
ขอบเขตการด าเนินงานไปยังพื้นที่ป้องกันที ่มีข้อมูลส าคัญสูงและมีความอ่อนไหวสูงขึ ้นตามล าดับ ทั้งนี้ 
ควรหลีกเลี ่ยงการเริ ่มต้นกับสินทรัพย์ที ่มีความส าคัญหรือมีข้อมูลส าคัญสูงสุด (Most Critical Assets)  
ในระยะแรก เพื่อจ ากัดความเสี่ยงและผลกระทบที่อาจเกิดขึ้น แนวทางการด าเนินงานแบบค่อยเป็นค่อยไป  
(Phased Approach) ด ังกล ่าว ช ่วยสร ้างความช ัดเจนและความเช ื ่อม ั ่นในการประย ุกต ์ใช ้หล ักการ  
Zero Trust ก่อนการขยายไปยังข้อมูล ระบบที่มีความส าคัญ ระบบที่มีความอ่อนไหวสูงขึ้นฯลฯ จนครอบคลุม
องค์ประกอบส าคัญทั้งหมด เพ่ือสร้างสภาพแวดล้อม Zero Trust ที่สมบูรณ์และยั่งยืนในระยะยาว 

ขั้นตอนที่ ๒ การจัดท าแผนผังแสดงล าดับขั้นตอนของธุรกรรม (Transaction Flows)  
 วัตถุประสงค์ของขั้นตอนนี้เพื่อการท าให้องค์กรและผู้มีส่วนเกี่ยวข้องเข้าใจการท างาน  

ของระบบในเชิงลึก โดยเฉพาะการปฏิสัมพันธ์ระหว่างองค์ประกอบของพ้ืนที่ป้องกันในมุมมองของความมั่นคง
ปลอดภัยไซเบอร์โดยรวม องค์กรควรจัดท าแผนผังแสดงล าดับขั้นตอนของธุรกรรมส าหรับแต่ละพื้นที่ป้องกัน 
เพื่อแสดงให้เห็นว่าองค์ประกอบของข้อมูล แอปพลิเคชัน สินทรัพย์ และบริการมีการสื่อสารและเชื่อมโยงกัน
อย่างไรในกระบวนการท างานของระบบ 

แผนผังแสดงล าดับขั้นตอนของธุรกรรมดังกล่าวมีบทบาทส าคัญในการอธิบายรูปแบบ 
การท างานของระบบ และใช้เป็นข้อมูลพื้นฐานในการระบุต าแหน่งที่เหมาะสมส าหรับการก าหนด และ  
บังคับใช้มาตรการควบคุมด้านความมั่นคงปลอดภัย (Security Controls) เพื่อปกป้องข้อมูลและทรัพยากร 
ที่ส าคัญ ซึ่งถือเป็นพื้นฐานที่ส าคัญต่อการออกแบบสถาปัตยกรรม Zero Trust โดยรวมเม่ือจัดท าแผนผังแสดง
ล าดับขั้นตอนของธุรกรรมเสร็จสมบูรณ์แล้ว องค์กรควรด าเนินการจัดล าดับความส าคัญของธุรกรรมแต่ละ
รายการ เนื ่องจากมีผลโดยตรงต่อการก าหนดสิทธิการเข้าถึงและเงื ่อนไขต่าง  ๆ ภายในสถาปัตยกรรม  
Zero Trust โดยพิจารณาจากทรัพยากรที่มีอยู่ เช่น บุคลากร เวลา งบประมาณ และเทคโนโลยี ควบคู่กับ
ระดับความส าคัญและความอ่อนไหวของข้อมูลที่เกี ่ยวข้อง เพื่อให้การจัดสรรทรัพยากรถูกมุ่งเน้นไปยังจุด  
ที่มีความเสี่ยงสูงและส่งผลกระทบต่อธุรกิจมากที่สุดเป็นล าดับต้น ทั้งนี้เพื่อให้การเปลี่ยนผ่านเป็นไปอย่าง
ราบรื่น องค์กรควรเริ่มต้นจากกระบวนการทางธุรกิจที่มีความเสี่ ยงต ่า หรือมีผลกระทบต่อการด าเนินงาน 
ในระดับจ ากัด ก่อนขยายขอบเขตไปยังกระบวนการที่มีระดับความส าคัญสูงขึ้นตามล าดับ 

 
  



 ๓๖ 

ขั้นตอนที่ ๓ การสร้างสถาปัตยกรรม Zero Trust  
  การน าสถาปัตยกรรม Zero Trust ไปใช้งานโดยเริ ่มจากการก าหนดพื ้นที ่ป้องกัน  

เป็นกระบวนการที ่ต ้องอาศัยทั ้งการปรับเปลี ่ยนโครงสร้างพื ้นฐานด้านเทคโนโลยี และการปรับปรุง
กระบวนการด าเนินงานที่มีอยู่เดิมขององค์กรให้สอดคล้องกับหลักการของ Zero Trust อย่างเป็นรูปธรรม 

การออกแบบระบบรักษาความมั่นคงปลอดภัยพื้นที่ป้องกันควรครอบคลุมกิจกรรมส าคัญ 
ได้แก่ การจัดท าแผนผังแสดงล าดับขั้นตอนของธุรกรรม การก าหนดมาตรการควบคุมความมั่นคงปลอดภัย 
และการก าหนดพื้นที่ป้องกันรอง (Secondary Protect Surfaces) รวมถึงการออกแบบระบบหรือแนวทาง 
ที ่เหมาะสมส าหรับการน าไปใช้งานจริงในขั ้นตอนสุดท้าย ซึ ่งทั ้งหมดนี้เป็นองค์ประกอบพื้นฐานของ 
การออกแบบสถาปัตยกรรม Zero Trust 

ในสภาพแวดล้อมปัจจุบันขององค์กร การเปลี่ยนผ่านไปสู่สถาปัตยกรรม Zero Trust  
โดยอาศัยการปรับเปลี่ยนเทคโนโลยีทั้งหมดเพียงครั้งเดียวอาจไม่เหมาะสม องค์กรจึงจ าเป็นต้องปรับปรุง
กระบวนการด าเนินงานเดิมให้สอดคล้องกับหลักการของ Zero Trust ควบคู่ไปกับการปรับใช้เทคโนโลยี 
ให้เหมาะสม แม้การเปลี่ยนแปลงในบางส่วนจะเป็นเพียงการปรับเปลี่ยนเพียงเล็กน้อย แต่สามารถช่วยเพ่ิม
ประสิทธิภาพและลดความเสี่ยงในการด าเนินงานได้ ระดับและรูปแบบของการปรับเปลี่ยนขึ้นอยู่กับสถานะ
ด้านความมั่นคงปลอดภัยไซเบอร์ และบริบทการด าเนินงานในปัจจุบันขององค์กร เพื่อให้สามารถออกแบบ
และด าเนินการสถาปัตยกรรม Zero Trust ได้อย่างเหมาะสม องค์กรจ าเป็นต้องมีความเข้าใจอย่างชัดเจน
เกี่ยวกับองค์ประกอบหลัก ดังต่อไปนี้ 

๑) สินทรัพย์ขององค์กร ทั้งในรูปแบบทางกายภาพและเสมือน  
๒) บุคลากรที่เกี่ยวข้อง รวมถึงบทบาทและสิทธิการเข้าถึง 
๓) กระบวนการทางธุรกิจที่มีความส าคัญต่อองค์กร 
 แม้ว่าพื้นที่ป้องกันที่มีสินทรัพย์ส าคัญหรือมีข้อมูลที่มีความอ่อนไหวสูงสุดจะเป็นบริเวณ 

ที่ต้องการการป้องกันตามหลัก Zero Trust มากที่สุด และเป็นจุดที ่ควรให้ความส าคัญ พื ้นที ่ดังกล่าว  
มักเกี ่ยวข้องกับผู ้มีส ่วนได้ส่วนเสียหลายฝ่ายและต้องผ่านกระบวนการอนุมัติที ่ซับซ้อน ซึ ่งอาจท าให้  
การด าเนินงานใช้เวลานานและอาจส่งผลให้เกิดความเสี่ยง และผลกระทบทางธุรกิจ 

ในมุมมองเชิงกลยุทธ์องค์กรควรให้ความส าคัญกับการสร้างความส าเร็จในระยะสั้น  
(Quick Wins) ก่อน เพื่อเสริมสร้างความเชื ่อถือและการยอมรับภายในองค์กร โดยเริ่มจากพื้นที่ป้องกัน  
ที่ต้องการขั้นตอนการอนุมัติน้อย มีระยะเวลาในการด าเนินการสั้น หรือมีผลกระทบต่อธุรกิจในระดับต ่า 
แนวทางดังกล่าวช่วยให้องค์กรสามารถเริ่มต้นจากสิ่งที่ด าเนินการได้ง่าย และเห็นผลลัพธ์ได้อย่างรวดเร็ว 

อีกหนึ ่งกลยุทธ์ที ่ส  าคัญ คือ การพิจารณาพื ้นที ่ป้องกันที ่สามารถพัฒนาเป็นบริการ 
ที่สามารถใช้ร่วมกัน (Shared Services) หรือสามารถน าเทคโนโลยีมารวมศูนย์ (Technology Centralization) ได้  



 ๓๗ 

เมื่อองค์กรสามารถด าเนินการในส่วนนี้ได้ส าเร็จ จะช่วยลดระยะเวลาและเพิ่มประสิทธิภาพในการด าเนินงาน
ในพ้ืนที่ป้องกันถัดไป 

 ตัวอย่างที่เห็นได้ชัดของการรวมศูนย์เทคโนโลยี คือ การรวมศูนย์ผู้ให้บริการยืนยันตัวตน 
(Identity Provider: IdP) โดยเฉพาะในองค์กรขนาดใหญ่ หรือองค์กรที่ยังมีระบบดั้งเดิม และมีแอปพลิเคชัน
จ านวนมาก ทั้งนี้แนวทางดังกล่าวหากท าส าเร็จสามารถสร้างประโยชน์ที่ชัดเจน ได้แก่ 

๑) การบริหารจัดการที่ง่ายข้ึน (Simplified Management) 
๒) ประสบการณ์ของผู้ใช้งานที่ดีข้ึน (Improved User Experience) 
๓) ความสามารถในการปฏิบัติตามกฎหมายและปฏิบัติตามข้อก าหนดที่ดีขึ ้น ( Improved 

Compliance) 
กรอบการท างานของ Zero Trust ไม่ได้ผูกติดกับเทคโนโลยีหรือแนวทางใดเป็นการเฉพาะ  

จึงเปิดโอกาสให้องค์กรสามารถเลือกและปรับใช้มาตรการด้านความมั่นคงปลอดภัยให้สอดคล้องกับความ
ต้องการในการปกป้องสินทรัพย์ขององค์กรได้อย่างยืดหยุ่น การแบ่งส่วนเครือข่ายออกเป็นส่วนย่อยที่แยกจาก
กันอย่างชัดเจน เป็นหนึ่งในแนวทางส าคัญที่ช่วยจ ากัดขอบเขตการเข้าถึง ลดผลกระทบจากเหตุการณ์ด้าน
ความมั่นคงปลอดภัยและเพ่ิมประสิทธิภาพในการควบคุมข้อมูลภายในองค์กร 

โดยทั่วไปองค์กรสามารถน าแนวทางที่หลากหลายมาประยุกต์ใช้ในการออกแบบสถาปัตยกรรม 
Zero Trust โดยเล ือกเน ้นองค ์ประกอบ กฎข้อบังค ับ และนโยบายที ่ เหมาะสมกับบร ิบทขององค ์กร  
แนวทางเหล่านี้อาจประกอบด้วย 

๑) แนวทางการก ากับดูแลตัวตนขั้นสูง 
๒) การแบ่งส่วนเครือข่าย 
๓) การแบ่งส่วนเครือข่ายแบบย่อย 
๔) การใช้บริการแบบคลาวด์ 
๕) แนวทางแบบผสมหรือไฮบริด 
 แนวทาง Zero Trust แบบครบวงจรมักประกอบด้วยหลายแนวทางร่วมกัน ระดับความ

เหมาะสมของแต่ละแนวทางขึ้นอยู่กับทิศทางเชิงกลยุทธ์ของธุรกิจและระดับความเสี่ยงที่องค์กรยอมรับได้  
ซึ่งควรถูกน ามาพิจารณาในการออกแบบและเลือกแนวทางที่เหมาะสม  ทั้งนี้การเลือกใช้แนวทางหนึ่งไม่ได้
หมายความว่าแนวทางอื่นจะไม่สามารถน ามาใช้ร่วมกันได้ ในหลายกรณีแนวทางที่มีความท้าทายในการน าไป
ปฏิบัติมากกว่า อาจสอดคล้องกับเป้าหมายเชิงกลยุทธ์ระยะยาวขององค์กรได้ดีกว่า การประยุกต์ใช้ Zero 
Trust จึงอาจแตกต่างกันไปในแต่ละองค์กร โดยองค์กรสามารถเลือกปรับให้เหมาะสมกับกระบวนการทาง
ธุรกิจที่แตกต่างกัน เพ่ือให้การด าเนินงานเป็นไปตามหลักการ Zero Trust อย่างครอบคลุมและยั่งยืน 
 
 



 ๓๘ 

ขั้นตอนที่ ๔ การก าหนดนโยบาย Zero Trust  
นโยบาย Zero Trust ถือเป็นรากฐานส าคัญของสถาปัตยกรรม Zero Trust ที่มีความ

มั่นคงปลอดภัย ในระยะเริ่มต้นนโยบายอาจมีลักษณะเป็นแบบสแตติก (Static) อย่างไรก็ตามนโยบายควรถูก
ออกแบบให้สามารถพัฒนาไปสู่รูปแบบไดนามิก (Dynamic) ได ้เพ่ือให้สอดคล้องกับบริบทของการด าเนินงาน 
การเติบโตขององค์กร และการยกระดับสถาปัตยกรรม Zero Trust ให้มีความสมบูรณ์ยิ่งขึ้นในระยะยาว 

เพื่อสนับสนุนการน าแนวคิด Zero Trust ไปปรับใช้ภายในองค์กรอย่างมีประสิทธิภาพ 
องค์กรควรใช้หลักการ ๕W๑H (Who, What, When, Where, Why, How) เป็นกรอบในการก าหนดนโยบาย 
แนวทางดังกล่าวช่วยให้สามารถก าหนดการควบคุมการเข้าถึงได้อย่างละเอียด และช่วยให้สามารถพิจารณา
ปัจจัยที่เกี่ยวข้องกับการเข้าถึงทรัพยากรแต่ละประเภทได้อย่างรอบด้าน อีกทั้งยังเอื้อต่อการจัดท านโยบาย
และข้ันตอนปฏิบัติที่มีความชัดเจน และสอดคล้องกับบริบทของพ้ืนที่ป้องกันแต่ละส่วน 

องค์ประกอบ ๕W๑H ในการสร้างนโยบาย Zero Trust 
๑) Who (ใคร) ระบุตัวตนของผู้ที่ต้องการเข้าถึงทรัพยากร ไม่ใช่เพียงแค่ผู้ใช้ แต่รวมถึง

อุปกรณ์ (Device) ทั้งนี้ต้องมีการยืนยันตัวตน และตรวจสอบสถานะอย่างต่อเนื่องตามบริบท (Continuous 
and Contextual Verification) 

๒) What (อะไร) ระบุเป้าหมายหรือทรัพยากรที่ต้องการเข้าถึง เช่น ข้อมูล แอปพลิเค
ชัน หรือบริการ เพื่อก าหนดขอบเขตการเข้าถึงให้ชัดเจน 

๓) When (เมื่อไร) ก าหนดเงื่อนไขด้านเวลาหรือช่วงเวลาที่อนุญาตให้เข้าถึง เช่น เฉพาะ
เวลาท าการ หรือช่วงเวลาที่ก าหนด เพ่ือจ ากัดความเสี่ยงจากการเข้าถึงที่ไม่จ าเป็น 

๔) Where (ที่ไหน) ระบุต าแหน่งที่อนุญาต เช่น เครือข่ายภายใน อุปกรณ์จากที่อยู่ไอพี 
ที่ก าหนดหรือขอบเขตทางภูมิศาสตร์ (Geo-Fencing) เพ่ือป้องกันการเข้าถึงจากพ้ืนที่ที่มีความเสี่ยง 

๕) Why (ท าไม) ระบุความจ าเป็นทางธุรกิจ โดยยึดหลักให้สิทธิเท่าที ่จ าเป็นและ
สอดคล้องกับบทบาทหน้าที่ 

๖) How (อย่างไร) ก าหนดวิธีการและมาตรการควบคุมทางเทคนิคที่ต้องบังคับใช้ เช่น  
การเชื่อมต่อแบบเข้ารหัส การยืนยันตัวตนแบบหลายปัจจัย หรือการบังคับใช้นโยบายด้านความมั่นคงปลอดภัย
ของอุปกรณ์ปลายทางเพ่ือให้สอดคล้องกับระดับความเสี่ยง 
  



 ๓๙ 

ขั้นตอนที่ ๕ การเฝ้าระวังและบ ารุงรักษาอย่างต่อเนื่อง 
ตามกรอบ CISA: Zero Trust Maturity Model (ZTMM) องค์ประกอบด้านการมองเห็น 

และการวิเคราะห์ ถือเป็นปัจจัยส าคัญในการยกระดับและรักษาประสิทธิภาพของการด าเนินงานตามแนวคิด  
Zero Trust การรับรู้สถานะปัจจุบัน รวมถึงการปรับเปลี่ยนมาตรการด้านความมั่นคงปลอดภัยในแต่ละพื้นที่
ป้องกันภายในเครือข่าย หรือสภาพแวดล้อมขององค์กรให้เหมาะสม เป็นพื้นฐานส าคัญในการตรวจจับและ
ตอบสนองต่อเหตุการณ์ด้านความมั่นคงปลอดภัย 

การด าเนินงานในขั้นตอนนี้เกี่ยวข้องโดยตรงกับการบันทึกเหตุการณ์ การเฝ้าระวัง และ 
การแจ้งเตือนอย่างทันท่วงที (Prompt Alerting) ซึ่งเป็นกลไกหลักในการสนับสนุนการปรับปรุงอย่างต่อเนื่อง 
(Continuous Improvement) และการจัดการเหตุการณ์อย่างเป็นระบบ โดยอาศัยวงจรป้อนกลับที่ชัดเจน 
การตรวจจับที่มีความแม่นย า รวมถึงแผนการตอบสนองต่อเหตุการณ์ที่เหมาะสม จะช่วยให้องค์กรสามารถ
ปรับปรุงนโยบาย Zero Trust ให้สอดคล้องกับสภาพแวดล้อมและภัยคุกคามที่เปลี่ยนแปลงอยู่เสมอ  

นอกจากนี้ องค์กรควรมีการทบทวนและปรับปรุงพื้นที่ป้องกัน รวมถึงนโยบาย Zero 
Trust อย่างสม ่าเสมอ เช่น ทุก ๆ ไตรมาส โดยการทบทวนควรครอบคลุมองค์ประกอบส าคัญ ได้แก่ ตัวตน 
อุปกรณ์ การเข้าถึง นโยบาย และพ้ืนที่ป้องกัน ที่เก่ียวข้องทั้งหมด 

ด้วยการเฝ้าระวังและขยายขอบเขตการป้องกันอย่างต่อเนื ่อง องค์กรจะสามารถ
เสริมสร้างความมั่นคงปลอดภัยให้สูงขึ้น (Incremental Security) การก ากับดูแลอย่างต่อเนื่องนี้ไม่เพียงชว่ย
ลดความเสี ่ยงด้านความมั ่นคงปลอดภัยเท่านั ้น แต่ยังสนับสนุนการเพิ ่มประสิทธิภาพการด าเนินงาน  
ความคล่องตัวในการเข้าถึงทรัพยากร และความยืดหยุ ่นของระบบ ซึ ่งส่งผลเชิงบวกต่อประสิทธิภาพ  
ในการท างาน (Productivity) ขององค์กรโดยรวม  

การสื่อสารผลการด าเนินการและคุณค่าที่ได้รับจากการลงทุนด้าน Zero Trust ต่อผู้บริหาร
ระดับสูงอย่างสม ่าเสมอ เป็นปัจจัยส าคัญในการสร้างแรงผลักดัน และสนับสนุนกลยุทธ์ Zero Trust ในระยะยาว 

 
๓.๒ การวิเคราะห์ช่องว่าง (Gap Analysis) 

การว ิเคราะห์ช ่องว ่างก ่อนการน า Zero Trust มาใช้จร ิง สามารถออกแบบให้สอดคล้องกับ  
“กรอบการจัดการความเสี่ยง (Risk Management Framework: RMF)”(๑) เพื่อให้การวิเคราะห์ช่องว่าง
ครอบคลุมทั้งมิติด้านกลยุทธ์ การบริหารและจัดการความเสี่ยง และการด าเนินงานจริง โดยไม่จ ากัดอยู่เพียง
การเปรียบเทียบเทคโนโลยีที่มีอยู่กับเทคโนโลยีเป้าหมาย โดยรูปที่ ๔ แสดงขั้นตอนของ RMF ที่สามารถ
น ามาใช้เป็นแนวทางในการวิเคราะห์และวางแผนได้อย่างเป็นระบบ 



 ๔๐ 

 
รูปที่ ๔ แสดงขั้นตอนภายใต้กรอบการจัดการความเสี่ยง 

ความพร้อมเชิงกลยุทธ์และการก ากับดูแล 
ในขั้นตอนเตรียมตัว การวิเคราะห์ช่องว่างมุ่งเน้นไปที่การก าหนดจุดเริ่มต้นของ Zero Trust 

ในระดับองค์กร โดยพิจารณาว่า Zero Trust ถูกวางบทบาทเป็นสถาปัตยกรรมเชิงความเสี่ยง หรือเป็นเพียง
โครงการด้านเทคนิค ช่องว่างในขั้นตอนนี้มักสะท้อนผ่านประเด็นส าคัญ เช่น 

๑) การขาดกลยุทธ์ Zero Trust หรือแผนงานที่ชัดเจน 
๒) การไม่ก าหนดขอบเขตของระบบและภารกิจ หรือกระบวนการทางธุรกิจที ่ต้องได้รับ 

การปกป้องเป็นล าดับแรก 
๓) การขาดการเชื่อมโยงกับผู้บริหารในการตัดสินใจด้านความเสี่ยง 
หากช่องว่างในขั ้นตอนเตรียมตัวไม่ได้ร ับการแก้ไข การติดตั ้ง Zero Trust ในขั ้นตอน

ต่อไปมักจะเกิดการขาดการเชื่อมโยง และไม่สามารถขยายผลในระดับองค์กรได้ 
การท าความเข้าใจสินทรัพย์ ข้อมูล และผลกระทบ 

ในขั้นตอนจัดหมวดหมู่ ช่วยให้การวิเคราะห์ช่องว่างของ Zero Trust ในมุมมองที่มีข้อมูลและ
สินทรัพย์เป็นศูนย์กลางมากขึ้น โดยพิจารณาว่าการจัดหมวดหมู่ระบบและข้อมูลสะท้อนผลกระทบต่อภารกิจ
หรือไม่ ช่องว่างที่พบได้บ่อย เช่น 

๑) การจัดระดับความส าคัญของระบบโดยไม่เชื่อมโยงกับผลกระทบทางธุรกิจ 
๒) การขาดความเข้าใจเรื่องเส้นทางการไหลของข้อมูล และขอบเขตความน่าเชื่อถือ  
๓) การมองว่าสินทรัพย์ทุกระบบในองค์กรมีระดับความเสี่ยงเดียวกัน 
ช่องว่างในขั ้นตอนนี ้ส่งผลโดยตรงต่อความถูกต้องของนโยบาย Zero Trust เนื ่องจาก 

การตัดสินใจด้านความน่าเชื่อถือควรแตกต่างกันตามบริบทของทรัพยากร 
ความสอดคล้องระหว่างหลักการ Zero Trust กับมาตรการควบคุม 

ในขั้นตอนเลือก การวิเคราะห์ช่องว่างจะตรวจสอบว่ามาตรการควบคุมที่องค์กรเลือกใช้นั้น
สนับสนุนหลักการของ Zero Trust อย่างแท้จริงหรือไม ่โดยมักพิจารณาจากประเด็นดังนี้  

๑) การเลือกเทคโนโลยีที่ยังคงยึดแนวคิด การป้องกันในระดับขอบของเครือข่าย 
๒) การเลือกเทคโนโลยีตามแนวโน้ม (Trend) มากกว่าการอิงความเสี่ยง 
๓) ความไม่สอดคล้องระหว่างนโยบายกับเทคโนโลยีที่เลือกใช้ 



 ๔๑ 

ในขั้นตอนนี้สะท้อนถึงช่องว่างระหว่างแนวคิด Zero Trust กับการน าไปใช้จริงในระดับ
สถาปัตยกรรม 

ช่องว่างระหว่างการออกแบบและการด าเนินงาน 
เมื ่อเข้าสู ่ขั ้นตอนติดตั ้ง ( Implement) การวิเคราะห์ช่องว่างในขั ้นตอนนี ้จะเน้นไป 

ที่ความแตกต่างระหว่างสิ่งที่ออกแบบไว้กับสิ่งที่น าไปใช้จริง โดยเฉพาะการบูรณาการองค์ประกอบหลักของ 
Zero Trust เช่น ตัวตน อุปกรณ์ และการควบคุมการเข้าถึง ช่องว่างที่พบได้บ่อย เช่น  การน า Zero Trust  
ไปใช้แบบแยกส่วน (Silo) จากระบบอื่น การขาดการจัดการการเปลี่ยนแปลงและการสื่อสารกับผู้ใช้งาน  
การที่มาตรการควบคุมมีโอกาสถูกเลี่ยงผ่าน (Bypass) ได้ในทางปฏิบัติ 

ในขั้นตอนนี้ การวิเคราะห์ช่องว่างช่วยชี้ให้เห็นว่า ปัญหาหลักไม่ใช่การขาดเทคโนโลยี แต่เป็น
การขาดการเชื่อมโยงระหว่าง Zero Trust กับกระบวนการท างาน 

การประเมินประสิทธิผลของ Zero Trust 
ขั้นตอนประเมิน ช่วยยกระดับการวิเคราะห์ช่องว่าง จากการประเมินการปฏิบัติตามข้อก าหนด 

ไปสู่การประเมินเชิงประสิทธิผล โดยพิจารณาว่ามาตรการควบคุมของ Zero Trust สามารถลดความเสี่ยงได้
หรือไม่ ประเด็นที่สะท้อนช่องว่างในข้ันตอนนี้ เช่น 

๑) การประเมินแบบครั้งคราวแทนการประเมินแบบต่อเนื่อง 
๒) การขาดตัวชี้วัดที่สะท้อนความสมบูรณ์ของ Zero Trust 
๓) การประเมินที่ไม่เชื่อมโยงกับบริบทที่ภัยคุกคามมีการเปลี่ยนแปลงอยู่เสมอ 
ช่องว่างในขั้นตอนประเมินมักชี้ให้เห็นว่าการติดตั้ง Zero Trust ยังไม่เชื่อมโยงกับหลักการ

ตรวจสอบอยู่เสมอหรือการตรวจสอบอย่างต่อเนื่อง 
การตัดสินใจด้านความเสี่ยงภายใต้ Zero Trust 

ในขั้นตอนอนุญาต นั้น การวิเคราะห์ช่องว่างจะเชื่อมโยง Zero Trust เข้ากับกระบวนการตัดสินใจ
ของผู้บริหารและองค์กร โดยพิจารณาว่าการอนุญาตให้เข้าถึงทรัพยากรนั้นสะท้อนระดับความเสี่ยงที่เหลืออยู่
ภายหลังการติดตั้งระบบ Zero Trust หรือไม่ ช่องว่างที่พบได้ เช่น 

๑) การอนุญาตเป็นช่วงเวลาโดยไม่พิจารณาบริบทที่เปลี่ยนไป 
๒) การขาดความเข้าใจในเรื่องความเสี่ยงที่เหลืออยู่ในสภาพแวดล้อม Zero Trust 
๓) การตรวจสอบและการอนุญาตที่ไม่ได้ใช้ข้อมูลจากการประเมินและการเฝ้าระวัง 

ความต่อเนื่องและการปรับตัวของ Zero Trust 
ขั้นตอนเฝ้าระวัง ท าให้การวิเคราะห์ช่องว่างไม่จบลงเพียงหลังจากการติดตั้ง แต่สามารถ

ด าเนินการต่อเนื่องไปในระยะยาว โดยพิจารณาว่าข้อมูลจากการเฝ้าระวังและเหตุการณ์ที่เกิดขึ้นถูกน ามาใช้  
ในการปรับปรุงนโยบายและมาตรการควบคุมไดห้รือไม่ ช่องว่างในขั้นตอนนี้ที่มักปรากฏ เช่น 

 



 ๔๒ 

๑) การเฝ้าระวังเพื่อแจ้งเตือน แต่ไม่ได้น าไปปรับปรุงนโยบาย 
๒) การแยกการท างานระหว่างศูนย์ปฏิบัติการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 

(SOC) กับระบบควบคุมการเข้าถึง 
๓) การที่ Zero Trust ไม่สามารถปรับตัวตามบริบทใหม่ได้ 
การวิเคราะห์ช่องว่างโดยอิงกรอบการจัดการความเสี่ยง (RMF) ช่วยให้การติดตั้งและน าไปใช้

งาน Zero Trust เป็นกระบวนการเชิงระบบที่ช่วยให้องค์กรสามารถมองเห็นช่องว่างทั้งในเชิงกลยุทธ์ นโยบาย 
และการด าเนินงาน น าไปสู่การวางแผนที่สอดคล้องกับบริบทและความเสี่ยงขององค์กรอย่างแท้จริง 
๓.๓ แนวทางปฏิบัติในการด าเนินการ (Operation) ระบบ Zero Trust 

เมื่อองค์กรประเมินภูมิทัศน์เทคโนโลยี (Technology Landscape) (๓) ที่เกี ่ยวข้องกับ Zero Trust  
อย่างครบถ้วนแล้ว ขั้นตอนถัดไป คือ การระบุระบบหรือทรัพยากรเป้าหมายในการน าหลักการ Zero Trust 
มาประยุกต์ใช้ เพื่อยกระดับหรือขยายมาตรการควบคุมด้านความมั่นคงปลอดภัยจากที่มีอยู่เดิมให้สอดคล้อง
กับความเสี่ยงและบริบทขององค์กรในปัจจุบันและอนาคต 

เพ่ือสนับสนุนการยกระดับและการเปลี่ยนผ่านสู่แนวทาง Zero Trust องค์กรจ าเป็นต้องปรับปรุง หรือ
เพ่ิมเติมเทคโนโลยีด้านความมั่นคงปลอดภัยให้ครอบคลุมหลายมิติ โดยเทคโนโลยีส าคัญที่ควรพิจารณา ได้แก่ 

๑) การยืนยันตัวตนและการควบคุมสิทธิอย่างต่อเนื่อง (Continuous Authentication and 
Authorization) 

๒) การวิเคราะห์พฤติกรรมผู้ใช้และเอนทิตี (User and Entity Behavior Analytics) 
๓) จุดบังคับใช้นโยบายแบบไดนามิก (Dynamic Policy Enforcement Points) 
๔) ระบบอัตโนมัติและการจัดการประสานงาน (Automation and Orchestration: AO)  

พื้นที่ปฏิบัติการทั่วไปท่ีได้รับผลกระทบจากกลยุทธ์ Zero Trust 
การน า Zero Trust ไปใช้จะส่งผลต่อการด าเนินงานในหลายด้านขององค์กร โดยส่วนงาน

ส าคัญที่จะเกิดการเปลี่ยนแปลงในด้านกระบวนการ ได้แก่ 
การบริหารจัดการระบบ (System Administration) 
การจัดการเครือข่าย (Network Management) 
การจัดการข้อมูล (Data Management) 
การเฝ้าระวังด้านประสิทธิภาพ (Performance Monitoring) 
ฝ่ายช่วยเหลือและสนับสนุน (Helpdesk and Support) 
DevOps และล าดับขั้นตอนการท างานของการเข้าถึง (Access Workflow) 
การน า Zero Trust ไปใช้อย่างมีประสิทธิภาพจ าเป็นต้องได้รับการยอมรับในทุกระดับของ

องค์กร การให้ความรู้แก่พนักงานและผู้บริหารระดับสูงจึงมีความส าคัญ เพื่อให้สามารถเข้าใจคุณค่า และ



 ๔๓ 

สื่อสารเป้าหมายของ Zero Trust ได้อย่างชัดเจน ซึ่งจะช่วยสนับสนุนการตัดสินใจของคณะกรรมการ และ 
ท าให้กลยุทธ์ Zero Trust สอดคล้องกับทิศทางเชิงกลยุทธ์ขององค์กร 

ในสภาพแวดล้อมด้านความมั่นคงปลอดภัยที่มีการเปลี่ยนแปลงอยู่ตลอดเวลา โมเดลความ
มั่นคงปลอดภัยแบบดั้งเดิมไม่สามารถตอบสนองต่อความซับซ้อนของภัยคุกคามในปัจจุบันได้อย่างเพียงพอ   
แนวคิด Zero Trust จึงถูกน าเสนอในฐานะกรอบแนวคิดเชิงรุกและครอบคลุม องค์กรจ าเป็นต้องตระหนักถึง
ข้อก าหนดทางกฎหมาย และข้อบังคับที ่แตกต่างกันในแต่ละประ เทศหรือภูมิภาค และปรับกลยุทธ์  
Zero Trust ให้สอดคล้องกับบริบทดังกล่าว ส าหรับองค์กรที่ยังใช้ระบบดั้งเดิม อาจจ าเป็นต้องน าโซลูชัน
ส าเร็จรูปจากผู้ให้บริการมาใช้ เพื่อสร้างล าดับขั้นตอนการท างานแบบอัตโนมัติและบูรณาการองค์ประกอบ 
ของสถาปัตยกรรม Zero Trust เข้าด้วยกัน การยกระดับการประสานการท างานแบบอัตโนมัติ เช่น  
การเชื่อมโยงระหว่างการควบคุมการเข้าถึงและการเฝ้าระวัง จะช่วยลดความซับซ้อนของการปฏิบัติงาน และ
เอ้ือต่อการน าไปสู่การปรับใช้ในสภาพแวดล้อมจริงได้อย่างมีประสิทธิภาพมากยิ่งข้ึน 

ประสบการณ์ผู้ใช้ (User Experience: UX) และวิศวกรรมความน่าเชื่อถือได้ของไซต์ (Site 
Reliability Engineering: SRE) 

 ประสบการณ์ผู้ใช้และวิศวกรรมความน่าเชื่อถือได้ของไซต์ เป็นองค์ประกอบสนับสนุนที่มีบทบาท
ส าคัญต่อความส าเร็จในการน าสถาปัตยกรรม Zero Trust ไปปรับใช้ในทางปฏิบัติ การออกแบบการควบคุมด้าน
ความมั ่นคงปลอดภัยให้สอดคล้องกับประสบการณ์การใช้งานที่คุ ้นเคย ช่วยลดแรงต้านในการใช้งาน และ 
ส่งเสริมการยอมรับจากผู้ใช้และทีมปฏิบัติการ 

 ในขณะเดียวกันแนวทางของ SRE ซึ่งเน้นระบบอัตโนมัติ การท างานที่ขับเคลื่อนด้วยโค้ด และ
การเฝ้าระวังอย่างต่อเนื่อง สนับสนุนหลักการของ Zero Trust ในด้านการบังคับใช้นโยบายอย่างสม ่าเสมอ  
ลดการพึ่งพากระบวนการแบบแมนวล และลดความเสี่ยงจากข้อผิดพลาดของมนุษย์ (Human Error) 

 ในบริบทดังกล่าวหัวข้อย่อยต่อไปนี้ จะอธิบายประเด็นส าคัญด้านการด าเนินงานที่องค์กรควร
พิจารณาในการน า Zero Trust ไปปรับใช้อย่างยั่งยืน 

๓.๓.๑ การเปลี่ยนแปลงทางวัฒนธรรมและโครงสร้างองค์กร 
         การน าสถาปัตยกรรม Zero Trust ไปปรับใช้อย่างมีประสิทธิผล มิได้เป็นประเด็นด้านเทคโนโลยี

เพียงอย่างเดียว หากแต่จ าเป็นต้องอาศัยการปรับเปลี่ยนด้านวัฒนธรรม และโครงสร้างองค์กรให้สอดคล้องกับ
บริบททางธุรกิจ วิสัยทัศน์ และทิศทางเชิงกลยุทธ์ที่ก าหนดโดยคณะกรรมการขององค์กร 

 การสร้างวัฒนธรรม Zero Trust ที่แข็งแกร่งต้องอาศัยองค์ประกอบส าคัญดังต่อไปนี้ 
(๑) เน้นที ่บุคลากร กระบวนการ และมิติด้านการบริหารองค์กร (Organizational 

Dimensions) มากกว่าการมุ่งเน้นเพียงการจัดหาเทคโนโลยี 
(๒) ส่งเสริมให้เกิดการเฝ้าระวัง การบันทึกเหตุการณ์ และการตอบสนองต่อเหตุการณ์อย่าง

ต่อเนื่องและรวดเร็ว 



 ๔๔ 

การสนับสนุนและรับรองจากผู้บริหารระดับสูง 
๑) การสนับสนุนและการรับรองอย่างเป็นทางการจากผู้บริหารส าหรับโครงการ Zero 

Trust เพ่ือแสดงให้เห็นถึงความมุ่งมั่นของผู้น า 
๒) พัฒนาแผนการสื่อสารเพื่อสร้างความเข้าใจที่สอดคล้องกันระหว่างผู้มีส่วนได้ส่วนเสีย  

ที่เก่ียวข้อง กับเป้าหมายของการประยุกต์ใช้ Zero Trust 
การปลูกฝังวัฒนธรรมการจัดการความเสี่ยงอย่างต่อเนื่อง 

๑) ประเมิน และวัดความเสี่ยงอย่างต่อเนื่อง ทั้งเชิงปริมาณ และเชิงคุณภาพ เพื่อใช้เป็น
แนวทางในการตัดสินใจที่สอดคล้องกับระดับความเสี่ยงที่องค์กรยอมรับได้ (Risk Appetite) 

๓.๓.๒ การฝึกอบรมและการให้ความรู้ 
โครงการฝึกอบรม และการให้ความรู ้ด้าน Zero Trust ควรถูกออกแบบอย่างเป็นระบบ  

เพื่อสนับสนุนให้บุคลากรทุกระดับขององค์กรเข้าใจแนวคิดเชิงหลักการของ Zero Trust อย่างถูกต้อง และ
สามารถน าหลักการไปประยุกต์ใช้ได้ตามบทบาท และความรับผิดชอบของตน โดยกลุ ่มเป้าหมายหลัก
ประกอบด้วย พนักงานด้านไอที ผู้บริหารระดับสูง และผู้จัดการสายงานธุรกิจ การฝึกอบรมควรครอบคลุม
เนื้อหาดังต่อไปนี้ 

การเสริมสร้างความเข้าใจในระดับผู้บริหาร 
ผู้บริหารที ่มีความเข้าใจใน Zero Trust จะมีบทบาทส าคัญในการสื่อสารคุณค่าทางธุรกิจ 

ของ Zero Trust และเชื่อมโยงการด าเนินงานด้านความมั่นคงปลอดภัยเข้ากับเป้าหมายเชิงกลยุทธ์ขององค์กร 
โดยเฉพาะอย่างย่ิงในการสร้างการยอมรับ และการสนับสนุนจากคณะกรรมการบริหาร 

การให้ความรู้แก่พนักงานทั่วไป 
  การฝึกอบรมส าหรับพนักงานทุกระดับควรมุ่งเน้นความเข้าใจหลักการพื้นฐานของ Zero 

Trust โดยแยกแนวคิดออกจากการมองว่าเป็นเพียงเครื่องมือทางเทคโนโลยี การฝึกอบรมควรช่วยให้พนักงาน
ตระหนักถึงบทบาท หน้าที่ และความรับผิดชอบที่เปลี่ยนแปลงไปภายใต้กรอบแนวคิด Zero Trust รวมถึง
ผลกระทบต่อกระบวนการท างาน 

การมีส่วนร่วมของหน่วยงานตรวจสอบ 
หน่วยงานตรวจสอบขององค์กรทั้งภายใน และภายนอกควรมีส่วนร่วมในการฝึกอบรม  

ผู้ตรวจสอบจ าเป็นต้องเข้าใจถึงระดับความมั่นคงปลอดภัย ความยืดหยุ่น และแนวทางการควบคุมที่องค์กร
ได้รับจากการน า Zero Trust ไปใช้ เพื่อให้สามารถประเมิน และให้ข้อเสนอแนะได้อย่างเหมาะสม และ
สอดคล้องกับกรอบ Zero Trust 
  



 ๔๕ 

การบูรณาการการฝึกอบรมเกี่ยวกับ Zero Trust 
การผนวกรวม Zero Trust เข้าเป็นส่วนหนึ ่งของโปรแกรมการฝึกอบรมที ่มีอยู ่ เดิม 

ขององค์กรส าหรับพนักงานทุกคน เพื่อให้มั่นใจว่าการปรับปรุง การก าหนดตารางเวลา และการทบทวนที่
จ าเป็นในอนาคต จะได้รับการด าเนินการอย่างต่อเนื่อง และไม่ถูกละเลยโดยหน่วยงานฝึกอบรมขององค์กร 

๓.๓.๓ การเปลี่ยนแปลงด้านกฎระเบียบและการปฏิบัติตามข้อก าหนด 
         ภาพรวมของข้อก าหนดด้านความมั ่นคงปลอดภัยไซเบอร์มีการเปลี ่ยนแปลงอย่างต่อเนื ่อง  

อันเป็นผลจากความซับซ้อน และความถี่ท่ีเพ่ิมขึ้นของภัยคุกคามไซเบอร์ แนวทางความมั่นคงปลอดภัยแบบดั้งเดิม
ที่มุ ่งเน้นการป้องกันขอบเขตเครือข่ายไม่เพียงพอต่อการคุ้มครองข้อมูลและระบบที่ส าคัญในบริบทปัจจุบัน  
ส่งผลให้หน่วยงานภาครัฐและหน่วยงานก ากับดูแลในหลายอุตสาหกรรม เริ่มผลักดันให้มีการน ากรอบแนวคิดเชิง
รุกและเป็นระบบ เช่น Zero Trust มาใช้เป็นแนวทางในการยกระดับการควบคุมด้านความมั่นคงปลอดภัย 

ในสภาพแวดล้อมด้านไซเบอร์ที ่มีการเปลี ่ยนแปลงอย่างต่อเนื ่อง กฎหมาย ระเบียบ และ
มาตรฐานด้านการปฏิบัติตามข้อก าหนดที่ส าคัญ เช่น พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล (PDPA) และ
พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ มีแนวโน้มได้รับการปรับปรุง เพ่ือก าหนดให้มีการบังคับ
ใช้มาตรการควบคุมด้านความมั่นคงปลอดภัยที่สอดคล้องกับหลักการของ Zero Trust มากยิ่งขึ้น โดย PDPA 
มุ่งเน้นการคุ้มครองข้อมูลส่วนบุคคล และความเป็นส่วนตัวของพลเมืองไทย ด้าน พระราชบัญญัติการรักษา
ความมั่นคงปลอดภัยไซเบอร์มุ่งเน้นด้านความมั่นคงปลอดภัยไซเบอร์ 

แนวโน้มนี้มีความเด่นชัดในภาคการเงิน หน่วยงานด้านสาธารณสุข และภาครัฐ เนื่องจากความ
อ่อนไหวของข้อมูลส่วนบุคคลที่จัดเก็บไว้ ท าให้ความจ าเป็นในการปรับใช้นโยบายมีความส าคัญมากขึ้น แม้ว่า
กฎระเบียบในปัจจุบันอาจยังไม่บังคับใช้หลักการ Zero Trust โดยตรง แต่แนวโน้มนี ้มีความชัดเจน 
ในอุตสาหกรรมที่มีการก ากับดูแลที่เข้มงวด ซึ่งการปฏิบัติตามข้อก าหนดทางด้าน Zero Trust เป็นกลไกส าคัญ
ในการลดความเสี่ยงและเสริมสร้างการป้องกันภัยคุกคามไซเบอร์อย่างต่อเนื่อง 

องค์กรจ าเป็นต้องติดตามและประเมินข้อก าหนดทางกฎหมาย รวมถึงข้อบังคับที่เกี ่ยวข้อง  
ในประเทศ และภูมิภาค เนื่องจากการประกาศหรือการปรับปรุงกฎระเบียบใหม่มักส่งผลให้เกิดการประเมิน 
การตรวจสอบ และการรับรองตามข้อก าหนดเฉพาะ โดยเฉพาะในช่วงของการเปลี่ยนผ่านสู่สถาปัตยกรรม 
Zero Trust ซึ่งอาจมีผลกระทบต่อกระบวนการและการควบคุมด้านความมั่นคงปลอดภัยเดิมขององค์กร 

ความท้าทายหลัก คือ การจัดการกับสภาพแวดล้อมดั้งเดิม ที่มักมีข้อจ ากัดด้านความยืดหยุ่น  
ท าให้การปรับเปลี ่ยนสถาปัตยกรรม และการปฏิบัติตามข้อก าหนดใหม่เป็นเรื ่องยาก หรือใช้เวลานาน  
องค์กรจึงควรประเมินสถานะปัจจุบัน วางแผนอย่างเป็นขั้นตอน และก าหนดมาตรการรองรับอย่างรอบคอบ 
เพ่ือให้สามารถปฏิบัติตามกฎหมายได้อย่างต่อเนื่องและมีประสิทธิภาพ 
 
 



 ๔๖ 

๓.๓.๔ ระบบและโครงสร้างพ้ืนฐานเก่า 
เทคโนโลยีเฉพาะทางที ่ยังใช้ในระบบดั้งเดิม เช่น อุปกรณ์เทคโนโลยีเชิงปฏิบัติการ (OT) 

อุปกรณ์ IoT หรืออุปกรณ์ควบคุมในงานอุตสาหกรรม ( Industrial Control Systems) มักอยู่ในโครงสร้าง
พื้นฐานที่ส าคัญ และมีข้อจ ากัดด้านเทคนิคชัดเจนหลายประการ เช่น การจัดการแพตช์และการควบคุม  
การเข้าถึง เพื่อให้บรรลุเป้าหมาย Zero Trust ส าหรับเทคโนโลยีเหล่านี้ จ าเป็นต้องน ากลยุทธ์และเทคโนโลยี
การควบคุมการเข้าถึงระดับไมโครเพอริมิเตอร์มาใช้ 

องค์กรที่ยังคงพึ่งพาระบบดั้งเดิม และโมเดลการตรวจสอบความเชื่อถือแบบดั้งเดิม มักเผชิญ
กับความท้าทายในการน าแนวทาง Zero Trust มาใช้ โดยเฉพาะอย่างยิ่งในประเด็นการมองเห็นเครือข่าย และ
สินทรัพย์ที ่มีข้อจ ากัด และการบูรณาการการท างานกับระบบดั ้งเดิม การเปลี ่ยนผ่านสู ่ Zero Trust  
จะแตกต่างกันไปตามคุณลักษณะเฉพาะของแต่ละองค์กร ทั้งระดับความพร้อม ภารกิจ และความท้าทาย
เฉพาะตัว การปรับปรุงระบบดั้งเดิมไปเป็น Zero Trust ไม่จ าเป็นต้องท าพร้อมกันทั ้งระบบในทันที  
แต่การปรับปรุงใด ๆ ควรได้รับการวางแผนเชิงกลยุทธ์ เพื่อรับมือกับภัยคุกคามที่เกิดขึ้นใหม่ และปรับปรุง
ระบบให้ทันสมัยต่อการรับมือภัยคุกคามในทุกประเภท 

การน าโมเดล Zero Trust มาใช้ ตัวอย่างเช่น การเฝ้าระวังด้านความมั ่นคงปลอดภัย
สารสนเทศอย่างต่อเนื ่อง ( Information Security Continuous Monitoring: ISCM) ต้องการระบบ 
ที่มีความยืดหยุ่นเพื่อจัดการกระบวนการท างานและการเคลื่อนย้ายของข้อมูล ความไม่ยืดหยุ่นของระบบ
ดั้งเดิมจึงเป็นอุปสรรคส าคัญต่อการน าโมเดลดังกล่าวไปประยุกต์ใช้ นอกจากนี้ประสบการณ์ขององค์กร 
ในการใช้โปรแกรมการวัดผล (Measurement Program) ยังส่งผลต่อความสามารถในการน า Zero Trust มาใช้ 
โดยองค์กรที่มีความพร้อมและประสบการณ์ในการวัดผลมากกว่าจะสามารถปรับตัวในการน า Zero Trust  
มาใช้ได้ง่ายกว่าองค์กรที่มีความสามารถในการวัดผลน้อย 

๓.๓.๕ ความง่ายในการใช้งานและการยอมรับ (Usability and Adoption) 
ประสบการณ์ผู้ใช้ (UX) และแนวทางวิศวกรรมความน่าเชื่อถือได้ของไซต์ (SRE)  มีบทบาท

ส าคัญในการส่งเสริมการน าสถาปัตยกรรม Zero Trust มาใช้ การปรับปรุง UX ให้ใช้งานง่าย และสอดคล้อง
กับกระบวนการท างาน จะช่วยเพิ่มการยอมรับหลักการ Zero Trust ขณะเดียวกันการเปลี่ยนไปสู่แนวทาง 
การขับเคลื่อนด้วยระบบอัตโนมัติที่ขับเคลื่อนด้วยโค้ด (Code-Driven Automation) ช่วยลดภาระงานที่ต้อง
ท าด้วยตนเองและลดข้อผิดพลาดที่เกิดขึ้นจากมนุษย์ ซึ่งส่งผลให้แนวทาง SRE มีประสิทธิภาพมากยิ่งขึ้น  
ความร่วมมือระหว่าง UX และ SRE ท าให้มาตรการความมั่นคงปลอดภัยมีประสิทธิผล ช่วยยกระดับความ
มั่นคงปลอดภัยขององค์กรและส่งเสริมให้ปฏิบัติงานดีขึ้น 

  กุญแจส าคัญในการสร้างความยอมรับต่อ Zero Trust ในหมู่พนักงาน คือ การออกแบบ UX 
ที่เป็นมิตรต่อผู้ใช้และการผลักดันให้แนวทางต่าง ๆ ถูกน าไปใช้ผ่านระบบอัตโนมัติ ซึ่งจะเพิ่มการสนับสนุน 
จากทีมงานและช่วยยกระดับผลลัพธ์ด้าน SRE ไปพร้อมกัน 



 ๔๗ 

๓.๓.๕.๑ ประสบการณ์ผู้ใช้ (User Experience: UX) 
การให้ความส าคัญกับประสบการณ์ผู้ใช้ เป็นปัจจัยส าคัญในการเพ่ิมการยอมรับและ

การน า Zero Trust มาใช้ในองค์กร 
ประสบการณ์ผู ้ใช้ที ่ออกแบบมาอย่างดีท าให้มาตรการความมั่นคงปลอดภัยทั้ง

แข็งแกร่งและใช้งานง่าย ส่งผลให้เกิดสภาพแวดล้อมการท างานที่ม่ันคงปลอดภัยและมีประสิทธิภาพสูง 
๓.๓.๕.๒ วิศวกรรมความน่าเชื่อถือได้ของไซต์ (Site Reliability Engineering: SRE) 

วิศวกรรมความน่าเชื่อถือได้ของไซต์ คือ การผสมผสานระหว่างวิศวกรรมซอฟตแ์วร์
เข้ากับการด าเนินงานด้านไอที เพื่อสร้างระบบที่สามารถปรับขนาดได้ (Scalable) และมีความน่าเชื่อถือ  
โดยเน้นการจัดการเชิงรุกผ่านการเฝ้าระวังอย่างต่อเนื ่อง ระบบอัตโนมัติ  การจัดการประสานงาน 
(Orchestration) และความสามารถในการปรับขนาด การวางแผนด้าน SRE เป็นส่วนส าคัญของความมั่นคง
ปลอดภัยของ Zero Trust ซึ ่งช่วยรักษาความถูกต้องสมบูรณ์ ( Integrity) และความยืดหยุ ่นของระบบ  
รวมถึงการตรวจสอบช่องโหว่เป็นประจ าอยูเ่สมอและการจัดการทรัพยากรอย่างมีประสิทธิภาพ 

การน า SRE มาประยุกต์ใช้กับ Zero Trust สามารถน ามาประยุกต์ใช้ได้ทั ้งใน
สภาพแวดล้อมแบบคลาวด์และการติดตั ้งภายในองค์กร  เพื่อช่วยเพิ ่มความน่าเชื่อถือของระบบได้อย่าง
ครอบคลุม ไม่ว่าจะอยู่ในสภาพแวดล้อมแบบใด 

ระบบอัตโนมัต ิและการจ ัดการประสานงาน เป ็นปัจจ ัยข ับเคล ื ่อนที ่ส  าค ัญใน 
การปรับปรุง และบ ารุงรักษาสถาปัตยกรรม Zero Trust ให้มีประสิทธิภาพสูงสุด โดยมีบทบาทใน ๒ ด้านหลักดังนี้ 

(๑) การปรับปรุงการควบคุมและนโยบาย โดยการใช้ข้อมูลป้อนกลับแบบอัตโนมัติ 
(Automated Feedback) ซึ่งช่วยปรับปรุงการควบคุมการเข้าถึง นโยบาย และการบังคับใช้โดยอิงตามข้อมูล
ป้อนกลับ 

(๒) การจัดการโครงสร้างพื้นฐาน ด้วยการน าแนวทางโครงสร้างพื้นฐานแบบโค้ด 
(Infrastructure as Code: IaC) มาประยุกต์ร ่วมกับการตรวจสอบความสอดคล้องตามข้อก าหนดแบบ
อัตโนมัติ ช่วยให้สคริปต์และเครื่องมือสามารถตรวจสอบความสอดคล้องกับระบบตามนโยบายของ Zero 
Trust ได้อย่างต่อเนื่อง ท าให้สามารถตรวจพบความเบี่ยงเบนใด ๆ และแก้ไขได้อย่างรวดเร็ว 

การใช้โครงสร้างพื้นฐานแบบโค้ดช่วยให้สามารถตอบสนองต่อภัยคุกคามที่ตรวจพบ
ได้อย่างรวดเร็ว โดยปรับการควบคุมการเข้าถึงและการก าหนดค่าของเครือข่ายโดยอัตโนมัติแบบเรียลไทม์ 
นอกจากนี้ IaC ยังช่วยป้องกันปัญหาการเบี่ยงเบนของโครงสร้างพ้ืนฐาน (Infrastructure Drift) ซึ่งเกิดขึ้นเมื่อ
สถานะจริงของเครือข่ายแตกต่างไปจากสถานะที่ก าหนดไว้โดยโค้ด การรักษาความสอดคล้องของโครงสร้าง
พ้ืนฐานอย่างต่อเนื่องจึงมีความส าคัญต่อการคงความถูกต้องตามนโยบาย Zero Trust 
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๓.๓.๕.๒.๑ การเฝ้าระวังและความเข้าใจเกี่ยวกับการถูกบุกรุกระบบ 
ในการรักษาความมั่นคงปลอดภัยแบบ Zero Trust การติดตามชุดเทคโนโลยี 

(Technology Stack) อย่างต่อเนื ่องถือเป็นสิ ่งส าคัญอย่างยิ ่งส าหรับการตรวจหาช่องโหว่และจุดอ่อน  
โดย SRE ช่วยเสริมกระบวนการนี ้ผ ่านการเฝ้าระวังระบบและการบันทึกข้อมูลเหตุการณ์อย่างต่อเนื ่อง  
วิธีนี้ช่วยให้สามารถระบุการละเมิดที่อาจเกิดขึ้นได้อย่างรวดเร็วและสนับสนุนมาตรการความมั่นคงปลอดภัยเชิงรุก 

นอกจากนี้ SRE ยังช่วยให้เกิดความเข้าใจเชิงลึกในการละเมิดระบบ ผ่านการ
วิเคราะห์หลังเหตุการณ์ (Postmortem Analysis) และการเรียนรู้จากความล้มเหลว ซึ่งส าคัญต่อการฟื้นฟู
ระบบอย่างมั่นคงปลอดภัย และเสริมสร้างความยืดหยุ่นของระบบ (System Resilience) แนวปฏิบัติ เช่น 
การจัดท าเอกสารเหตุการณ์อย่างละเอียด และการวิเคราะห์หลังเหตุการณ์แบบไม่โทษหรือต าหนิที่ตัวบุคคล 
(Blameless Postmortems) ช่วยให้ทีมท าความเข้าใจสาเหตุของปัญหา และเสริมความแข็งแกร่ง 
ในการป้องกันระบบในระยะยาว 

๓.๓.๕.๒.๒ การจัดการทรัพยากร และโครงสร้างพ้ืนฐานที่ไม่เปลี่ยนแปลง 
ในบริบทของความมั ่นคงปลอดภัยแบบ Zero Trust การน าทรัพยากรที่ 

ไม่เปลี ่ยนแปลง ( Immutable Resources) มาใช้เป็นสิ ่งส าคัญ ทรัพยากรที ่ไม่เปลี ่ยนแปลง หมายถึง
ส่วนประกอบโครงสร้างพื้นฐานที่เมื่อถูกน าไปใช้งานแล้วจะไม่ถูกแก้ไข หากต้องมีการเปลี่ยนแปลงจะต้องสร้าง
ตัวทรัพยากรใหม่ (New Instance) ขึ้นมาแทน SRE ช่วยอ านวยความสะดวกในกระบวนการนี้ โดยท าให้ 
การท างานเป็นไปแบบอัตโนมัติ ท าให้มั่นใจได้ว่าตัวทรัพยากรใหม่มีความสอดคล้องเชื่อถือได้และสามารถ
ตรวจสอบได้ ว ิธ ีการนี ้ช ่วยลดความเสี ่ยงจากการเบี ่ยงเบนของการตั ้งค่า (Configuration Drift) และ 
การเปลี ่ยนแปลงที ่ไม่ได้รับอนุญาต ซึ ่งสอดคล้องกับหลักการ Zero Trust การเน้นระบบอัตโนมัติและ 
การตรวจสอบความเชื่อถือได้ของ SRE ท าให้การใช้งานทรัพยากรที่ไม่เปลี่ยนแปลงเป็นไปอย่างมีประสิทธิภาพ 
และมีความมั่นคงปลอดภัย สามารถตอบสนองอย่างเด็ดขาด และรวดเร็วเมื่อส่วนประกอบของระบบถูกละเมิด 
หรือถูกบุกรุก แนวทางนี ้คล้ายกับการปลดระวาง (Decommissioning) และเปลี ่ยนใหม่เพื ่อทดแทน 
(Replacing) อย่างรวดเร็วในทันที โดยการลบส่วนประกอบที่ถูกละเมิดออก และแทนที่ด้วยตัวใหม่ที่มั่นคง
ปลอดภัย 

SRE สนับสนุนกลยุทธ์การตอบสนองอย่างรวดเร็วผ่านแนวทาง เช่น โครงสรา้ง
พื้นฐานแบบโค้ด และกระบวนการปรับใช้ระบบอัตโนมัติแบบเป็นล าดับขั้น  (Automated Deployment 
Pipelines) แนวทางเหล่านี้ช่วยให้สามารถน าทรัพยากรที่ได้รับผลกระทบกลับมาใช้งานใหม่ได้อย่างรวดเร็ว 
ลดช่วงเวลาที่ระบบหยุดท างาน (Downtime) และลดความเสี่ยงจากภัยคุกคาม จึงถือได้ว่า SRE ช่วยให้การ
ตอบสนองต่อเหตุการณ์ด้านความมั่นคงปลอดภัยมีความรวดเร็วและเชื่อถือได้ 
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บทสรุป 
การรักษาความมั่นคงปลอดภัยด้วยหลักการ Zero Trust จ าเป็นต้องผสานรวมการมีส่วนร่วมเชิง 

กลยุทธ์ในหลายระดับ ระดับสูงสุด คือ กลยุทธ์ขององค์กรซึ่งก าหนดทิศทางและการตัดสินใจในภาพรวม 
ขณะที่ระดับถัดมา คือ กลยุทธ์ Zero Trust ที่นิยามแนวคิดความน่าเชื่อถือใหม่ โดยเน้นการตรวจสอบอย่าง
ต่อเนื่อง บนสมมติฐานว่าการละเมิดหรือบุกรุกระบบอาจเกิดข้ึนได้เสมอ (Assume Breach) 

การท าให้แนวทาง Zero Trust สอดคล้องกับค่านิยมขององค์กร จ าเป็นต้องเข้าใจปัจจัยขับเคลื่อนหลัก
ในการน าไปใช้ เช่น ข้อก าหนดด้านกฎหมาย การเพิ ่มความมั ่นคงปลอดภัย การสร้างข้อได้เปรียบทาง  
การแข่งขัน และการลดต้นทุนในระยะยาว การบริหารความเสี่ยงเป็นหัวใจส าคัญ ต้องให้ความส าคัญกับ  
การปกป้องสินทรัพย์ดิจิทัล ก าหนดผู้รับผิดชอบที่ชัดเจน และจัดการความเสี่ยงอย่างเป็นระบบ 

การจ ัดท  ากรณีศ ึกษาทางธ ุรก ิจ (Business Case) เพ ื ่อข ับเคล ื ่อน Zero Trust เก ี ่ยวข ้องกับ 
การประเมินผลกระทบทางการเงินและประสิทธิภาพ พร้อมกับการรับความเห็นจากผู้มีส่วนได้ส่วนเสียข้าม 
สายงาน (Cross-Functional Stakeholders) และปรับให้สอดคล้องกับกลยุทธ์ การออกแบบความมั ่นคง
ปลอดภัยที่บูรณาการภายในองค์กร  และการจัดการสิทธิในการเข้าถึงอย่างเข้มงวด 

ความส าเร็จของ Zero Trust จ าเป็นต้องอาศัยการเปลี่ยนแปลงทางวัฒนธรรมองค์กร ซึ่งครอบคลุมถึง
การจัดการความเสี่ยงอย่างต่อเนื่อง การสนับสนุนจากผู้บริหารระดับสูง และการสร้างความตระหนักรู ้ใน  
ทุกระดับขององค์กร นอกจากนี้องค์กรต้องปรับตัวให้สอดคล้องกับกฎระเบียบที่เปลี่ยนแปลงอยู่เสมอ Zero 
Trust เป็นแนวทางด้านความมั ่นคงปลอดภัยไซเบอร์ที ่ต ้องอาศัยการปรับกลยุทธ์ การวางแผน และ  
การด าเนินการที่รอบด้านและบูรณาการ เพ่ือให้สามารถบรรลุประสิทธิผลสูงสุดจาก Zero Trust ได ้
เอกสารอ้างอิง 

๑) S. Rose, O. Borchert, S. Mitchell, and S. Connelly, “Zero Trust Architecture”, NIST 
Special Publication 800-207, 2020. 

๒) Cybersecurity and Infrastructure Security Agency (CISA), Zero Trust Maturity Model, 
Version 2.0, 2023. 

๓) Cloud Security Alliance (CSA), “Zero Trust Strategy Certificate of Competence in 
Zero Trust”, Version Number: 20250219, 2025. 
  



 ๕๐ 

บทที่ ๔  
สถาปัตยกรรมของ Zero Trust และรูปแบบการใช้งาน 

การประยุกต์ใช ้ Zero Trust เป็นก้าวส าคัญในการยกระดับความมั ่นคงปลอดภัยขององค์กร 
จากรูปแบบป้องกันที่ยึดขอบเขตเครือข่าย ไปสู่สถาปัตยกรรมที่ตรวจสอบความไว้วางใจทุกครั้งที่มีการเข้าถึง
ทรัพยากรไม่ว่าจะเป็นผู้ใช้ อุปกรณ์ หรือบริการทั้งภายในและภายนอกองค์กร โดยเน้นการยืนยันตัวตน  
การก าหนดสิทธิเท่าที่จ าเป็นและการตรวจสอบอย่างต่อเนื่อง เพื่อลดความเสี่ยงด้านการโจมตีแบบการเคลื่อน
ตัวในเครือข่ายของผู้โจมตี ซึ่งในบทนี้ได้น าเสนอแนวทางปฏิบัติในการติดตั้ง ประยุกต์ใช้งาน Zero Trust 
อย่างเป็นขั้นตอน ช่วยให้องค์กรน าหลักการ Zero Trust ไปประยุกต์ใช้ได้จริงในสภาพแวดล้อมที่หลากหลาย
และซับซ้อน เพ่ือให้การน าไปปฏิบัติมีความชัดเจนยิ่งขึ้น 
๔.๑ องค์ประกอบเชิงตรรกะของสถาปัตยกรรม Zero Trust 

ในการปรับใช้สถาปัตยกรรม Zero Trust ในองค์กรประกอบด้วยองค์ประกอบเชิงตรรกะหลายส่วน 
ที ่ท างานร่วมกัน ซึ ่งสามารถติดตั ้งภายในองค์กร (On-premises) หรือให้บริการผ่านระบบคลาวด์ได้   
(On-Cloud) โมเดลกรอบแนวคิดในรูปที่ ๕ แสดงความสัมพันธ์พื้นฐานระหว่างองค์ประกอบต่าง ๆ และ
รูปแบบการท างานระหว่างกัน ทั้งนี้โมเดลดังกล่าวเป็นการน าเสนอในเชิงอุดมคติ เพื่อใช้เป็นแนวทางท าความ
เข้าใจองค์ประกอบเชิงตรรกะของระบบ 

 
รูปที่ ๕ องค์ประกอบพื้นฐานของระบบ Zero Trust 

จากรูปที่ ๕ เมื่อ “ผู้ร้องขอการเข้าถึง” ต้องการเข้าถึงทรัพยากรขององค์กร ก่อนที่จะเข้าถึงได้ต้องผ่าน
จุดตรวจสองจุด คือ จุดตัดสินใจตามนโยบายและจุดบังคับใช้นโยบาย ซึ ่งท าหน้าที ่คล้ายประตูสองชั้น 
ที่ไม่ปล่อยให้ใครเดินผ่านไปไดโ้ดยอัตโนมัติ 



 ๕๑ 

ระบบต้องประเมินการร้องขอเพ่ือเข้าถึงข้อมูลทุกครั้ง เช่น 
๑) มั่นใจแค่ไหนว่าผู้ร้องขอเป็นตัวจริง? 
๒) สิ่งที่ร้องขอการเข้าถึงเหมาะสมกับ ความน่าเชื่อถือนี้หรือไม่? 
๓) อุปกรณ์ที่ใช้ มีสภาพความมั่นคงปลอดภัยเพียงพอหรือไม่? 
๔) ปัจจัยอื่นๆ เช่น สถานที่ เวลา หรือสภาพความมั่นคงปลอดภัยของอุปกรณ์ มีผลให้ความ

น่าเชื่อถือลดลงหรือไม่? 

 
รูปที่ ๖ องค์ประกอบหลักเชิงตรรกะของ Zero Trust 

รูปที่ ๖ แสดงองค์ประกอบหลักเชิงตรรกะของ Zero Trust โดยมีค าอธิบายองค์ประกอบดังนี้  
๑) จุดตัดสินใจตามนโยบาย (Policy Decision Point: PDP) องค์ประกอบนี้เป็นบทบาทเชิง

ตรรกะ ที ่ท  าหน้าท ี ่ เป ็นศ ูนย ์กลางในการตัดส ินใจด ้านการเข ้าถ ึงในสถาปัตยกรรม Zero Trust  
โดยจุดตัดสินใจตามนโยบายประกอบไปด้วยส่วนขับเคลื่อนนโยบายและส่วนบริหารนโยบาย ซึ่งในทาง
สถาปัตยกรรมจะถูกแยกบทบาทออกเป็น ๒ ส่วน คือ ส่วนขับเคลื่อนนโยบายและส่วนบริหารนโยบาย เพ่ือให้
การตัดสินใจและการบังคับใช้เป็นไปอย่างเป็นระบบและตรวจสอบได้  

๒) ส่วนขับเคลื่อนนโยบาย (Policy Engine: PE) เป็นศูนย์กลางในการตัดสินใจขั้นสุดท้ายว่า 
ผู้ร้องขอการเข้าถึง จะได้รับอนุญาตให้เข้าถึงทรัพยากรขององค์กรหรือไม่ การตัดสินใจของส่วนขับเคลื่อน
นโยบาย อ้างอิงจากนโยบายขององค์กร รวมถึงข้อมูลจากระบบภายนอก เช่น ระบบจัดการความมั ่นคง
ปลอดภัยเชิงต่อเนื่องหรือบริการข้อมูลข่าวกรองด้านภัยคุกคาม ข้อมูลทั้งหมดจะถูกน าเข้าสู่กระบวนการ
ประเมินความน่าเชื่อถือ (Trust Algorithm) เพื่อให้ผลการตัดสินใจคือ “อนุญาต” “ปฏิเสธ” หรือ “เพิกถอน
การเข้าถึงบางส่วน” ส่วนขับเคลื่อนนโยบายจะท างานประสานกับองค์ประกอบส่วนบริหารนโยบาย โดยจะท า



 ๕๒ 

หน้าที่เฉพาะด้านการตัดสินใจและจัดเก็บบันทึกเหตุการณ์ ขณะทีส่่วนบริหารนโยบายจะเป็นผู้ด าเนินงานตาม
ค าตัดสินดังกล่าวต่อไป 

๓) ส่วนบริหารนโยบาย (Policy Administrator: PA) มีหน้าที่จัดตั้งหรือยุติเส้นทางการสื่อสาร
ระหว่างผู้ร้องขอการเข้าถึงและทรัพยากรขององค์กร โดยออกค าสั่งไปยังจุดบังคับใช้นโยบายที่เกี ่ยวข้อง 
นอกจากนีส้่วนบริหารนโยบายยังรับผิดชอบการสร้างข้อมูลรับรองเซสชัน เช่น โทเค็นหรือข้อมูลยืนยันตัวตนที่
จ าเป็นส าหรับการเข้าถึงทรัพยากร ส่วนบริหารนโยบาย ท างานสัมพันธ์โดยตรงกับส่วนขับเคลื่อนนโยบายและ
ท างานตามผลการตัดสินใจของส่วนขับเคลื่อนนโยบายในทุกกรณี หากเซสชันได้รับอนุญาตและผ่านการยืนยัน
ตัวตน ส่วนบริหารนโยบายจะท าการส่งข้อมูลหรือค าสั่งไปยังจุดบังคับใช้นโยบาย เพ่ือให้เซสชันสามารถเริ่มต้น
และด าเนินการได้ ในทางกลับกัน หากการเข้าถึงถูกปฏิเสธส่วนบริหารนโยบายจะแจ้งให้ยุติหรือไม่อนุญาตให้มี
การสร้างเซสชันดังกล่าว 

๔) จุดบังคับใช้นโยบาย (Policy Enforcement Point: PEP) ท าหน้าที่เปิดใช้งาน ตรวจสอบ 
และยุติการเชื ่อมต่อระหว่างผู ้ร้องขอการเข้าถึงและทรัพยากรขององค์กร โดยเป็นจุดที ่มีการบังคับใช้  
การตัดสินใจเชิงนโยบายอย่างแท้จริง ส่วนบริหารนโยบายจะสื่อสารกับจุดบังคับใช้นโยบาย เพื่อส่งค าสั่ง
อนุญาตให้เข้าถึงและอัปเดตนโยบายการเข้าถึงที่ใช้ในปัจจุบัน จุดบังคับใช้นโยบายอาจถูกแบ่งออกเป็น   
๒ องค์ประกอบ ได้แก่  

๕) ฝั่งเครื่องลูกข่าย (Client) เช่น เอเจนต์ (Agent) ที่ติดตั้งบนอุปกรณ์ปลายทาง  
๖) ฝั่งทรัพยากร ท าหน้าที่ควบคุมการเข้าถึงทรัพยากรขององค์กร 

แต่ในการใช้งานจริงจุดบังคับใช้นโยบายส่วนใหญ่จะเป็นองค์ประกอบฝั่งทรัพยากรแต่เพียงอย่างเดียว 
โดยเอเจนต์ในฝั่งเครื่องลูกข่ายจะท าหน้าที่แค่เพียงเก็บสถานะของอุปกรณ์ แต่อาจจะมีการตอบสนองต่อค าสั่ง
ที่สั่งโดยจุดตัดสินใจตามนโยบาย ในบางกรณีจุดบังคับใช้นโยบายอาจเป็นแบบพอร์ทัลรวมศูนย์ ที่ท าหน้าที่
เป็นจุดควบคุมหลักส าหรับการเข้าถึงทรัพยากรทั้งหมด พอร์ทัลรวมศูนย์เป็นตัวกลางในการเข้าถึงทรัพยากร
แทนผู้ใช้ โดยหลังผ่านพอร์ทัลรวมศูนย์ไปจะเข้าสู่พื ้นที่ที่เรียกว่า พื้นที่ที ่เชื่อถือได้ (Trust Zone) ซึ่งเป็น
บริเวณที่ตั้งของทรัพยากรและบริการต่าง ๆ ขององค์กร ซึ่งพอร์ทัลรวมศูนย์จะนิยมใช้กับรูปแบบที่ เครื่อง 
ลูกข่ายไม่ใช้เอเจนต์ (Agentless) นอกจากองค์ประกอบหลักของสถาปัตยกรรม Zero Trust แล้วยังมี
แหล่งข้อมูลหลายแห่งตามรูปที่ ๖ ที่ให้ข้อมูลและระเบียบข้อก าหนดต่าง ๆ ทีส่่วนขับเคลื่อนนโยบายภายในจุด
ตัดสินใจตามนโยบายใช้ในการตัดสินใจ ซ่ึงรวมถึงแหล่งข้อมูลภายนอกองค์กร (ที่ไม่ได้ควบคุมหรือสร้างโดย
องค์กร) สถาปัตยกรรม Zero Trust สามารถรับข้อมูลจากองค์ประกอบดังที่แสดงในตารางที่ ๒๒ ดังนี้ 
  



 ๕๓ 

ตารางท่ี ๒๒ แสดงองค์ประกอบหลักเชิงตรรกะของ Zero Trust 
องค์ประกอบ บทบาทเชิงหน้าที่ (Functional Role) 

ระบบจัดการความมั่นคงปลอดภัยเชิง
ต่อเนื่อง (Continuous Diagnostics 
and Mitigations) 

ประเมินความถูกต้องสมบูรณ์ของสินทรัพย์ (Asset Integrity) 
รวมทั้งสถานะการปฏิบัติตามกฎระเบียบและข้อบังคับทาง
เทคนิค เช่น การแพตช์ ความสมบูรณ์ของซอฟต์แวร์ฯลฯ 

ระบบการปฏิบัติตามข้อก าหนดของ
อุตสาหกรรม 
(Industry Compliance System) 

การก าหนดระเบียบและข้อก าหนดที่จ าเป็นให้สอดคล้องกับการ
ปฏิบัติตามข้อก าหนดทางกฎหมายและข้อก าหนดภายในองค์กร 

ข้อมูลข่าวกรองด้านภัยคุกคาม 
(Threat Intelligence Feeds)  

ให้ข้อมูลบริบทภัยคุกคามแบบไดนามิก เพ่ือใช้ในการประเมิน
ความเสี่ยง และปฏิเสธการเข้าถึงจากแหล่งที่ระบุว่าอันตรายหรือ
มีช่องโหว่ใหม่ 

บันทึกกิจกรรมเครือข่ายและระบบ 
(Network and System Activity 
Logs) 

ให้ข้อมูลสถานะความมั่นคงปลอดภัยแบบเรียลไทม์  
ผ่านการรวบรวมบันทึกกิจกรรมและเหตุการณ์เครือข่าย  
เพ่ือตรวจสอบการด าเนินการบนเครือข่ายและการเข้าถึง
ทรัพยากร 

นโยบายการเข้าถึงข้อมูล 
(Data Access Policies) 

ก าหนดกฎการอนุญาต (Authorization Rules) พ้ืนฐาน และแอ
ตทริบิวต์การเข้าถึงส าหรับ ข้อมูลตัวตน แอปพลิเคชัน และ
บริการ โดยอิงตามความต้องการของภารกิจ 

โครงสร้างพื้นฐานกุญแจสาธารณะของ
องค์กร (Enterprise Public Key 
Infrastructure) 

สนับสนุนการยืนยันตัวตน (Identification) อุปกรณ์ ทรัพยากร 
และผู้ร้องขอการเข้าถึง ผ่านการออกและจัดการใบรับรองดิจิทัล 

ระบบบริหารจัดการตัวตน 
(ID Management System) 

จัดการข้อมูลตัวตน (Identity Data) ของผู้ใช้  
(เช่น ชื่อผู้ใช้งาน บทบาท แอตทริบิวต์การเข้าถึง)  
ซึ่งใช้เป็นอินพุตหลักในกระบวนการอนุญาตให้เข้าถึงทรัพยากร 

ระบบจัดการข้อมูลและเหตุการณ์ 
ด้านความมั่นคงปลอดภัย (Security 
Information and Event 
Management) 

เป็นระบบส าหรับรวบรวมและวิเคราะห์ข้อมูลด้านความมั่นคง
ปลอดภัย เพ่ือปรับปรุงนโยบาย ตรวจจับการโจมตี และเฝ้าระวัง
ภัยคุกคาม 

 
  



 ๕๔ 

๔.๒ แนวทางการพัฒนาตามสถาปัตยกรรม Zero Trust 
องค์กรสามารถน าสถาปัตยกรรม Zero Trust มาประยุกต์ใช้กับนโยบายความมั่นคงปลอดภัยขององค์กร

ได้หลายแนวทาง โดยแต่ละแนวทางจะแตกต่างกันทั้งในแง่ขององค์ประกอบที่ใช้รวมถึงการรองรับกฎระเบียบ
ข ้อบ ังค ับ และนโยบายที ่องค ์กรก  าหนด โดยแต ่ละแนวทางแม ้ว ่าจะเน ้นองค ์ประกอบที ่ต ่างกัน  
แต่ทุกแนวทางยังคงยึดหลักการพ้ืนฐานของ Zero Trust เหมือนกัน แนวทางท่ีใช้ในการพัฒนาสถาปัตยกรรม 
Zero Trust สามารถแบ่งได้เป็น ๓ กลุ่มหลัก ได้แก่ 

๑) แนวทางการขับเคลื่อนด้วยการก ากับดูแลตัวตนขั้นสูง (Enhanced Identity Governance-Driven) 
๒) แนวทางการแบ่งส่วนเครือข่ายแบบย่อย (Logical Micro-segmentation) 
๓) แนวทางการแบ่งขอบเขตเครือข่ายที่ก าหนดด้วยซอฟต์แวร์ (Software-Defined Perimeter) 
องค์กรอาจพบว่าระบบในปัจจุบันและนโยบายที่มีอยู่เดิมอาจเหมาะสมสอดคล้องกับแบบใดแบบหนึ่ง แต่ 

Zero Trust ที ่สมบูรณ์อาจจะต้องผสานองค์ประกอบจากทั ้ง ๓ แนวทางตามความเหมาะสมและ 
บริบทขององค์กร แม้แนวทางใดแนวทางหนึ่งจะเป็นจุดเริ่มต้นหลัก แต่แนวทางอื่นก็สามารถช่วยเสริมและ
ยกระดับความม่ันคงปลอดภัยโดยรวมให้กับองค์กร 

๔.๒.๑ แนวทางการก ากับดูแลตัวตนขั้นสูง (Enhanced Identity Governance)  
แนวทางนี ้ใช้ “ตัวตน” ของผู ้ร ้องขอการเข้าถึงเป็นศูนย์กลางของการก าหนดนโยบาย  

โดยนโยบายการเข้าถึงจะถูกสร้างขึ้นตามแอตทริบิวต์และสิทธิของผู้ร้องขอการเข้าถึงแต่ละราย แม้ตัวตนจะ
เป็นองค์ประกอบหลักแต่ปัจจัยอื่น เช่น ประเภทของอุปกรณ์ สถานที่ เวลาที่เชื่อมต่อ และบริบทแวดล้อม 
สามารถส่งผลต่อการประเมินระดับ “ความเชื ่อมั ่น (Confidence Level)” ในการอนุญาตให้เข ้าถึง  
ซึ่งจะน าไปสู่การอนุญาตแบบเต็มสิทธิ จ ากัดสิทธิบางส่วน หรือปฏิเสธการเข้าถึงโดยสิ้นเชิง โดยจุดบังคับใช้
นโยบายที่ท าหน้าที่ปกป้องทรัพยากรต้องสามารถตรวจสอบตัวตนได้โดยตรง หรือส่งค าขอไปยังส่วนขับเคลื่อน
นโยบายเพ่ือท าการประเมินและอนุมัติการเข้าถึงก่อนเปิดให้ใช้งาน ดังรูปที่ ๗ 

 

 
รูปที่ ๗ รูปแบบการท างานของสถาปัตยกรรม Zero Trust แบบแนวทางการก ากับดูแลตัวตนขั้นสูง 



 ๕๕ 

ลักษณะเด่นและการใช้งานที่เหมาะสม  
แนวทางนี้เหมาะกับสภาพแวดล้อมที่มีลักษณะ “เครือข่ายแบบเปิด (Open Network)” 

หรือองค์กรที่มักม ี
๑) อุปกรณ์ท่ีไม่ใช่ขององค์กรเชื่อมต่อเข้ามาบ่อยครั้ง 
๒) การเชื่อมต่อจากบุคคลภายนอก 
๓) การท างานที่ต้องใช้ทรัพยากรร่วมกันระหว่างหลายหน่วยงาน 
๔) ไม่สามารถติดตั้งเอเจนต์ส าหรับการเชื่อมต่อแบบ Zero Trust 
โดยทั่วไป “การเข้าถึงเครือข่ายพื้นฐาน” อาจเปิดกว้างส าหรับทุกอุปกรณ์ แต่การเข้าถึง 

“ทรัพยากรขององค์กร” ต้องถูกควบคุมอย่างเข้มงวดตามสิทธิของผู้ใช้ 
ข้อเสีย คือ การเปิดให้เชื่อมต่อกับทรัพยากรได้โดยตรง เป็นช่องทางให้ผู้ไม่ประสงค์ดีท าการ

ส ารวจเป้าหมาย (Reconnaissance) หรือโจมตีเพื่อท าให้ระบบไม่สามารถให้บริการได้ (Denial of Service) 
รวมถึงรูปแบบที่ไม่ใช้เอเจนต์มีข้อจ ากัดในการตรวจสอบสถานะความมั่นคงปลอดภัยของอุปกรณ์ (Security 
posture) ดังนั้นยังจ าเป็นต้องมีการเฝ้าระวังและมีระบบความมั่นคงปลอดภัยที่ตอบสนองต่อภัยคุกคามได้ทันที 

แนวทางนี้ใช้งานร่วมกับโมเดลเข้าถึงทรัพยากรผ่านพอร์ทัลได้ เป็นอย่างดี และยังเหมาะ
ส าหรับองค์กรที ่ใช ้บริการคลาวด์ เช ่น  ซอฟต์แวร์ในรูปแบบบริการ (Software-as-a-Service: SaaS)  
ที่ไม่สามารถติดตั้งอุปกรณ์เพิ่มเติมส าหรับการท า Zero Trust ได้โดยตรง ต้องอาศัยการก ากับดูแลตัวตน 
เป็นหลัก กลไกทางด้าน Zero Trust (จุดตัดสินใจตามนโยบายและจุดบังคับใช้นโยบาย) มักเป็นบริการ หรือ
ความสามารถที่ผนวกรวม (Native) มากับ SaaS 

ข้อจ ากัดและข้อเสียของแนวทางการก ากับดูแลตัวตนขั้นสูง 
แนวทางนี้เป็นแนวทางทีส่ามารถเริ่มต้นได้ง่าย แต่มีข้อจ ากัดทีส่ าคัญดังนี้ 
๑) มีความเสี่ยงจากการรวมศูนย์การยืนยันตัวตน (Identity-centric Single Point of 

Failure) หากบัญชีผู้ใช้ถูกขโมยสิทธิ ผู้โจมตีอาจได้รับสิทธิของผู้ใช้ทั้งหมด เนื่องจากระบบพึ่งพาการยืนยัน
ตัวตนเป็นหลัก  

๒) ไม่สามารถท าการแบ่งส่วนเครือข่าย (Segmentation) ได้ โดยแนวทางการก ากับ
ดูแลตัวตนขั้นสูง สามารถควบคุมสิทธิได้ดีแต่ไม่สามารถปิดกั้นการเคลื ่อนที่ภายในเครือข่าย (Network 
Movement) ได ้ 

๓) มีความซับซ้อนด้านการบริหารสิทธิ ซึ ่งต้องท าการเชื ่อมโยงแอตทริบิวต์ และ
บริการ มากเกินไปท าให้เกิดปัญหา เช่น  

๓.๑) ความซับซ้อนของนโยบายความมั่นคงปลอดภัยที่มากเกินไป ท าให้เกิดความ
เสี่ยงต่อการตั้งค่าที่ผิดพลาด (Misconfiguration) และลดประสิทธิภาพของ Zero Trust 

 



 ๕๖ 

๓.๒) ความผิดพลาดในการก าหนดสิทธิการเข้าถึงทรัพยากร 
๓.๓) การอนุญาตเกินความจ าเป็น (Privilege Creep) 

๔) เพิ่มความเสี่ยงจากการเปิดพื ้นที่การโจมตีที ่ระดับเครือข่าย (Reconnaissance 
Exposure) จาก 

๔.๑) การสแกนพอร์ต (Port Scanning) 
๔.๒) การส ารวจเป้าหมายเพ่ือการโจมตีภายหลัง 
๔.๓) การโจมตีเพื่อขัดขวางการให้บริการแบบกระจาย (Distributed Denial of 

Service: DDoS) 
เนื่องจากมีโอกาสถูกโจมตีดังกล่าว จึงควรมีระบบป้องกันหรือใช้บริการทางด้าน  

ความมั่นคงปลอดภัยอื่น ๆ เพิ่มตามระดับความเสี่ยง 
๕) ไม่เหมาะกับอุปกรณ์เทคโนโลยีเชิงปฏิบัติการ (OT) หรือ อุปกรณ์ IoT ที่ไม่ใช่

บุคคล (Human Identity) เช่น เครื่องจักร หุ่นยนต์ ฯลฯ ซึ่งอุปกรณ์ดังกล่าวรองรับการยืนยันตัวตนผ่าน
ใบรับรองดิจิทัลเท่านั้น  

๖) ไม่รองรับการตรวจสอบสถานะของอุปกรณ์ (Posture Check) ซึ่งจ าเป็นจะต้อง
ติดต้ัง เอเจนต์บนเครื่องลูกข่าย 

๔.๒.๒ แนวทางการแบ่งส่วนเครือข่ายแบบย่อย (Micro-Segmentation) 
แนวทางนี้เน้นการแบ่งแยกทรัพยากรออกเป็นส่วนย่อย เพื่อจ ากัดการเข้าถึงเฉพาะทรัพยากร 

ที่จ าเป็น องค์กรจะวางทรัพยากรเดี่ยวหรือกลุ่มทรัพยากรในแต่ละเครือข่ายย่อย ซึ่งถูกป้องกันโดยเกตเวย์ เช่น 
๑) สวิตช์หรือเราเตอร์อัจฉริยะ (Intelligent Switches or Routers) 
๒) เน็กซ์เจเนอเรชันไฟร์วอลล์ (NGFW) ที่มีความสามารถตรวจสอบความมั่นคงปลอดภัยขั้นสูง 
๓) อุปกรณ์เกตเวย์เฉพาะทาง (Special Purpose Gateway) 
๔) การแบ่งส่วนเครือข่ายแบบย่อยบนตัวโฮสต์ (Host-Based) ผ่านซอฟต์แวร์เอเจนต์ 
องค์ประกอบเหล่านี้ท าหน้าที่เป็นจุดบังคับใช้นโยบายที่ตรวจสอบค าขอ และอนุญาตการเข้าถึง

แบบไดนามิกส าหรับแต่ละทรัพยากรที่อยู่ในเครือข่ายย่อย ดังรูปที่ ๘ ซึ่งแนวทางนี้นิยมเรียกว่า Zero Trust 
Network Access (ZTNA) ในปัจจุบัน โดยมีการผนวกรวมแนวทางการก ากับดูแลตัวตนขั ้นสูงไว้ด ้วย  
ซึ่งในแนวทางปฏิบัติฉบับนี้จะกล่าวถึงแนวทาง ZTNA เป็นหลักต่อไป 



 ๕๗ 

 
รูปที่ ๘ รูปแบบการแบ่งส่วนเครือข่ายแบบย่อย 

ลักษณะเด่นและการใช้งานที่เหมาะสม 
แนวทางนี้เหมาะส าหรับสถานการณ์ที่ต้องการ 
๑) การควบคุมย่อยในระดับกลุ่มของทรัพยากร โดยแบ่งตามบริการและผูกกับกลุ่ม

ผู้ใช้งานเท่าที่จ าเป็น  
๒) การจ ากัดการโจมตีแบบการเคลื่อนตัวในเครือข่าย โดยเฉพาะในศูนย์ข้อมูลกลาง 

หรือคลาวด์ 
๓) ความสามารถในการตอบสนองแบบเรียลไทม์ต่อภัยคุกคาม 

การปฏิบัติตามหลักการ Zero Trust 
๑) ทุกการเชื่อมต่อถือว่าไม่ปลอดภัยจนกว่าจะผ่านการตรวจสอบสถานะของอุปกรณ์

อย่างครบถ้วน 
๒) บังคับใช้การตรวจสอบตัวตนและสถานะของอุปกรณ์ทุกครั้งตามหลัก “อย่าเชื่อ

ทันท ีจงตรวจสอบเสมอ”  
๓) อนุญาตให้เข้าถึงเฉพาะทรัพยากรตามนโยบายที่ก าหนดไว้ส าหรับแต่ละส่วน

เครือข่ายย่อย (Segment) ควบคุมโดยเกตเวย์ ZTNA  
๔) อ าพราง (Obfuscate) ทรัพยากรเพ่ือป้องกันการสแกนและการโจมตีโดยตรง 
๕) บริหารจัดการสิทธิและนโยบายโดยใช้แนวทางเดียวกับการก ากับดูแลตัวตนขั้นสูง  



 ๕๘ 

ตัวเลือกการใช้งาน 
ZTNA อาจอยู่ในรูปแบบ 
๑) การติดตั้งอุปกรณ์ภายในองค์กร เช่น ภายในศูนย์ข้อมูลกลาง 
๒) คลาวด์ของผู้ให้บริการประเภท IaaS 
๓) ไฮบริด ซึ่งผสมทั้ง ๒ แบบเข้าด้วยกัน 

ข้อสรุป 
แนวทางการแบ่งส่วนเครือข่ายแบบย่อย หรือ ZTNA เป็นแนวทางท่ีออกแบบมาเพ่ือรองรับผู้ใช้

ที่อยู่นอกขอบเขตเครือข่ายอย่างปลอดภัย โดยยกระดับจากเครือข่ายส่วนตัวเสมือนแบบดั้งเดิมผ่านการบังคับ
ใช้การเข้าถึงแบบการก าหนดสิทธิเท่าที ่จ าเป็น และการตรวจสอบตัวตนตามบริบท องค์ประกอบหลัก
ประกอบด้วย (๑) เอเจนต์เพื่อยืนยันตัวตนและตรวจสอบสถานะของอุปกรณ์ (๒) เกตเวย์ ZTNA ที่ติดตั้งก่อน
เข้าถึงแอปพลิเคชัน ท าหน้าที่เป็นตัวกลางในการตรวจสอบตัวตน ควบคุมการเข้าถึง และลดความเสี่ยงต่อภัย
คุกคาม เช่น การสแกนพอร์ต การโจมตีเพื่อขัดขวางการให้บริการแบบกระจาย ฯลฯ รวมถึงจ ากัดการเข้าถึง
เฉพาะแอปพลิเคชันที่อนุญาต (Per-Application Access) ช่วยลดการโจมตีแบบการเคลื่อนตัวในเครือข่าย 
และป้องกันผู้ใช้ที่มีพฤติกรรมผิดปกติ 

โดยสรุป ZTNA เหมาะส าหรับการควบคุมการเข้าถึงระดับผู้ใช้  และสามารถใช้ทดแทนเครือข่าย
ส่วนตัวเสมือนได้ โดยเพิ่มความมั่นคงปลอดภัยผ่านการจ ากัดขอบเขตการเข้าถึงตามแอปพลิเคชัน ลดพื้นที่ 
การโจมตีและป้องกันภัยคุกคาม ผ่านการแบ่งส่วนเครือข่ายเป็นเครือข่ายย่อยตามแอปพลิเคชัน ท าให้รองรับ
สภาพแวดล้อมการท างานสมัยใหม่ได้อย่างมีประสิทธิภาพ 

๔.๒.๓ แนวทางการแบ่งขอบเขตเครือข่ายที ่ก  าหนดด้วยซอฟต์แวร์ (Software-Defined 
Perimeter: SDP) 

แนวทางการแบ่งขอบเขตเครือข่ายที่ก าหนดด้วยซอฟต์แวร์  หรือ SDP เป็นสถาปัตยกรรมการ
ควบคุมการเข้าถึงเครือข่ายที่บังคับใช้หลักการ Zero Trust ในระดับการเชื่อมต่อ ตามแนวคิดของ CSA(๑)  
โดยยึดหลักการส าคัญคือ “การท าให้บริการทั ้งหมดไม่ปรากฏตัวต่อสาธารณะ (Service Cloaking)  
เป็นค่าเริ่มต้น” เครื่องต้นทางจะไม่สามารถมองเห็นหรือเข้าถึงบริการใดๆ บนเครือข่ายได้จนกว่าจะได้รับ  
การอนุญาตตามสิทธิที่ก าหนดไว้ โดยพอร์ต (Port) หรือบริการจะถูกซ่อนไว้จนกว่าจะได้รับอนุญาตผ่าน
กระบวนการอนุญาตสิทธิด้วยแพ็กเก็ตเดียว (Single Packet Authorization: SPA)  

โดยทั่วไป SPA จะประกอบด้วยข้อมูลที่ถูกเข้ารหัส พร้อมกลไกตรวจสอบความถูกต้องของ
แพ็กเก็ต เช่น MAC/HMAC ส าหรับการยืนยันแหล่งที่มาและความถูกต้องของข้อมูล กลไกป้องกันการโจมตี  
(เช่น ค่าที่สุ่มขึ้นและใช้ได้ครั้งเดียว (Nonce) หรือ ตราประทับเวลา (Timestamp) เพื่อป้องกันการโจมตี 
โดยการน าข้อมูลเดิมมาใช้ซ ้า (Replay attack)) ข้อมูลที่ผูกกับตัวตนของเครื่องต้นทาง และข้อมูลที่ระบุ
บริการที่ต้องการเข้าถึง โดยเครื่องต้นทางจะส่งแพ็กเก็ตที่ถูกเข้ารหัสนี้ไปยังศูนย์ควบคุมการเชื่อมต่อ SDP 



 ๕๙ 

(SDP Controller) เพ ื ่อย ืนย ันต ัวตนและตรวจสอบส ิทธิ เบ ื ้องต ้น หากข ้อม ูลถ ูกต ้องจ ึงจะอน ุญาต 
ให้มีการเชื่อมต่อและเปิดให้เข้าถึงทรัพยากรได้ กลไกนี้ช่วยป้องกันไม่ให้บริการภายในถูกค้นพบหรือถูกสแกน
จากบุคคลที่ไม่ได้รับอนุญาต ท าให้การเข้าถึงเป็นแบบถูกเปิดเผยเมื่อได้รับสิทธิเท่านั้น และการเชื่อมต่อที่ได้รับ
อนุญาตจะถูกปกป้องด้วยการเข้ารหัสแบบการยืนยันตัวตนแบบสองทางด้วย TLS (mTLS) ที่มีการตรวจสอบ
ใบรับรองดิจิทัลทั้งฝั่งต้นทางและฝั่งปลายทาง (ในกรณีนี้คือเกตเวย์ SDP) เพื่อยืนยันตัวตนทั้งสองทางและ
สร้างความม่ันใจว่าการเชื่อมต่อถูกต้องและเชื่อถือได้ตลอดระยะเวลาของเซสชัน (Session) 

องค์ประกอบส าคัญของ SDP(๒) คือ ศูนย์ควบคุมการเชื่อมต่อ SDP ซึ่งท าหน้าที่ตรวจสอบ
ตัวตน อุปกรณ์ และบริบทเชิงนโยบาย ก่อนอนุญาตให้สร้างการเชื่อมต่อระหว่างเครื่องต้นทางที่เริ่มต้นการ
เชื่อมต่อ (Initiating Host: IH) กับเครื่องปลายทางที่รับการเชื่อมต่อ (Accepting Host: AH) หรือผู้ให้บริการ  
โดยมีกระบวนการตรวจสอบล่วงหน้า (Pre-Vetting) เพื่อยืนยันความถูกต้องและความน่าเชื่อถือของค าร้อง 
ตามท่ีแสดงในรูปที่ ๙ ก่อนที่จะอนุญาตให้มองเห็นทรัพยากรหรือมีการรับส่งข้อมูลใด ๆ ระหว่างกัน 

ด้วยแนวคิดการท าให้บริการทั้งหมดไม่ปรากฏตัวต่อสาธารณะ และการเปิดเฉพาะการเชื่อมต่อ
ที่ได้รับอนุญาตหลังการยืนยันตัวตน ท าให้ SDP สามารถลดพื้นที่การถูกโจมตี (Attack Surface) ได้อย่าง 
มีนัยส าคัญ ซึ่งช่วยให้การบังคับใช้นโยบาย Zero Trust ในระดับเครือข่ายมีความแม่นย าและปลอดภัยสูง 

 
รูปที่ ๙ สถาปัตยกรรม SDP และกระบวนการตรวจสอบล่วงหน้า 

 
 
 
 
 
  



 ๖๐ 

องค์ประกอบของสถาปัตยกรรม SDP 
สถาปัตยกรรม SDP ประกอบด้วย ๕ องค์ประกอบหลัก: 
๑. เครื่องต้นทางที่เริ ่มต้นการเชื ่อมต่อ เช่น เครื่องคอมพิวเตอร์โน้ตบุ๊ก หรืออุปกรณ์

เคลื่อนที่ (Mobile Device) ที่เป็นผู้ร้องขอการเชื่อมต่อ 
๒. เอเจนต์ SDP เป็นซอฟต์แวร์บนเครื่องต้นทางท าหน้าที่เริ่มการเชื่อมต่อเข้าใช้งานแบบ

เข้ารหัส พร้อมจัดเตรียมแพ็คเก็ต SPA ส าหรับท าการยืนยันตัวตนและตรวจสอบสิทธิก่อนเข้าใช้งาน 
๓. ศูนย์ควบคุมการเชื่อมต่อ SDP ท าหน้าที่ตรวจสอบตัวตน ยืนยันอุปกรณ์ และควบคุม

กระบวนการตรวจสอบล่วงหน้า ซึ่งเป็นขั้นตอนที่ศูนย์ควบคุมการเชื่อมต่อ SDP ใช้ตรวจสอบว่า ตัวตนของผู้ใช้
และอุปกรณ์มีความถูกต้องและมีสิทธิเพียงพอ ก่อนที่ระบบจะให้เริ่มต้นเซสชัน หรือเปิดเผยบริการ 

๔. เครื่องปลายทางที่รับการเชื่อมต่อ หรือบริการที่จะได้รับอนุญาตให้เข้าใช้ หลังผ่าน 
การตรวจสอบและเป็นทรัพยากรที่ถูกปกป้องด้วยสถาปัตยกรรม SDP 

๕. เกตเวย์ SDP คือจุดบังคับใช้นโยบายและควบคุมการเชื่อมต่อไปยังบริการที่ไม่ปรากฏตัว
ต่อสาธารณะ เพื่อให้ผู้ใช้และอุปกรณ์ที่ได้รับอนุญาตเท่านั้นที่สามารถเข้าถึงบริการที่ได้รับการปกป้องตาม
หลักการ “ปฏิเสธทุกการเข้าถึงเป็นค่าเริ่มต้น และอนุญาตเฉพาะการเชื่อมต่อที่ผ่านการตรวจสอบแล้วเท่านั้น” 
พร้อมรองรับการตรวจสอบด้านการรักษาความมั่นคงปลอดภัยและการบันทึกการเชื่อมต่อ 

 
การปฏิบัติตามหลักการ Zero Trust ใน SDP 

แนวทางของ SDP สอดคล้องกับ Zero Trust ตามประเด็นส าคัญดังต่อไปนี้ 
๑) ใช้เกตเวย์แบบปฏิเสธทุกการเข้าถึงเป็นค่าเริ ่มต้นเป็นจุดบังคับใช้นโยบาย และ 

เปิดช่องทางเชื่อมต่อเฉพาะเมื่อกระบวนการ SPA ยืนยันแล้วว่าเป็นเครื่องต้นทางที่ได้รับสิทธิอย่างถูกต้อง 
๒) การตรวจสอบตัวตนและสิทธิการเข้าถึงต้องเกิดข้ึนและส าเร็จก่อนการมองเห็นหรือเชื่อม

ต่อไปยังเครื่องปลายทางที่ให้บริการ โดยบริการของเครื่องปลายทางที่รับการเชื่อมต่อ จะไม่ปรากฏหรือไม่
สามารถเข้าถึงได ้จนกว่าจะได้รับการอนุญาตจากศูนย์ควบคุมการเชื่อมต่อ SDP 

๓) การก ากับสิทธิให้จ ากัดเฉพาะเท่าที่จ าเป็นต่อการใช้งานแต่ละบริการ โดยแต่ละบริการ 
มีนโยบายก ากับของตนเอง ท าให้สามารถก าหนดสิทธิได้ละเอียดและสามารถป้องกันการเข้าถึงทรัพยากร 
ที่ไม่เก่ียวข้องได ้

๔) เกตเวย์ SDP ท างานประสานกับศูนย์ควบคุมการเชื่อมต่อ SDP เพื่อท าหน้าที ่เป็น 
ศูนย์รวมข้อมูล ช่วยให้การตรวจสอบพฤติกรรม การเก็บบันทึกเหตุการณ์ และการวิเคราะห์ความมั่นคง
ปลอดภัยเป็นไปอย่างครบถ้วน 
 
 



 ๖๑ 

ลักษณะเฉพาะของ SDP 
๑) ใช้กระบวนการ SPA ในการยืนยันตัวตน โดยการอนุญาตเกิดข้ึนในระดับเครือข่ายก่อนที่

ฝั่งต้นทางจะเห็นหรือเข้าถึงบริการบนเครื่องปลายทาง ส่งผลให้ลดพ้ืนที่การถูกโจมตีและป้องกันการสแกนหรือ
ค้นหาทรัพยากรที่ไม่ได้รับอนุญาตได้อย่างมีนัยส าคัญ 

๒) ท าการเข้ารหัสการเชื่อมต่อด้วยรูปแบบ mTLS ท าให้สามารถยืนยันตัวตนทั้งสองฝั่ง 
สร้างความมั่นใจว่าการสื่อสารจะเกิดขึ้นระหว่างผู้รับและผู้ส่งที่เชื่อถือได้เท่านั้น 

๓) ต้องติดตั้งเอเจนต์เพื่อสร้างการเชื่อมต่อแบบ mTLS ไม่รองรับการท างานในแบบไม่ใช้ 
เอเจนต์และไม่สามารถท างานร่วมกับระบบอ่ืนที่ไม่รองรับ mTLS 

จากเอกสารอ้างอิงของ CSA สถาปัตยกรรม SDP มุ่งเน้นไปที่การตรวจสอบล่วงหน้าจึงมี
ข้อจ ากัดในการตรวจสอบสถานะความมั่นคงปลอดภัยของอุปกรณ์แบบต่อเนื่องระหว่างเซสชัน ซึ่งเป็น
ความสามารถส าคัญของ Zero Trust ยุคใหม่ ท าให้สถาปัตยกรรม SDP ตามแนวทางของ CSA ไม่สอดคล้อง
กับความต้องการขององค์กรที่ต้องการน า Zero Trust ไปใช้งานอย่างเต็มรูปแบบ แต่อย่างไรก็ตามในปจัจุบัน
ผู้ผลิต SDP บางราย ได้มีการน าคุณสมบัตินี้เพิ่มเข้ามาในสถาปัตยกรรม SDP ของตน หรืออาจมีการเพิ่มเติม
ในภายหลัง ท าให้ SDP มีความคล้ายคลึงกับ ZTNA และกลายเป็นอีกทางเลือกหนึ่งที่มีความมั่นคงปลอดภัย
ตามแนวคิด Zero Trust อย่างสมบูรณ์ 

๔.๒.๔ บทสรุปแนวทางของสถาปัตยกรรม Zero Trust  
ในย ุคที ่สถาปัตยกรรม Zero Trust กลายเป็นแนวปฏิบ ัต ิหล ักในการออกแบบระบบ 

ความมั่นคงปลอดภัยไซเบอร์ องค์กรจ าเป็นต้องประเมินแนวทางการควบคุมการเข้าถึง (Access Control 
Models) ที่เหมาะสมกับองค์กรของตน ซึ่งสามารถสรุปข้อดีข้อเสียของแต่ละแนวทางได้ดังต่อไปนี้ 
ตารางท่ี ๒๓ แสดงข้อดีข้อเสียของสถาปัตยกรรม Zero Trust แต่ละแนวทาง 

แนวทาง  
Zero Trust 

กลไกการ
บังคับใช้หลัก 

ข้อดี (Pros) ข้อเสีย (Cons) 

๑. แนวทางการ
ก ากับดูแลตัวตน
ขั้นสูง 

ตัวตนของผู้ใช้ 
นโยบายการ
เข้าถึง และ
การก ากับ
ดูแล 

๑) เป็นไปตามหลักการ Zero Trust 
ขั้นพ้ืนฐานที่ต้องรู้จักตัวตนผู้ใช้ก่อน 
๒) การเริ่มต้นเปลี่ยนผ่านไปยัง Zero 
Trust ท าได้ง่าย เพราะความสามารถ 
Zero Trust ฝั่งเกตเวย์มักเป็นบริการ
ที่ฝังอยู่ใน SaaS ที่ง่ายต่อการน าไป 
ใช้งาน 

๑) ไม่เหมาะสมกับอุปกรณ์หรือ
บริการที่ไม่สามารถยืนยันตัวตนได้ 
๒) ขาดความสามารถในการป้องกัน
การโจมตีแบบการเคลื่อนตัวใน
เครือข่าย  



 ๖๒ 

แนวทาง  
Zero Trust 

กลไกการ
บังคับใช้หลัก 

ข้อดี (Pros) ข้อเสีย (Cons) 

๒. แนวทางการ
แบ่งส่วนเครือข่าย
แบบย่อย 

การแบ่ง
เครือข่ายด้วย
เกตเวย์ 
ZTNA และ
แท็ก ZTNA 
หรือสถานะ
ของอุปกรณ์ 

๑) ใช้แนวทางการแบ่งส่วนเครือข่าย
แบบย่อยในการจ ากัดการเข้าถึงแต่ละ 
๒) แอปพลิเคชัน (Application-
Specific Access) แทนที่การเข้าถึง
เครือข่ายทั้งหมด 
๓) จ ากัดการโจมตีแบบการเคลื่อนตัว
ในเครือข่าย 
๔) ตอบสนองต่อภัยคุกคามแบบ
เรียลไทม์ 

๑) ต้องมีการติดตั้งเกตเวย ์ZTNA และ
แบ่งเครือข่ายให้เหมาะสม ซึ่งจะ 
มีความยุ่งยากถ้าเป็นระบบขนาดใหญ่ 
๒) ต้องติดตั้งเอเจนต์ ZTNA  
บนอุปกรณ์เครื่องลูกข่าย  
เพ่ือรวบรวมข้อมูลสถานะของ
อุปกรณ์ 

๓. แนวทางการ
แบ่งขอบเขต
เครือข่ายที่
ก าหนดด้วย
ซอฟต์แวร์ (ตาม
แนวทางของ 
CSA) 

การซ่อนและ
จ ากัดการ
มองเห็น
ทรัพยากร 
(Resource 
Cloaking) 

๑) ทรัพยากรจะไม่ปรากฏต่อผู้ใช้
จนกว่าจะได้รับสิทธิอย่างชัดเจน  
ซึ่งช่วยลดพ้ืนที่การโจมตีได้อย่างมี
นัยส าคัญ 

๑) มีข้อจ ากัดในการตรวจสอบ
สถานะของอุปกรณ์ และ 
การตรวจสอบสถานะของอุปกรณ์
แบบต่อเนื่องในระหว่างเซสชัน  
(Continuous Posture 
Assessment) ส่งผลให้ไม่สามารถ
ตรวจพบความเสี่ยงต่าง ๆ ที่อาจ
เกิดข้ึน ระหว่างการใช้งานได้อย่างมี
ประสิทธิภาพ 
๒) ต้องติดตั้งเอเจนต์ SDP  
บนอุปกรณ์ท่ีต้องการเข้าถึง
ทรัพยากร เพ่ือสร้างการเชื่อมต่อ
แบบ mTLS จึงมีข้อจ ากัดด้าน 
ความยืดหยุ่นในรูปแบบการน าไปใช้ 
และการรองรับอุปกรณ์ที่มี 
ความหลากหลาย 
๓) มีความยุ่งยากในการจัดการ
ใบรับรองดิจิทัลให้กับท้ังสองฝั่ง 



 ๖๓ 

จากตารางด้านบนเป็นข้อมูลสนับสนุนเชิงเทคนิคว่าท าไมองค์กรควรใช้ “แนวทางการแบ่ง
ส่วนเครือข่ายแบบย่อย” ที่พัฒนามาเป็น ZTNA ในปัจจุบัน ซึ่งจะกล่าวถึงรายละเอียดในบทที่ ๕ แนวทาง
ปฏบิัติในการติดตั้งและน าไปใช้งานระบบ Zero Trust” ต่อไป 
 
๔.๓ รูปแบบการน าไปใช้งาน (Deployment) ของสถาปัตยกรรมเชิงนามธรรม 

การปรับใช้สถาปัตยกรรม Zero Trust ในระดับองค์กรไม่จ ากัดอยู่เพียงสถาปัตยกรรมเชิงตรรกะ 
(Logical Architecture) เท่านั้น แต่ต้องค านึงถึงวิธีการน าไปใช้งานจริงให้เหมาะสมกับระบบเดิม ประเภทของ
ทรัพยากร และความสามารถในการบริหารจัดการอุปกรณ์ขององค์กร องค์ประกอบเชิงตรรกะของ  
Zero Trust หนึ่งองค์ประกอบอาจท าหน้าที่หลายบทบาท เช่น ท าหน้าที่เป็นทั้งส่วนขับเคลื่อนนโยบายและ
ส่วนบริหารนโยบาย หรือกระจายบทบาทเดียวให้ท างานบนหลายอุปกรณ์เพื่อเพิ่มความพร้อมใช้งานและ
กระจายความเสี่ยง และรองรับการบังคับใช้นโยบายในสภาพแวดล้อมที่ต้องกระจายการท างานของระบบ
ออกไปหลายจุด หรือหลายไซต์ 

ด้วยเหตุนี้จึงมีการพัฒนารูปแบบการน าไปใช้งาน (Deployment Variations)(๓) ในองค์กรเป็นหลาย
รูปแบบ ซึ่งแต่ละรูปแบบตอบสนองระดับความสามารถในการบังคับใช้นโยบาย การบริหารจัดการ และ 
ระดับความเข้มข้นด้านความมั่นคงปลอดภัยที่ต่างกันดังนี้ 

๔.๓.๑ การติดตั้งแบบเอเจนต์และเกตเวย ์(Device Agent and Gateway) 

 
รูปที่ ๑๐ รูปแบบเอเจนต์บนอุปกรณ์ปลายทาง และเกตเวย์ 



 ๖๔ 

โมเดลนี้วางจุดบังคับใช้นโยบายไว้ที ่เกตเวย์ ซึ ่งอยู่ ก่อนเข้าถึงแต่ละทรัพยากร ตามที่แสดง 
ในรูปที่ ๑๐ โดยค าร้องทั้งหมดถูกเริ่มต้นจากเอเจนต์บนเครื่องลูกข่าย โดยเอเจนต์จะท าหน้าที่รวบรวมข้อมูล 
การยืนย ันต ัวตนและสถานะของอ ุปกรณ์ แล ้วส ่งต ่อไปยังจ ุดต ัดส ินใจตามนโยบายที ่ประกอบด ้วย  
ส่วนขับเคลื ่อนนโยบายและส่วนบริหารนโยบาย ในขั ้นตอนนี้ส ่วนบริหารนโยบายจะเป็นผู ้ร ับค าร ้อง  
จากเอเจนต์และส่งให้ส่วนขับเคลื่อนนโยบายประเมินสิทธิตามตัวตน อุปกรณ์ และบริบทตามนโยบายขององค์กร 

หากได้รับอนุญาตส่วนบริหารนโยบายที่อยู่ในชั้นควบคุม (Control Plane) จะสั่งให้เกตเวย์
เปิดช่องทางการสื ่อสารแบบเข้ารหัสระหว่างเอเจนต์กับเกตเวย์เพื ่อเข ้าใช ้ทรัพยากรที ่ ได ้ร ับ ส ิทธิ   
พร้อมก าหนดค่าเชิงเทคนิค เช่น ที่อยู่ไอพี พอร์ต คีย์เข้ารหัส หรือข้อมูลประกอบอ่ืนที่จ าเป็นส าหรับการสร้าง
เซสชันที่ปลอดภัย การเชื่อมต่อนี้จะถูกใช้งานจนกว่ากระบวนการท างานจะเสร็จสิ้น หรือจนกว่าจะถูกยกเลิก
ตามค าสั่งจากส่วนบริหารนโยบาย เช่น เซสชันหมดอายุ การตรวจสอบตัวตนล้มเหลว หรือเกิดเหตุการณ์  
ความเสี่ยงด้านความมั่นคงปลอดภัยขึ้น 

สถาปัตยกรรมนี้ท าให้การควบคุมการเข้าถึงแต่ละทรัพยากรมีความมั่นคงปลอดภัย และ
ก าหนดสิทธิตามระดับผู้ใช้และอุปกรณ์ได้อย่างมีประสิทธิภาพ 

ลักษณะเด่นของรูปแบบเอเจนต์และเกตเวย์ 
๑) รองรับนโยบายแบบไดนามิกและต่อยอดไปสู่ ZTNA สมัยใหม่ 
๒) สามารถท าการตรวจสอบสถานะของอุปกรณ์รวมถึงควบคุมเซสชันได้อย่างละเอียด 

ข้อเสีย  
๑) จะต้องมีเกตเวย์ส าหรับแต่ละทรัพยากร ซึ่งเป็นไปได้ยากในการน าไปใช้จริง 
๒) ต้องติดตั ้งเอเจนต์บนอุปกรณ์ฝั ่งผู ้ใช้เพื ่อให้สามารถตรวจสอบตัวตน สถานะ และ

ความถูกต้องของอุปกรณ ์และสร้างช่องทางเชื่อมต่อที่ได้รับอนุญาต 
๔.๓.๒ การใช้เกตเวย์ร่วม (Enclave-Based)  

รูปแบบนี้จะเหมาะกับองค์กรที่ไม่สามารถติดตั้งเกตเวย์ให้ทรัพยากรแต่ละตัวได้ เช่น ระบบงาน
ดั้งเดิม (Legacy System) ที่ไม่สามารถปรับเปลี่ยนสถาปัตยกรรมได้ หรือบริการที่ผูกกับสภาพแวดล้อม  
การท างานเดิม จึงย้ายเกตเวย์ไปอยู่ที่ส่วนหน้าหรือขอบของกลุ่มทรัพยากร (Enclave) ที่สามารถป้องกันระบบ
หรือทรัพยากรทั้งหมดได้ในจุดเดียว ตามที่แสดงในรูปที่ ๑๑ แนวคิดนี้ช่วยลดความซับซ้อนของการติดตั้ง 
เกตเวย์จ านวนมาก โดยอาศัยกลไกควบคุมการเข้าถึงผ่านจุดบังคับใช้นโยบายที่ระดับเครือข่ายที่ท าหน้าที่
ควบคุมการเข้าถึงทรัพยากรในขอบเขตเดียวกัน 



 ๖๕ 

 
รูปที่ ๑๑ แสดงการใช้เกตเวย์ร่วม ในการป้องกันกลุ่มทรัพยากร 

ลักษณะเด่นของรูปแบบการใช้เกตเวย์ร่วม 
๑) เหมาะกับสภาพแวดล้อมที ่ม ีศ ูนย์ข ้อมูลกลางแบบดั ้งเดิม  และมีข้อจ ากัดด้าน 

การปรับแต่งสถาปัตยกรรมที่ท าให้การออกแบบหรือปรับเปลี่ยนใหม่ท าได้ยาก 
๒) ลดภาระในการติดตั้งเกตเวย์ให้กับแต่ละทรัพยากร โดยใช้เกตเวย์ร่วมกัน 

ข้อเสีย 
ต้องติดตั ้งเอเจนต์บนอุปกรณ์ฝ ั ่งผ ู ้ใช ้เพื ่อให้สามารถตรวจสอบตัวตน สถานะและ 

ความถูกต้องของอุปกรณ ์และสร้างช่องทางเชื่อมต่อที่ได้รับอนุญาต 
๔.๓.๓ แบบผ่านพอร์ทัล (Portal-Based Deployment) 

ในสถาปัตยกรรมนี้มีพอร์ทัลเป็นจุดทางเข้า (Portal) ส าหรับการเข้าถึงทรัพยากรขององค์กร 
ผู้ใช้งานต้องเชื่อมต่อผ่านพอร์ทัลทุกครั้งก่อนเข้าถึงบริการหรือข้อมูล โดยเกตเวย์พอร์ทัลท าหน้าที่ตรวจสอบ 
ค าร้อง ยืนยันตัวตนและบังคับใช้นโยบายก่อนส่งต่อค าร้องไปยังทรัพยากรปลายทาง ดังรูปที่ ๑๒ การท างาน
ลักษณะนี ้ช ่วยให้ผู ้ใช้เข้าถึงบริการได้โดยไม่จ าเป็นต้องติดตั ้งเอเจนต์บนเครื ่องลูกข่าย จึงเหมาะกับ
สภาพแวดล้อมที่มีผู ้ใช้งานหรืออุปกรณ์ที่หลากหลาย เช่น พนักงาน ลูกค้า คู่ค้า หรืออุปกรณ์ที่อยู ่นอก  
การควบคุมขององค์กร 

อย่างไรก็ตาม ความสามารถด้านการตรวจสอบสถานะของอุปกรณ์ยังคงมีข้อจ ากัด เนื่องจาก
พอร์ทัลสามารถเห็นข้อมูลของอุปกรณ์เฉพาะในขณะที่มีการเชื่อมต่อหรือใช้งานเท่านั้น ไม่สามารถติดตาม  
การเปลี่ยนแปลงด้านสถานะความมั่นคงปลอดภัยของอุปกรณ์หรือประเมินระดับความเสี่ยงได้เช่นเดียว 
กับการติดตั้งเอเจนต์บนอุปกรณ์ปลายทาง ที่ให้การตรวจสอบเชิงลึก และช่วยสนับสนุนให้สามารถปรับสิทธิ
แบบไดนามิกตลอดอายุการใช้งานของเซสชันได ้



 ๖๖ 

 
รูปที่ ๑๒ รูปแบบผ่านพอร์ทัล 

ลักษณะเด่นของรูปแบบผ่านพอร์ทัล 
๑) เพ่ิมความยืดหยุ่นในการเข้าถึง พร้อมลดภาระการติดตั้งเอเจนต์ 
๒) รองรับผู้ใช้งานหลายประเภทได้ดี เช่น พนักงาน ลูกค้า คู่ค้า หรือบุคคลภายนอก 

ข้อเสีย 
๑) ไม่สามารถตรวจสอบสถานะของอุปกรณ์ปลายทางเชิงลึกได้ 
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 ๖๗ 

บทที่ ๕  
แนวทางปฏิบัติในการติดตั้งและน าไปใช้งานระบบ Zero Trust 

๕.๑ แนวทางปฏิบัติในการติดตั้งและน าไปใช้งาน Zero Trust แบบ ZTNA 
ZTNA เป็นแนวทางที่ท าให้องค์กรสามารถปกป้องทรัพยากรได้สอดคล้องกับวิถีการท างานแบบ ไฮบริด 

ที่สามารถต่อสู้กับภัยคุกคามสมัยใหม่ ทั้งในสภาพแวดล้อมแบบคลาวด์  และภายในเครือข่ายขององค์กร  
ซึ่งการติดตั้ง ZTNA มีแนวทางปฏิบัติที่ส าคัญ ดังต่อไปนี้ 

แนวทางตรวจสอบสถานะของอุปกรณ์ด้วยเอเจนต์ ZTNA 
เอเจนต์ ZTNA (หรือเอเจนต์บนอุปกรณ์ปลายทาง) คือ ซอฟต์แวร์ที่ติดตั้งบนอุปกรณ์ปลายทาง

ของผู้ใช้ในสถาปัตยกรรม Zero Trust บทบาทหลักของเอเจนต์คือการรวบรวมข้อมูลสถานะของอุปกรณ์ และ
การตรวจสอบสถานะของอุปกรณ์อย่างเข้มงวดก่อนและระหว่างการอนุญาตให้เข้าถึงทรัพยากร 

การตรวจสอบต่อเซสชัน 
การตรวจสอบต่อเซสชัน คือ การเริ ่มต้นการประเมินความน่าเชื ่อถือในทุกค าขอเข้าถึง

ทรัพยากร เอเจนต์มีบทบาทส าคัญในการจัดการกระบวนการนี้ร่วมกับส่วนขับเคลื่อนนโยบายและจุดบังคับใช้
นโยบาย การตรวจสอบตัวตนของผู้ใช้เอเจนต์ช่วยให้มั่นใจว่าผู้ใช้ที่ก าลังเข้าถึงทรัพยากรนั้นเป็นบุคคลที่กล่าว
อ้างจริง และมีสิทธิในระดับท่ีเหมาะสม โดยสนับสนุนกลไกการยืนยันตัวตนที่หลากหลาย เช่น 

๑) การยืนยันตัวตนแบบหลายปัจจัย เอเจนต์ยืนยันว่าผู้ใช้ได้ผ่านการยืนยันตัวตนอย่างน้อย
สองปัจจัยขึ้นไป (เช่น รหัสผ่าน และโทเค็นมือถือหรือไบโอเมตริก (Biometric)) ก่อนได้รับอนุญาตให้เข้าถึง
ทรัพยากร 

๒) การยืนยันตัวตนแบบไม่ใช้รหัสผ่าน (Passwordless) สนับสนุนเทคโนโลยีการยืนยัน
ตัวตนสมัยใหม่ที่ไม่ใช้รหัสผ่าน (เช่น FIDO2) เพื่อเพิ่มความมั่นคงปลอดภัยและลดความเสี่ยงจากการโจมตี
แบบฟิชชิง 

๓) การยืนยันตัวตนครั้งเดียว (Single Sign-On: SSO) เอเจนต์ผสานรวมกับผู้ให้บริการ
ยืนยันตัวตนขององค์กร เพื่อใช้ตัวตนของผู้ใช้อันเดียวกันในการเข้าถึงแอปพลิเคชันต่าง  ๆ อย่างปลอดภัย  
โดยไม่ต้องป้อนข้อมูลหรือยืนยันตัวตนซ ้า 

๔) การยืนยันตัวตนโดยใช้ใบรับรองดิจิทัล ที่สามารถน าไปใช้ในการยืนยันตัวตนได้ทั้งบุคคล
และอุปกรณ์ เช่น อุปกรณ์ OT และอุปกรณ์ IoT  
  



 ๖๘ 

การตรวจสอบสถานะของอุปกรณ์  
นี่คือหัวใจส าคัญของการท า Zero Trust โดยเอเจนต์จะรวบรวมข้อมูลสถานะด้านความมั่นคง

ปลอดภัยของอุปกรณ์ปลายทางแบบเรียลไทม์ เพื่อส่งให้ส่วนขับเคลื่อนนโยบายประเมินผล หน้าที่ที่ส าคัญ 
ของเอเจนต์เช่น 

๑) ย ืนย ันว ่ าอ ุปกรณ ์ ได ้ ร ับการลงทะเบ ียน (Registered) และเป ็นขององค ์ กร 
(Owned/Managed) โดยมักใช้ใบรับรองดิจิทัลของเครื่องลูกข่าย (Device Certificate) หรือรหัสเฉพาะ (Unique ID) 

๒) ตรวจสอบว่าระบบปฏิบัติการถูกอัปเดตให้อยู่ในเวอร์ชันที่ปลอดภัยตามข้อก าหนดของ
องค์กรหรือไม่ เพ่ือหลีกเลี่ยงช่องโหว่ของระบบปฏิบัติการเวอร์ชั่นเก่า 

๓) ตรวจสอบว่าซอฟต์แวร์ป้องกันไวรัสถูกติดตั้งท างานอยู่ และได้รับการอัปเดตฐานข้อมูล
ล่าสุดแล้ว 

๔) ตรวจสอบช่องโหว่ (Vulnerability Assessment) โดยการประเมินช่องโหว่พื้นฐาน 
ของอุปกรณ์ เพ่ือให้แน่ใจว่าอุปกรณ์ไม่ได้มีช่องโหว่ร้ายแรงที่ยังไม่ได้รับการแก้ไข 

จากตัวอย่างด้านบนเป็นแค่เพียงส่วนหนึ่งเท่านั้น องค์กรสามารถก าหนดการตรวจสอบสถานะ
เพ่ิมเติม ตามความเสี่ยงและความเหมาะสมขององค์กรได้ 

การตรวจสอบอย่างต่อเนื่อง  
เอเจนต์ ZTNA ไม่ได้หยุดการตรวจสอบเมื่อได้รับอนุญาตให้เข้าถึงแล้ว แต่ยังคงตรวจสอบ

สถานะด้านความมั่นคงปลอดภัยของอุปกรณ์ปลายทาง และพฤติกรรมของผู้ใช้ตลอดระยะเวลาของเซสชัน 
๑) สถานะของอุปกรณ์ เอเจนต์ตรวจสอบปัจจัยด้านความมั่นคงปลอดภัยของอุปกรณ์

ปลายทางอย่างละเอียดและต่อเนื่อง เช่น หากผู้ใช้ท าการปิดไฟร์วอลล์ หรือถอนการติดตั้งซอฟต์แวร์ป้องกัน
ไวรัสระหว่างเซสชัน เอเจนต์จะรายงานข้อมูลนี้ไปยังส่วนขับเคลื่อนนโยบายทันที ซึ ่งอาจส่งผลให้ส่วน
ขับเคลื่อนนโยบายสั่งการให้ส่วนบริหารนโยบาย เพิกถอนหรือลดสิทธิการเข้าถึง (Re-Authenticate or 
Revoke Access) 

๒) พฤติกรรมผู ้ใช้ (User Behavior) เอเจนต์ร่วมกับระบบวิเคราะห์พฤติกรรมผู ้ใช้  
ในการตรวจสอบพฤติกรรมการใช้งานของผู ้ใช้ เช่น หากผู ้ใช้รายหนึ่งเริ ่มดาวน์โหลดข้อมูลปริมาณมาก  
อย่างผิดปกติ หรือเข้าถึงแอปพลิเคชันที่ไม่เคยใช้ ระบบจะท าการประเมินความเสี่ยงใหม่ และอาจสั่งให้เอเจนต์
บังคับให้ผู้ใช้ยืนยันตัวตนซ ้า หรือถูกจ ากัดการเข้าถึงทรัพยากรโดยระบบ



 ๖๙ 

การควบคุมแบบละเอียด (Granular Control) 
เกตเวย์ ZTNA หรือจุดบังคับใช้นโยบายท าหน้าที่เป็นจุดควบคุมการเข้าถึงตามนโยบายขั้น

สุดท้าย เพ่ือจ ากัดทรัพยากรที่ผู้ใช้และอุปกรณ์สามารถเข้าถึงได้จริง ตามหลักการได้รับสิทธิเท่าที่จ าเป็น 
๑) การอนุญาตให้เข้าถึงได้เฉพาะแอปพลิเคชันที่ ได้ร ับสิทธิเท่านั ้น เอเจนต์ ZTNA  

สร้างช่องทางการเชื่อมต่อแบบเข้ารหัส (Encrypted Tunnel) โดยตรงไปยังจุดบังคับใช้นโยบาย และหลังจาก
การตรวจสอบสิทธิและสถานะเรียบร้อยแล้ว ผู้ใช้จะสามารถเข้าถึงแอปพลิเคชันที่ได้รับอนุญาตเท่านั้น 

๒) เกตเวย์ ZTNA หรือจุดบังคับใช้นโยบายจะรับค าสั่งจากส่วนบริหารนโยบาย เพื่อเปิดหรือ
ปิดการเชื่อมต่อจากเอเจนต์ ท าให้มั่นใจว่าผู้ใช้เห็นและเข้าถึงได้เฉพาะแอปพลิเคชันที่จ าเป็นต่อการท างานเท่านั้น 

เอเจนต์ ZTNA เป็นองค์ประกอบที่เป็นกลไกส าคัญที่ท าให้สถาปัตยกรรม Zero Trust สามารถ
ด าเนินการได้อย่างสมบูรณ์ โดยให้ความสามารถในการตรวจสอบ การวัดระดับความมั่นคงปลอดภัยของ
อุปกรณ์ปลายทาง และการเฝ้าระวังพฤติกรรมอย่างต่อเนื่อง ข้อมูลเหล่านี้ช่วยให้เกตเวย์ ZTNA สามารถบังคับ
ใช้การเข้าถึงแบบจ ากัดสิทธิได้ในระดับแอปพลิเคชัน ซึ่งเป็นรากฐานส าคัญของสถาปัตยกรรม Zero Trust 
ส าหรับองค์กรยุคใหม่ 

แนวทางการก าหนดนโยบาย Zero Trust 
นโยบาย Zero Trust(๑) ท าหน้าที่เป็นกลไกควบคุมการเข้าถึง เพื่อให้เป็นไปตามหลักการ

ก าหนดสิทธิเท่าท่ีจ าเป็น ซึ่งมุ่งจ ากัดสิทธิการเข้าถึงให้เฉพาะเท่าที่จ าเป็นต่อการปฏิบัติงาน และจ ากัดขอบเขต
การเข้าถึงเฉพาะทรัพยากรหรือข้อมูลที ่มีความเกี ่ยวข้อง การพิจารณาการเข้าถึงจะท าที ่จุดตัดสินใจ  
ตามนโยบาย ที่ท าหน้าที่นิยาม ตีความ ประเมิน ตัดสินใจตามนโยบายและบริหารนโยบายโดยส่วนขับเคลื่อน
นโยบาย ก่อนส่งผลไปบังคับใช้บนจุดบังคับใช้นโยบายผ่านส่วนบริหารนโยบายต่อไป การท างานจะยึดหลัก  
ไม่เชื ่อถือโดยปริยายและตรวจสอบค าร้องด้วยบริบทหลายมิติ เช่น ตัวตน อุปกรณ์ เ วลา ต าแหน่ง และ 
ระดับความเสี่ยงฯลฯ ทั้งยังต้องประเมินเซสชันอย่างต่อเนื่องผ่านการตรวจสอบสถานะและยืนยันตัวตนซ ้า  
มีการตรวจสอบสถานะความมั ่นคงปลอดภัยของเครื่องลูกข่ายและการตรวจจับพฤติกรรมผิดปกติอย่าง
ต่อเนื่อง เพื่อให้สามารถลดสิทธิหรือยุติการเข้าถึงได้ทันทีเมื่อบริบทไม่สอดคล้องกับนโยบาย การออกแบบ
นโยบายและล าดับขั้นตอนการท างาน (Workflow) จึงต้องผสมผสานข้อมูลและเหตุการณ์ด้านความมั่นคง
ปลอดภัยจากแหล่งต่าง ๆ เพื่อให้การตัดสินใจของระบบมีความแม่นย าและตอบสนองต่อความเสี ่ยงได้  
แบบเรียลไทม์ องค์กรควรให้ความส าคัญกับต าแหน่งของจุดบังคับใช้นโยบายที่เหมาะสม รวมถึงการตรวจสอบ
การเข้าถึงอย่างต่อเนื่อง เพ่ือให้การควบคุมสิทธิเป็นไปอย่างไดนามิก และสอดคล้องกับหลักการ Zero Trust 



 ๗๐ 

แนวทางปฏิบัติในการออกแบบนโยบาย Zero Trust 
การออกแบบนโยบาย 

๑) สร้างนโยบายแบบล าดับชั้นและเข้าใจง่าย 
๒) ออกแบบนโยบายในระดับ “กลุ่มผู้ใช้ – กลุ่มแอปพลิเคชัน” เพื่อลดความซับซ้อน 
๓) ผูกนโยบายเข้ากับระดับความเสี่ยงและการก าหนดสิทธิแบบไดนามิก 
๔) ใช้ข้อมูลจากระบบจัดการบัญชีผู ้ใช้ (User Directory) บทบาทการเข้าถึงระบบ 

สถานะของอุปกรณ์ และการวิเคราะห์พฤติกรรมผู้ใช้และเอนทิตี (User and Entity Behavior Analytics: 
UEBA) ในการตัดสินใจควบคุมการเข้าถึงที่แม่นย า 

การบังคับใช้และล าดับขั้นตอนการท างาน (Enforcement & Workflow) 
๑) วางจุดบังคับใช้นโยบายก่อนเข้าถึงแอปพลิเคชันหรือบริการส าคัญ และยึดหลักไม่เชื่อถือ

โดยปริยาย 
๒) ตรวจสอบและเฝ้าระวังในระดับเซสชัน (Session Monitoring) อยู่ตลอดเวลา 
๓) ก าหนดเงื่อนไขการเข้าถึงหรือยืนยันตัวตนใหม่ ตามระดับความเสี่ยงของการเข้าถึงหรือ

พฤติกรรมการใช้งานที่เปลี่ยนแปลงไป 
๔) ตรวจสอบสถานะความมั่นคงปลอดภัยของอุปกรณ์ปลายทางอย่างต่อเนื่อง เพื่อยืนยัน

ความมั่นคงปลอดภัย 
การตรวจจับความเสี่ยงและตอบสนองต่อความผิดปกติ 

๑) ใช้การวิเคราะห์พฤติกรรมผู้ใช้และเอนทิตี เพ่ือตรวจจับพฤติกรรมที่เบี่ยงเบนจากรูปแบบปกติ 
๒) ปรับลดสิทธิหรือยุติเซสชันทันทีเมื่อพบสัญญาณความเสี่ยง 

 
รูปที่ ๑๓ องค์ประกอบของ Zero Trust และกระบวนการท างานตามนโยบาย 



 ๗๑ 

สรุปข้อควรพิจารณาและการวางแผนนโยบาย 
นโยบาย Zero Trust คือ กลไกท่ีท าหน้าที่ตัดสินใจก่อนการเข้าถึงทุกครั้ง โดยการตั้ง “ค าถาม

หลัก” กับทุกค าร้องขอ เช่น ผู้ใช้เป็นใคร อุปกรณ์ใด เวลาที่ขอเข้าถึงคือเมื่อใด มาจากเครือข่ายใด และมีสิทธิ
ระดับใด ค าถามเหล่านี้เป็นจุดตั้งต้นของกระบวนการก าหนดนโยบาย โดยข้อมูลที่ได้จะถูกน ามาใช้เป็นปัจจัย
เชิงบริบทส าหรับการประเมินความเหมาะสมในการเข้าถึงทรัพยากร นโยบายจึงต้องออกแบบให้อิงบริบท
หลายมิติ และสะท้อนระดับความเสี่ยง ณ เวลาปัจจุบัน 

แนวคิดส าคัญ คือ การวางแผนต้องท าในระดับ “กลุ่มผู้ใช้และทรัพยากร” เพื่อให้ง่ายต่อ 
การบริหารจัดการ ลดข้อผิดพลาด และตอบโจทย์การขยายระบบในอนาคต ส่วนการก าหนดนโยบายแบบ
รายบุคคลควรใช้เฉพาะในกรณีที่จ าเป็นเท่านั้น 

นโยบาย Zero Trust ควรมุ่งเน้นการออกแบบนโยบายอย่างเป็นโครงสร้าง พร้อมตระหนักว่า
นโยบายต้องท างานแบบไดนามิก รองรับการปรับตามระดับความเสี่ยง สิทธิการเข้าถึง และสามารถตรวจสอบ
ตามบริบทที่เปลี่ยนแปลงอยู่เสมอ ในเชิงการบังคับใช้นโยบายควรให้ความส าคัญกับการตรวจสอบการเข้าถึง
อย่างต่อเนื่อง เช่น การตรวจสอบสถานะและการยืนยันตัวตนซ ้าตามเงื่อนไขที่ก าหนด เพื่อหลีกเลี่ยงการคง
ความเชื่อถือไว้ตลอดอายุการเชื่อมต่อ นอกจากนี้ควรก าหนดกฎการตอบสนองต่อเหตุผิดปกติอย่างชัดเจน 
เพ่ือให้ระบบสามารถลดระดับสิทธิ หรือยุติการเข้าถึงได้ทันทีเม่ือพบพฤติกรรมที่เบี่ยงเบนจากปกติ 

ภาพรวมข้อดีและข้อจ ากัดของแนวทางปฏิบัติในการติดตั้งและน าไปใช้งาน ZTNA แต่ละแนวทาง 
การน าสถาปัตยกรรม ZTNA มาใช้งานเป็นกลไกส าคัญในการยกระดับความมั่นคงปลอดภัย 

ไซเบอร์ในองค์กรยุคดิจิทัล ผู้ใช้งานอุปกรณ์และแอปพลิเคชันไม่ได้ถูกจ ากัดอยู่ภายในขอบเขตเครือข่าย  
ภายในองค์กรอีกต่อไป แนวคิด Zero Trust จึงมุ่งเน้นการตรวจสอบและควบคุมการเข้าถึงอย่างเข้มงวด 
ในทุกค าขอเชื่อมต่อโดยยึดหลัก “อย่าเชื่อทันที จงตรวจสอบเสมอ” และ “การควบคุมการเข้าถึงตามบริบท”
ในทางปฏิบัติ ZTNA สามารถน าไปใช้งานได้หลากหลายรูปแบบ ขึ้นอยู่กับโครงสร้างพื้นฐาน ความพร้อมของ
องค์กร และข้อก าหนดด้านกฎระเบียบ โดยหัวข้อนี้ได้น าเสนอแนวทางการติดตั้ง ZTNA ใน ๓ แนวทาง ได้แก่ 

๑) แบบการติดตั้งภายในองค์กร (On-Premises) 
๒) แบบคลาวด์ (Cloud) 
๓) แบบไฮบริด (Hybrid) 

แต่ละรูปแบบมีข้อดี ข้อจ ากัด และความเหมาะสมที่แตกต่างกัน การท าความเข้าใจข้อดีและ
ข้อจ ากัดของแต่ละแนวทางจะช่วยให้องค์กรสามารถเลือกสถาปัตยกรรม ZTNA ที่สอดคล้องกับกลยุทธ์ 
ขององค์กร ความต้องการทางธุรกิจ และทิศทางการพัฒนาระบบในอนาคตได้อย่างมีประสิทธ ิภาพ  
ซึ่งจะกล่าวถึงรายละเอียดเพิ่มเติมในหัวข้อถัดไป โดยสามารถสรุปเป็นตารางดังแสดงในตารางที่ ๒๔ 
  



 ๗๒ 

ตารางท่ี ๒๔ แสดงการเปรียบเทียบข้อดีและข้อจ ากัดของแต่ละแนวทาง 
รูปแบบการ

ติดต้ัง 
ลักษณะเด่น ข้อดี (Pros) ข้อจ ากัด (Cons) 

ZTNA แบบ
ติดตั้งภายใน
องค์กร 

ใช้เน็กซ์เจเนอเรชัน
ไฟร์วอลล์เป็น 
เกตเวย์ ZTNA 
ติดตั้งในศูนย์ข้อมลู
กลางผสานกับ 
เอเจนต์และระบบ
จัดการสถานะความ
มั่นคงปลอดภยัของ
อุปกรณ์ปลายทาง 

๑) ลดความเสีย่งจากการโจมตี โดยการ
แบ่งเครือข่ายในศูนย์ข้อมลูกลางเป็น
เครือข่ายย่อย 

๒) • มีความมั่นคงปลอดภัยสูงเหมาะกับ
องค์กรที่ต้องการเก็บทรัพยากรไว้
ภายในองค์กรเอง 

ไม่เหมาะกับองค์กรที่ใช้บริการ 
SaaS หรือ PaaS 

ZTNA แบบ
คลาวด ์

ให้บริการผ่าน
แพลตฟอร์ม 
SASE/SSE เน้น 
การท างานบน
คลาวด์เพื่อลดการ
พึ่งพาฮาร์ดแวร ์

๑) บริหารจดัการง่ายแบบรวมศูนย ์

๒) สามารถขยายตัวได้ยดืหยุ่นไร้
ข้อจ ากัดด้านฮาร์ดแวร ์

๓) ลดการพึ่งพาศูนย์ข้อมลูกลาง 

๔) ลดต้นทุนโครงสร้างพื้นฐานและ 
การด าเนินการ 

๕) ใหค้วามมั่นคงปลอดภัยทีส่ม ่าเสมอใน
ทุกสถานท่ี  

๑) มคี่าความหน่วงเวลาสูงและ
ประสิทธิภาพการท างานต ่า 
เมื่อจุดให้บริการ SASE/SSE 
อยู่ไกล ดังนั้นองค์กรควร
ออกแบบและเลือกจุดให้บริการ
ที่เหมาะสมและใช้เทคโนโลยี 
SD-WAN เพื่อควบคุมเส้นทาง 

๒) จุดให้บริการ SASE/SSE ต้องมี
บริการทางด้านความมั่นคง
ปลอดภัยทีเ่พียงพอ เช่น 
บริการไฟร์วอลล ์
บนคลาวด์ บริการป้องกันภัย
คุกคามอื่น ๆ การเข้ารหสัการ
สื่อสาร ฯลฯ และผ่านข้อตกลง
ระดับการให้บริการที่ได้
มาตรฐาน 

ZTNA แบบ
ไฮบริด 

ผสานเนก็ซ์เจเนอเรชัน
ไฟร์วอลล์ (อุปกรณ์
หรือซอฟต์แวร ์
เฉพาะทาง) และ
คลาวด์ SASE/SSE 
เข้าด้วยกัน  

๑) การเข้าถึงแอปพลิเคชันท่ีผ่าน
เส้นทางที่เหมาะสมท่ีสุด ท าใหไ้ดค้่า
ความหน่วงเวลาที่ต า่สุด 

๒) รองรับการท างานแบบไฮบริด  
โดยผู้ใช้ที่อยู่ในสาขาสามารถเข้าถงึ
แอปพลิเคชันภายในผ่านเกตเวย์ 

ระบบมีความซับซ้อนต้องอาศัย
ผู้เชี่ยวชาญในการออกแบบ ตดิตั้ง 
บริหารจดัการ และบ ารุงรักษา 



 ๗๓ 

รูปแบบการ
ติดต้ัง 

ลักษณะเด่น ข้อดี (Pros) ข้อจ ากัด (Cons) 

โดยบริหารจัดการ
แบบรวมศูนย ์

ZTNA ได้โดยตรงอย่างมี
ประสิทธิภาพผ่านเครือข่าย SD-WAN 

๓) เพิ่มประสิทธิภาพการท างานระหวา่ง
สาขาและศูนย์ข้อมลูกลาง 

๔) รองรับสถาปัตยกรรม Zero Trust 
แบบรวมศูนย์ (Unified Zero Trust 
Access) ส าหรับทั้งระบบคลาวด์ 
และศูนย์ข้อมลูกลาง 

๕) เพิ่มความยดืหยุ่นในการออกแบบ
ระบบ 

๖) ลดความเสีย่งจากระบบล่มในจดุใด
จุดหนึ่ง และแบ่งภาระการท างาน 

๗) การสร้างและจดัการ Zero Trust 
แบบครบวงจร 

 
๕.๒ แนวทางปฏิบัติในการติดตั้งและน าไปใช้งาน ZTNA แบบการติดตั้งภายในองค์กร (On-Premises) 

ในยุคปัจจุบันอุปกรณ์และผู้ใช้งานจ าเป็นต้องเข้าถึงทรัพยากรขององค์กรจากทุกที่ ท าให้รูปแบบ 
การเชื่อมต่อแบบเดิม เช่น ระบบเครือข่ายส่วนตัวเสมือน ไม่ตอบโจทย์ทั้งทางด้านความมั่นคงปลอดภัยและ
ด้านการควบคุมการเข้าถึงตามบริบท (Context-Aware) อีกต่อไป 

ZTNA เป็นกลไกที่ยกระดับการควบคุมการเข้าถึงตามหลักการ “อย่าเชื่อทันที จงตรวจสอบเสมอ”  
โดยการตรวจสอบผู้ใช้งาน อุปกรณ์ และสถานะความมั่นคงปลอดภัยของอุปกรณ์ปลายทางทุกครั้งก่อน 
การเข้าถึงทรัพยากรในศูนย์ข้อมูลกลาง 

การท างาน ZTNA รูปแบบนี้ผสานการท างานของเกตเวย์ ZTNA และเอเจนต์ ZTNA บนเครื่องลูกขา่ย 
และระบบจัดการสถานะความมั ่นคงปลอดภัยของอุปกรณ์ปลายทาง (Endpoint Security Posture 
Management: ESPM(๒)) ที่ท าหน้าที่ประมวลผลข้อมูลที่ได้จากเอเจนต์ ZTNA และส่งข้อมูลหรือค าสั่งต่อไป
ยังจุดบังคับใช้นโยบาย (เกตเวย์ ZTNA) ที่ท าหน้าที่เป็นเกตเวย์ที่ช่วยให้ผู้ใช้งานที่อยู่ภายนอกองค์กรสามารถ
เข้าถึงแอปพลิเคชันภายในได้อย่างปลอดภัย โดยไม่ต้องสร้างระบบเครือข่ายส่วนตัวเสมือนแบบเดิม  
ลดความเสี่ยงจากการโจมตีและเพ่ิมประสิทธิภาพการควบคุมบนระดับชั้นแอปพลิเคชัน (Application Layer) 
  



 ๗๔ 

สถาปัตยกรรม ZTNA แบบการติดตั้งภายในองค์กรโดยใช้เนก็ซ์เจเนอเรชันไฟร์วอลล์เป็นเกตเวย์ ZTNA 

 
รูปที่ ๑๔ สถาปัตยกรรม ZTNA แบบการติดตั้งภายในองค์กร 

 
 
 
 
องค์ประกอบหลัก 

จากรูปที่ ๑๔ ประกอบไปด้วยองค์ประกอบหลักหลายส่วนดังต่อไปนี้ 
๑) เกตเวย์ ZTNA เช่น เน็กซ์เจเนอเรชันไฟร์วอลล์ในศูนย์ข้อมูลกลาง ท าหน้าที่เป็นจุด

บังคับใช้นโยบายที่บังคับใช้นโยบาย ZTNA โดยพิจารณาจาก การยืนยันตัวตน การตรวจสอบสถานะของ
อุปกรณ ์ใบรับรองดิจิทัล แท็ก ZTNA ฯลฯ 

๒) เอเจนต์ ZTNA บนเครื่องลูกข่ายท าหน้าที่ส่งข้อมูลสถานะของอุปกรณ์ไปยังระบบ
จัดการสถานะความมั่นคงปลอดภัยของอุปกรณ์ปลายทาง ส่งใบรับรองดิจิทัลที่ใช้ยืนยันตัวตนไปยังเกตเวย์ 
ZTNA และสร้างการเชื่อมต่อแบบเข้ารหัสไปยังเกตเวย์ ZTNA ที่เลือก 

๓) ระบบจัดการสถานะความมั่นคงปลอดภัยของอุปกรณ์ปลายทาง เป็นจุดตัดสินใจตาม
นโยบายท าหน้าที่ประมวลผลข้อมูลที่ได้จากการตรวจสอบสถานะของอุปกรณ์ปลายทางที่ได้จากเอเจนต์ ZTNA 
ออกใบรับรองดิจิทัลให้เครื่องลูกข่ายและประสานข้อมูลแท็ก ZTNA ให้เกตเวย์ ZTNA (เน็กซ์เจเนอเรชัน 
ไฟร์วอลล์) โดยแท็ก ZTNA จะได้จากการประมวลผลข้อมูลที่ได้จากเอเจนต์ ZTNA สรุปเป็นข้อมูลที่สามารถ
น าไปใช้ต่อโดยเกตเวย์ ZTNA เพ่ือควบคุมการเชื่อมต่อจากเครื่องลูกข่าย ตัวอย่างของแท็ก ZTNA เช่น กลุ่ม
ความเสี่ยงระดับต ่า กลุ่มความเสี่ยงระดับกลาง กลุ่มความเสี่ยงระดับสูง ฯลฯ 



 ๗๕ 

๔) ผู้ให้บริการยืนยันตัวตน คือ ระบบหรือบริการที่ท าหน้าที่สนับสนุนการยืนยันตัวตน
ผู้ใช้ และจัดการข้อมูลตัวตน เพ่ือให้ผู้ใช้สามารถล็อกอินได้อย่างปลอดภัยและรวมศูนย์ 

๕) แอปพลิเคชัน บริการที ่อยู ่ในศูนย์ข ้อมูลกลาง เช ่น เว ็บไซต์ ระบบรองรับ 
การเชื่อมต่อจากเดสก์ท็อประยะไกล (Remote Desktop) ระบบวางแผนทรัพยากรองค์กร (Enterprise 
Resource Planning: ERP) และแอปพลิเคชันอื่น ๆ ภายในองค์กร 

ล าดับขั้นตอนการท างานของ ZTNA แบบการติดตั้งภายในองค์กร 
ขั้นตอนที่ ๑ เอเจนต์ ZTNA บนเครื่องลูกข่ายท าการเชื่อมต่อไปยังระบบจัดการสถานะ

ความมั่นคงปลอดภัยของอุปกรณ์ปลายทาง เพ่ือส่งข้อมูลสถานะของอุปกรณ์ เช่น ระบบปฏิบัติการ ซอฟต์แวร์
ป้องกันไวรัส ข้อมูลการเข้ารหัสสื่อจัดเก็บข้อมูล ข้อมูลการปฏิบัติตามข้อก าหนดอื่นๆ  ระบบจัดการสถานะ
ความมั่นคงปลอดภัยของอุปกรณ์ปลายทางท าการประมวลผลข้อมูลสถานะอิงตามเงื่อนไขที่ก าหนด และท า
การก าหนดแท็ก ZTNA 

ขั้นตอนที่ ๒ ระบบจัดการสถานะความมั่นคงปลอดภัยของอุปกรณ์ปลายทางเชื่อมต่อไปยัง
เกตเวย์ ZTNA เพ่ือซิงโครไนซ์แท็ก ZTNA ไปยังเกตเวย์ ZTNA ส าหรับบังคับใช้นโยบาย 

ขั้นตอนที่ ๓ ผู้ใช้เข้าถึงแอปพลิเคชันภายในผ่านเกตเวย์ ZTNA เอเจนต์ ZTNA บนเครื่อง
ลูกข่ายจะท าการสร้างการเชื่อมต่อแบบเข้ารหัสไปยังเกตเวย์ ZTNA เพ่ือขอเข้าใช้บริการหรือแอปพลิเคชัน 

 
ขั้นตอนที่ ๔ เกตเวย์ ZTNA ท าการตรวจสอบและพิจารณาการอนุญาตให้เข้าถึงจาก 

๑) การยืนยันตัวตนผู้ใช้ 
๒) ใบรับรองดิจิทัลของเครื่องลูกข่าย 
๓) นโยบายควบคุมการเข้าถึง 
๔) แท็ก ZTNA ที่ได้จากระบบจัดการสถานะความมั่นคงปลอดภัยของอุปกรณ์ปลายทาง 
๕) ข้อมูลสถานะอ่ืน ๆ ตามความเหมาะสมและความเสี่ยงขององค์กร 

ขั้นตอนที่ ๕ การอนุญาตหรือปฏิเสธตามนโยบาย ZTNA ลักษณะส าคัญของรูปแบบนี้ คือ 
ไม่มีการเข้าถึงระดับเครือข่าย (Network Access) แต่เป็นการเข้าถึงเฉพาะแอปพลิเคชัน (Application 
Access) ซึ่งเป็นหัวใจของ Zero Trust โดยมีเกตเวย์ ZTNA เป็นตัวควบคุม 

ข้อแนะน าในการน าไปประยุกต์ใช้งาน 
แนวทางท่ี ๑ การเข้าถึงแอปพลิเคชันภายใน (Private Application) เหมาะส าหรับองค์กร

ที่ต้องการใช้ ZTNA แทนระบบเครือข่ายส่วนตัวเสมือน ส าหรับ 
๑) เว็บพอร์ทัล (Web portal) และเว็บไซต์ภายใน 



 ๗๖ 

๒) ระบบวางแผนทรัพยากรองค์กร ระบบบริหารความสัมพันธ์ลูกค้า (Customer 
Relationship Management: CRM) ฯลฯ 

๓) โปรโตคอลการเชื่อมต่อจากเดสก์ท็อประยะไกล (Remote Desktop Protocol: 
RDP) โปรโตคอลเชลล์ที่ปลอดภัย (Secure Shell: SSH) ฯลฯ 

ประโยชน์ 
๑) ก าหนดสิทธิการเข้าถึงแอปพลิเคชันภายในตามผู้ใช้และสถานะของผู้ใช้ 
๒) ไม่ต้องเปิดพอร์ตการเข้าถึงไว้เสมอ เพราะการอนุญาตให้เข้าถึงถูกก าหนดโดยเกตเวย์ ZTNA 
๓) ผู้ใช้งานมีสิทธิใช้งานเฉพาะแอปพลิเคชันภายในที่จ าเป็นเท่านั้น 

แนวทางท่ี ๒ บังคับการตรวจสอบสถานะก่อนเข้าถึงระบบภายใน 
องค์กรสามารถก าหนดเงื่อนไขก่อนอนุญาตให้เข้าถึง เช่น 
๑) ระบบปฏิบัติการต้องเป็นแพตช์ (Patch) ล่าสุด 
๒) ต้องมีซอฟต์แวร์ป้องกันไวรัสเปิดใช้งานอยู่ 
๓) ต้องเปิดไฟร์วอลล์ของระบบปฏิบัติการ 
๔) เครื่องลูกข่ายต้องไม่มีความระดับเสี่ยงสูง (High risk) เช่น ตรวจพบช่องโหว่รุนแรงใน

ระบบปฏิบัติการหรือแอปพลิเคชันบนเครื่องลูกข่าย 
หากเงื่อนไขข้างต้นใดไม่ผ่าน สามารถส่งการแจ้งเตือนไปยังเครื่องลูกข่ายได้ เช่น การแนะน า

แนวทางปฏิบัติและจะอนุญาตให้ผู้ใช้เข้าถึงทรัพยากรได้ก็ต่อเมื่อเงื่อนไขท้ังหมดผ่านครบถ้วนแล้ว 
แนวทางท่ี ๓ การแบ่งส่วนเครือข่ายแบบย่อยในระดับรายแอปพลิเคชัน 

ต่างจากระบบเครือข่ายส่วนตัวเสมือนแบบเดิมที่ให้การเข้าถึงที่กว้างเกินไป โดย ZTNA 
ก าหนดให ้

๑) เข้าถึงได้เฉพาะแอปพลิเคชันที่อยู่บนเครือข่ายย่อยที่ได้รับอนุญาต 
๒) ไม่สามารถสแกนพอร์ตหรือสแกนเครือข่ายย่อยอ่ืนที่ไม่ได้รับอนุญาตให้เข้าถึงได้ 
๓) ลดความเสี่ยงด้านการโจมตีแบบการเคลื่อนตัวในเครือข่าย  

ZTNA แบบติดต ั ้งภายในองค์กรโดยใช้เน ็กซ ์เจเนอเรช ันไฟร ์วอลล์เป ็นเกตเวย ์ ZTNA  
เป็นสถาปัตยกรรมที่ตอบโจทย์องค์กรที่ต้องการความมั่นคงปลอดภัยระดับสูง โดยไม่ต้องพ่ึงการเชื่อมต่อระบบ
เครือข่ายส่วนตัวเสมือนแบบเดิม ท าให้การเข้าถึงทรัพยากรภายในองค์กรมีความปลอดภัย มีการควบคุมตาม
สถานะของอุปกรณ์และสามารถแบ่งเครือข่ายในศูนย์ข้อมูลกลางเป็นเครือข่ายย่อย และเป็นไปตามแนวคิด 
Zero Trust อย่างแท้จริง 

 



 ๗๗ 

๕.๓ แนวทางปฏิบัติในการติดตั้งและน าไปใช้งาน ZTNA แบบคลาวด์ (Cloud) 
โลกยุคดิจิทัลในปัจจุบันองค์กรต่าง ๆ มีการใช้งานระบบคลาวด์และมีลักษณะกระจายศูนย์มากขึ้น  

ผู้ใช้ไม่ได้อยู่ภายในเครือข่ายขององค์กรตลอดเวลา การใช้การเชื่อมต่อแบบระบบเครือข่ายส่วนตัวเสมือนแบบ
ดั้งเดิม (เช่น SSL-VPN หรือ IPsec) เพื่อเข้าถึงทรัพยากรขององค์กรจากภายนอกมีข้อจ ากัดในการควบคุม  
การเข้าถึงทรัพยากร และมีต้นทุนในการบ ารุงรักษาสูง 

แนวทางปฏิบัติ ZTNA แบบคลาวด์ภายใต้แพลตฟอร์ม SASE สามารถแก้ไขปัญหาเหล่านี้ หรือสามารถ
เล ือกใช ้  SSE เป ็นอ ีกแนวทางเล ือกหน ึ ่ ง ในการเร ิ ่ มต ้น โดยท ั ้ ง SASE และ SSE จะรวมฟ ั งก ์ ชัน 
ความมั่นคงปลอดภัยไว้บนคลาวด์ เช่น บริการ ZTNA บริการควบคุมความมั่นคงปลอดภัยการใช้งานเว็บไซต์ 
(Secure Web Gateway: SWG) บริการไฟร์วอลล์บนคลาวด์ (FWaaS) ฯลฯ แต่ SSE ยังคงโครงสร้างเครือข่าย
แบบเด ิมไว ้ โดยเน ้นการเช ื ่อมต ่อผ ่านเอเจนต ์จากเคร ื ่องล ูกข ่ายไปย ังจ ุดให ้บร ิการ SSE เป ็นหลัก  
จากจุดให้บริการ SSE ไปยังศูนย์ข้อมูลกลางจะเชื่อมต่อกันผ่าน SSE คอนเนคเตอร์ ส่วน SASE จะมีการควบรวม
ความสามารถทั้ง SSE กับ SD-WAN เอาไว้ในตัวเอง ท าให้สามารถสร้างเครือข่าย SD-WAN จากสาขาและ
ศูนย์ข้อมูลกลางเชื่อมต่อกับ SASE ได้โดยตรงด้วยเน็กซ์เจเนอเรชันไฟร์วอลล์หรืออุปกรณ์ที่มีความสามารถ
ด้าน SD-WAN และยังสามารถรองรับการท างานร่วมกับเอเจนต์ได้เช่นเดียวกัน ในภาพรวม SASE ยังคงเป็น
แนวทางหลักในการสร้างสถาปัตยกรรมความมั ่นคงปลอดภัยที ่รองรับอนาคต โดยให้ทั ้งความยืดหยุ่น  
ความคล่องตัว ประสิทธิภาพ และการป้องกันที่สอดคล้องตามหลัก Zero Trust อย่างครบถ้วน 

 
 

สถาปัตยกรรม ZTNA แบบคลาวด์บน SASE/SSE 

 



 ๗๘ 

รูปที่ ๑๕ สถาปัตยกรรม ZTNA แบบ SASE/SSE 
ล าดับการท างานของ ZTNA แบบคลาวด์ ตามรูปที่ ๑๕ ทราฟฟิกที่ถูกเข้ารหัสจะถูกส่งจากเอเจนต์  

ZTNA บนเครื่องลูกข่ายไปยังจุดให้บริการ (Point of Presence: PoP) SASE หรือ SSE ในบางผู้ผลิต ต่อไปนี้
จะเรียกรวมกันว่า SASE/SSE หลังจากนั ้นทราฟฟิกที ่ถูกเข้ารหัสจะถูกส่งจากจุดให้บริการ SASE/SSE  
ไปยังเน็กซ์เจเนอเรชันไฟร์วอลล์ (SSE คอนเนคเตอร์ในกรณีของ SSE) ที่อยู่ในศูนย์ข้อมูลกลางผ่านเครือข่าย
ส่วนตัวเสมือน เช่น เครือข่าย SD-WAN หรือ IPSec VPN โดยจุดบังคับใช้นโยบายจะอยู ่ในจุดให้บริการ 
SASE/SSE เอง และระบบจัดการสถานะความมั่นคงปลอดภัยของอุปกรณ์ปลายทางจะอยู่ในจุดให้บริการ 
SASE/SSE หรือแยกออกมาอีกคลาวด์ต่างหากก็ได้แล้วแต่ผู ้ผลิต ในสถาปัตยกรรม ZTNA แบบคลาวด์นี้ 
ทราฟฟิกท่ีเข้ารหัสจะต้องวิ่งผ่านจุดให้บริการ SASE/SSE ซึ่งท าให้เกิดค่าความหน่วงเวลาที่สูงขึ้น 

องค์ประกอบหลัก 
๑) จุดให้บริการ SASE/SSE ท าหน้าที่เป็นทั้งจุดบังคับใช้นโยบายและจุดตัดสินใจตามนโยบายที่ 

๑.๑) เป็นศูนย์กลางความมั่นคงปลอดภัยบนคลาวด์ในการจัดการเอเจนต์ ZTNA บนเครื่องลูกข่าย 
๑.๒) เป็นระบบจัดการสถานะความมั ่นคงปลอดภัยของอุปกรณ์ปลายทางบนคลาวด์   

ท าหน้าที่จัดการเอเจนต์ ZTNA บนเครื่องลูกข่าย ออกใบรับรองดิจิทัล ประมวลผลข้อมูลสถานะจากเอเจนต์  
ZTNA และส่งต่อแท็ก ZTNA ไปยังจุดบังคับนโยบายที่อยู่ในจุดให้บริการ SASE/SSE เอง 

๒) เอเจนต์ ZTNA บนเครื่องลูกข่ายจะท าหน้าที่ตรวจสอบสถานะของอุปกรณ์และส่งข้อมูลสถานะ
ไปยังระบบจัดการสถานะความมั่นคงปลอดภัยของอุปกรณ์ปลายทางที่อยู่ในจุดให้บริการ SASE/SSE พร้อมกับ
สร้างการเชื่อมต่อและส่งข้อมูลที่เข้ารหัสไปยังจุดให้บริการ SASE/SSE โดยยืนยันตัวตนผ่านใบรับรองดิจิทัล 

๓) เน็กซ์เจเนอเรชันไฟร์วอลล์หรือ SSE คอนเนคเตอร์หรืออุปกรณ์ SD-WAN ที่ติดตั้งในศูนย์
ข้อมูลกลาง ท าหน้าที ่รับการเชื ่อมต่อแบบเข้ารหัส  (SD-WAN หรือ IPSec VPN) ที่มาจากจุดให้บริการ 
SASE/SSE อีกต่อหนึ่งก่อนที่จะส่งการร้องขอการใช้บริการไปที่แอปพลิเคชัน ในรูปแบบนี้ เน็กซ์เจเนอเรชัน 
ไฟร์วอลล์ (หรือ SSE คอนเนคเตอร์ หรืออุปกรณ์ SD-WAN) จะไม่ได้ท าหน้าที่เป็นจุดบังคับนโยบาย 

๔) ผู้ให้บริการยืนยันตัวตน คือ ระบบหรือบริการที่ท าหน้าที่สนับสนุนการยืนยันตัวตนผู้ใช้ และ
จัดการข้อมูลตัวตน เพ่ือให้ผู้ใช้สามารถล็อกอินได้อย่างปลอดภัยและรวมศูนย์ 

ล าดับขั้นตอนการท างานของ ZTNA แบบคลาวด์บน SASE/SSE 
ขั้นตอนที่ ๑ การลงทะเบียนเครื่องลูกข่ายและเก็บค่าสถานะของอุปกรณ์ปลายทาง (Endpoint 

Registration & Posture Collection) 
ติดตั้งเอเจนต์ ZTNA บนเครื่องลูกข่ายและท าการลงทะเบียน จากนั้นเชื่อมต่อกับระบบจัดการ

สถานะความมั ่นคงปลอดภัยของอุปกรณ์ปลายทางเพื ่อส่งข้อมูลสถานะของอุปกรณ์ เช่น เวอร์ชันของ
ระบบปฏิบัติการ สถานะซอฟต์แวร์ป้องกันไวรัส แพตช์ ฯลฯ 



 ๗๙ 

ขั้นตอนที่ ๒ การซิงโครไนซ์ (Synchronization) แท็ก ZTNA 
ระบบจัดการสถานะความมั่นคงปลอดภัยของอุปกรณ์ปลายทางจะท าการซิงโครไนซ์แท็ก 

ZTNA ไปยังจุดบังคับใช้นโยบายที่อยู่ภายในจุดให้บริการ SASE/SSE เอง 
ขั้นตอนที่ ๓ ค าขอของผู้ใช้ไปยังแอปพลิเคชันส่วนตัว (User Request to Private App) 

เมื่อผู้ใช้ต้องการเข้าถึงแอปพลิเคชันที่อยู่ในศูนย์ข้อมูลกลาง 
๑) เอเจนต์ ZTNA บนเครื ่องลูกข่ายจะเปลี ่ยนเส้นทาง (Redirect) การเชื ่อมต่อแบบ

เข้ารหัสไปยังจุดให้บริการ SASE/SSE ก่อน 
๒) ผู้ใช้ไม่เห็นแอปพลิเคชันจริงโดยตรง แอปพลิเคชันถูก “ซ่อน (Stealth)” ตามหลักการ 

Zero Trust 
ขั้นตอนที่ ๔ การตรวจสอบโดยจุดบังคับใช้นโยบายที่อยู่ภายในจุดให้บริการ SASE/SSE 

โดยทั่วไปจุดบังคับใช้นโยบายที่อยู่ภายในจุดให้บริการ SASE/SSE จะท าการตรวจสอบส่วน
หลักดังนี้ 

๑) ตัวตนผู้ใช้ ด้วยการยืนยันตัวตนผ่านโปรโตคอล เช่น LDAP RADIUS SAML ฯลฯ 
๒) ใบรับรองดิจิทัลของเครื่องลูกข่าย  
๓) แท็ก ZTNA ที ่ได ้จากการประมวลผลข้อมูลสถานะของอุปกรณ์  เช ่น ช ่องโหว่

ระบบปฏิบัติการ การเปิดใช้งานซอฟต์แวร์ป้องกันไวรัส ฯลฯ 
 
 

ขั้นตอนที่ ๕ การอนุญาตเป็นรายเซสชัน 
หลังจากจุดบังคับใช้นโยบายที่อยู ่ในจุดให้บริการ SASE/SSE ได้ร ับแท็ก ZTNA แล้ว  

จุดบังคับใช้นโยบายจะอนุญาตให้การร้องขอที่ส่งจากเครื่องลูกข่ายที่ได้รับอนุญาตผ่านการเชื่อมต่อแบบ
เข ้ารห ัส (SD-WAN หร ือ IPSec VPN) ไปย ังเน ็กซ ์ เจเนอเรช ันไฟร ์วอลล์  (หร ือ SSE คอนเนคเตอร์ )  
ก่อนที่การร้องขอจะถูกส่งต่อไปยังแอปพลิเคชัน จุดบังคับใช้นโยบายในจุดให้บริการ SASE/SSE จะตรวจสอบ
และอนุญาตการร้องขอเป็นรายเซสชัน 

ข้อแนะน าของ ZTNA เมื่อใช้งานบน SASE/SSE 
แนวทางท่ี ๑ การท างานจากระยะไกลหรือการท างานจากทุกที่ 

๑) พนักงานสามารถท างานจากบ้านหรือระหว่างการเดินทาง 
๒) เครื ่องลูกข่ายเชื ่อมต่อกับจุดให้บริการ SASE/SSE ผ่านเอเจนต์ ZTNA เพื ่อเข้าถึง 

แอปพลิเคชันที่ต้องการ (อาจเป็นรูปแบบบริการ SaaS หรือแอปพลิเคชันภายใน) ได้อย่างปลอดภัย 



 ๘๐ 

๓) การใช้ ZTNA รูปแบบนี้จะช่วยลดความจ าเป็นในการใช้ระบบเครือข่ายส่วนตัวเสมือน
แบบเดิม และลดภาระศูนย์ข้อมูลกลาง (ไม่ต้องเชื่อมต่อทุกทราฟฟิกไปยังศูนย์ข้อมูลกลางก่อนเสมอ) 

แนวทางท่ี ๒ การเข้าถึงเครือข่ายส่วนตัวที่ปลอดภัย (Secure Private Access: SPA) 
๑) การเข้าถึงแอปพลิเคชันภายในองค์กร (เครื่องแม่ข่ายอยู่บนศูนย์ข้อมูลกลางหรือคลาวด์

ส่วนตัว) 
๒) การเข้าถึงแอปพลิเคชันเป็นแบบส่วนตัว โดยแอปพลิเคชันถูกซ่อนไว้ (ไม่เปิดให้ เห็นบน

อินเทอร์เน็ต) และจะถูกเข้าถึงผ่านจุดให้บริการ SASE/SSE ก่อนที่จะถูกส่งต่อไปให้เน็กซ์เจเนอเรชันไฟร์วอลล์ 
(หรือ SSE คอนเนคเตอร์) ที่อยู่ในศูนย์ข้อมูลกลางผ่านการเชื่อมต่อแบบเข้ารหัส เมื่อผู้ใช้และอุปกรณ์ได้รับ  
การตรวจสอบและได้รับอนุญาต 

แนวทางท่ี ๓ การเข้าถึงบริการ SaaS ที่ปลอดภัย (Secure SaaS Access: SSA) 
๑) ส าหรับแอปพลิเคชันแบบ SaaS ผู้ใช้จากทุกที่สามารถเข้าถึงได้ผ่าน SASE/SSE 
๒) นโยบาย ZTNA สามารถถูกก าหนดเพื่ออนุญาตให้เฉพาะผู้ใช้และอุปกรณ์ที่ปฏิบัติตาม

ข้อก าหนดเท่านั้นที่สามารถเข้าถึงแอปพลิเคชันแบบ SaaS ได้โดยทราฟฟิกต้องผ่านจุดให้บริการ SASE/SSE 
ก่อนเท่านั้น 

แนวทางท่ี ๔ การเข้าถึงอินเทอร์เน็ตที่ปลอดภัย (Secure Internet Access: SIA) 
๑) ผ ู ้ ใช ้อ ินเทอร ์เน ็ต (Web Browsing) เช ื ่อมต่อผ ่านจ ุดให ้บร ิการของ SASE/SSE  

เพ่ือควบคุมความม่ันคงปลอดภัยการใช้งานเว็บไซต์ และป้องกันภัยคุกคามจากเว็บไซต์ 
๒) ZTNA ช่วยเสริมความมั ่นคงปลอดภัยตามแนวคิด Zero Trust แบบรายเซสชัน  

โดยทราฟฟิกผู้ใช้งานอินเทอร์เน็ตถูกตรวจสอบและควบคุมผ่านจุดให้บริการ SASE/SSE 
แนวทางท่ี ๕ การตรวจสอบอย่างต่อเนื่องและควบคุมการเข้าถึงแบบปรับตามบริบท 

๑) ระบบใช้การตรวจสอบอย่างต่อเนื่อง โดยตรวจสอบสถานะของอุปกรณ์เป็นระยะ เพ่ือให้
แน่ใจว่าอุปกรณ์ยังปลอดภัยก่อนให้สิทธิเข้าถึงแอปพลิเคชัน  

๒) ถ้าอุปกรณ์ไม่ผ่านการตรวจสอบหรือไม่ปฏิบัติตามข้อก าหนด เช่น ซอฟต์แวร์ป้องกัน
ไวรัสไม่เปิดใช้งาน อาจถูกจ ากัดการเข้าถึงหรือถูกตัดสิทธิบางส่วนโดยทันท ี

แนวทางท่ี ๖ ลดการพึ่งพาระบบเครือข่ายส่วนตัวเสมือนแบบเดิม 
๑) ด้วย ZTNA ที่ฝังอยู่ใน SASE/SSE องค์กรสามารถลดการใช้ระบบเครือข่ายส่วนตัว

เสมือนแบบดั้งเดิมที่เชื่อมต่อไปยังศูนย์ข้อมูลกลางโดยตรงได้ รวมถึงช่วยลดความเสี่ยงจากการแพร่กระจาย
การโจมตีไปยังระบบเครือข่ายภายในได้ 

๒) SASE/SSE รองรับการเปลี่ยนผ่าน (Migration) องค์กร โดยสามารถให้พนักงานเริ่มใช้ 
ZTNA ทีละส่วน ลดผลกระทบต่อผู้ใช้และองค์กร 



 ๘๑ 

แนวทาง ZTNA แบบคลาวด์ ช่วยให้องค์กรสามารถใช้งาน ZTNA และยังผสานการท างานกับ
สถาปัตยกรรม SASE/SSE ได้อย่างราบรื่น เพื่อมอบการเข้าถึงแอปพลิเคชันที่ปลอดภัย ยืดหยุ่น และควบคุม
ตามหลัก Zero Trust อย่างเป็นระบบ โดยมีกรณีใช้งานส าคัญ เช่น การเข้าถึงเครือข่ายส่วนตัวที่ปลอดภัย 
การเข้าถึงบริการ SaaS ที่ปลอดภัย การเข้าถึงอินเทอร์เน็ตที่ปลอดภัย ฯลฯ 

แนวทางนี ้ยังแสดงให้เห็นถึงศักยภาพของ ZTNA บนโครงสร้าง SASE/SSE ในการแก้ปัญหา 
ด้านความมั่นคงปลอดภัยและเพิ่มประสิทธิภาพการเชื่อมต่อ แม้จะยังมีความท้าทายด้านค่าความหน่วงเวลา และ 
การจัดการการเปลี่ยนแปลง แต่ด้วยการออกแบบสถาปัตยกรรมที่เหมาะสมและการวางแผนเชิงกลยุทธ์ที ่ดี   
องค์กรสามารถน าแนวทางนี้ไปใช้ได้อย่างมีประสิทธิผล ทั้งนี้แนวโน้มในอนาคตของ ZTNA บน SASE/SSE  
จะถูกพัฒนาไปสู ่การวิเคราะห์เช ิงพฤติกรรมของผู ้ ใช ้และเครื ่องลูกข่าย การบูรณาการกับบร ิการ  
ด้านความมั่นคงปลอดภัยอ่ืน ๆ เพ่ิมมากข้ึน และการขยายโครงสร้าง SASE/SSE ให้ครอบคลุมมากยิ่งขึ้น 

 
๕.๔ แนวทางปฏิบัติในการติดตั้งและน าไปใช้งาน ZTNA แบบไฮบริด (Hybrid) 

สถาปัตยกรรมด้านความมั่นคงปลอดภัยแบบไฮบริดเป็นแนวทางส าคัญส าหรับองค์กรที่ก าลังเปลี่ยน
ผ่านไปสู่ Zero Trust แต่ยังต้องการผสานระบบที่ติดตั้งภายในองค์กรกับบริการความมั่นคงปลอดภัยบน 
คลาวด์อย่างมีประสิทธิภาพ แนวทางนี้เสนอ ZTNA ในลักษณะการประยุกต์ใช้ในรูปแบบแบบไฮบริด (Hybrid 
Deployment) เพื่อเพิ่มความยืดหยุ่นด้านการตรวจสอบอุปกรณ์ การยืนยันตัวตน และการควบคุมการเข้าถึง
ในระดับแอปพลิเคชัน  

องค์กรยุคดิจิทัลมีความจ าเป็นต้องรองรับผู้ใช้งานหลากหลายรูปแบบ ทั้งพนักงานภายใน ผู้ใช้งานที่
เดินทาง และผู้ใช้งานจากสาขา ท าให้ความต้องการระบบความมั่นคงปลอดภัยแบบ Zero Trust เพิ่มสูงขึ้น 
อย่างไรก็ตาม หลายองค์กรยังคงมีระบบที่ติดตั้งภายในองค์กรที่ต้องควบคุมด้วยตนเอง เช่น ศูนย์ข้อมูล  
แอปพลิเคชันภายในที่มีความอ่อนไหว หรือกฎระเบียบที่ถูกก ากับดูแล ท าให้ไม่สามารถย้ายไปสู่คลาวด์   
ได้ทั้งหมด เพ่ือตอบโจทย์นี้ได้มกีารน าเสนอ ZTNA ในรูปแบบไฮบริด ซึ่งผสาน 

๑) การติดตั้งเน็กซ์เจเนอเรชันไฟร์วอลล์ หรืออุปกรณ์อื่นที่มีความสามารถเป็นเกตเวย์ ZTNA 
ภายในองค์กร  

๒) ระบบคลาวด์ SASE/SSE แบบ SaaS 
ซึ่งทั้งสองส่วนจะท างานตามแนวทางของ Zero Trust โดยสมบูรณ ์ท าให้สามารถควบคุมการเข้าถึงได้ทั้งที่

ศูนย์ข้อมูลกลางและบนคลาวด์โดยใช้มาตรฐาน Zero Trust ได้อย่างปลอดภัย ทั้งสองส่วน จะใช้ส่วนบริหารและ
จัดการร่วมกันแบบรวมศูนย์ และยังคงให้ผู้ใช้เข้าถึงแอปพลิเคชันภายในองค์กรได้โดยตรงผ่านเกตเวย์ ZTNA 
(เน็กซ์เจเนอเรชันไฟร์วอลล์) ท าให้เส้นทางการเข้าถึงนั ้นสั ้นและปลอดภัยที ่สุด ซึ ่งเป็นจุดเด่นส าคัญ  
ของแบบไฮบริด 



 ๘๒ 

 
รูปที่ ๑๖ สถาปัตยกรรม ZTNA แบบไฮบริด 

องค์ประกอบหลัก 
สถาปัตยกรรมแบบไฮบริดประกอบด้วยส่วนหลัก ๒ ส่วนที่ท างานร่วมกัน ได้แก่ 

๑) จุดให้บริการ SASE/SSE ท าหน้าที่ทั้งเป็นจุดตัดสินใจตามนโยบายและจุดบังคบัใช้
นโยบายส่วนคลาวด์  

เพ่ือท าหน้าที่ดังต่อไปนี้ 
๑) เป็นระบบจัดการสถานะความมั่นคงปลอดภัยของอุปกรณ์ปลายทาง 
๒) จัดการเอเจนต์ ZTNA บนเครื่องลูกข่ายและออกใบรับรองดิจิทัล 
๓) ประมวลผลข้อมูลสถานะของอุปกรณ์และก าหนดแท็ก ZTNA ส  าหรับ 

การบังคับใช้นโยบายและส่งแท็ก ZTNA ต่อไปยังจุดบังคับใช้นโยบายที่อยู่ใน SASE/SSE เอง และที่เกตเวย์ 
ZTNA ในศูนย์ข้อมูลกลาง 

๔) ท าการระบุและยืนยันตัวตนผ่านโปรโตคอล เช่น SAML เพื่อการยืนยันตัวตน
แบบรวมศูนย์และยืนยันตัวตนเพียงครั้งเดียว (เช่น SSO) 

๕) ให้บริการด้านการรักษาความมั่นคงปลอดภัยอื่น ๆ เช่น บริการเกตเวย์ควบคุม
ความมั่นคงปลอดภัยการใช้งานเว็บไซต์ บริการตัวกลางควบคุมความมั่นคงปลอดภัยการเข้าถึงบริการคลาวด์ 
(Cloud Access Security Broker: CASB) บริการไฟร์วอลล์บนคลาวด์ฯลฯ 

๖) เป็นจุดบังคับนโยบายที่ท าหน้าที่เหมือนเกตเวย์ ZTNA บนคลาวด์ ที่จะถูก
อธิบายหน้าที่โดยละเอียดในหัวข้อต่อไป 

๒) เกตเวย์ ZTNA ในที่นี ้คือ เน็กซ์เจเนอเรชันไฟร์วอลล์ (อุปกรณ์หรือซอฟต์แวร์
เฉพาะทาง) ที่ติดตั้งอยู่ภายในศูนย์ข้อมูลกลาง เพ่ือท าหน้าที่ดังต่อไปนี้  



 ๘๓ 

๑) เป็นจุดบังคับใช้นโยบายตามแท็ก ZTNA ส าหรับเครื่องลูกข่ายทั้งภายในและ
ภายนอกองค์กรที่มีความจ าเป็นที่ต้องเชื่อมต่อกับแอปพลิเคชันที่อยู่ในศูนย์ข้อมูลกลางโดยตรง 

๒) รับแท็ก ZTNA จากระบบจัดการสถานะความมั่นคงปลอดภัยของอุปกรณ์
ปลายทางบนคลาวด์ที่อยู่ในระบบ SASE/SSE แบบอัตโนมัติ 

๓) ตรวจสอบใบรับรองดิจิทัลของเอเจนต์ ZTNA จากเครื่องลูกข่าย 
๔) ตรวจสอบการเข้าถึงแบบรายเซสชันและรายแอปพลิเคชัน 
๕) ท าการระบุและยืนยันตัวตนผ่านโปรโตคอล เช่น SAML ฯลฯ 

การติดตั้งแบบไฮบริดจะช่วยให้ “ทราฟฟิก ZTNA บางส่วนที่ไปยังทรัพยากรภายในไม่ต้อง
เชื่อมต่อไปยังจุดให้บริการ SASE/SSE” ท าให้มีค่าความหน่วงเวลาต ่าแต่ยังคงความมั่นคงปลอดภัยไว้เหมือนเดิม 
 

 
รูปที่ ๑๗ ล าดับขั้นตอนการท างานของ ZTNA แบบไฮบริด 

ล าดับขั้นตอนการท างานของ ZTNA แบบไฮบริด อ้างอิงจากรูปที่ ๑๗ 
ขั้นตอนที่ ๑ เอเจนต์ ZTNA บนเครื่องลูกข่ายท าการเชื่อมต่อกับระบบจัดการสถานะ 

ความมั่นคงปลอดภัยของอุปกรณ์ปลายทางท่ีอยู่บนระบบ SASE/SSE 



 ๘๔ 

เอเจนต์ ZTNA บนเครื่องลูกข่ายท าการลงทะเบียนและเชื่อมต่อกับระบบจัดการสถานะ
ความมั่นคงปลอดภัยของอุปกรณ์ปลายทาง เพื่อส่งข้อมูลสถานะของอุปกรณ์ไปประมวลผล โดยเอเจนต์  
จะมีหน้าที่หลักดังนี้ 

๑) ติดตั ้งใบรับรองดิจ ิท ัลที ่ ได ้จากระบบจัดการสถานะความมั ่นคงปลอดภัย 
ของอุปกรณ์ปลายทางบนเครื่องลูกข่าย 

๒) ตรวจสอบสถานะของอุปกรณ์และส่งข้อมูลไปยังระบบจัดการสถานะความมั่นคง
ปลอดภัยของอุปกรณ์ปลายทาง เพ่ือใช้ในการประมวลผลและก าหนดแท็ก ZTNA 

๓) เลือกจุดบังคับใช้นโยบายระหว่างจุดที่อยู่ในศูนย์ข้อมูลกลาง หรือจุดให้บริการ 
SASE/SSE ขึ้นอยู่กับต าแหน่งของแอปพลิเคชันปลายทาง 

๔) เชื่อมต่อแบบเข้ารหัสไปยังจุดบังคับใช้นโยบายที่เลือกโดยอัตโนมัติเพื่อขอเข้าถึง
แอปพลิเคชัน 

ขั้นตอนที่ ๒ การซิงโครไนซ์แท็ก ZTNA 
ระบบจัดการสถานะความมั่นคงปลอดภัยของอุปกรณ์ปลายทาง ท าการซิงโครไนซ์

แท็ก ZTNA ไปยังจุดบังคับใช้นโยบายทั้งที่อยู่ในศูนย์ข้อมูลกลาง และในจุดให้บริการ SASE/SSE 
ขั้นตอนที่ ๓ ผู้ใช้ร้องขอเข้าถึงแอปพลิเคชันภายในศูนย์ข้อมูลกลาง 

ผู้ใช้ร้องขอการเข้าถึงแอปพลิเคชันที่อยู่ในศูนย์ข้อมูลกลางผ่านการเชื่อมต่อแบบเข้ารหัส
จากเอเจนต์ ZTNA บนเครื่องลูกข่ายไปยังจุดบังคับใช้นโยบายบนเกตเวย์ ZTNA ที่อยู่ในศูนย์ข้อมูลกลาง 

ขั้นตอนที่ ๔ ผู้ใช้ร้องขอเข้าถึงแอปพลิเคชันแบบ SaaS 
ผู้ใช้ร้องขอการเข้าถึงแอปพลิเคชันแบบ SaaS ผ่านการเชื่อมต่อแบบเข้ารหัสจาก 

เอเจนต์ ZTNA บนเครื่องลูกข่ายไปยังจุดบังคับใช้นโยบายที่อยู่ในระบบ SASE/SSE บนคลาวด์ 
ขั้นตอนที่ ๕ การตรวจสอบและพิจารณาการขออนุญาตเข้าถึงโดยจุดบังคับใช้นโยบาย 

จุดบังคับใช้นโยบายจะท าหน้าที่เหมือนกับแนวทางปฏิบัติข้อ ๕.๒ แนวทางปฏิบัติ 
ในการติดตั้งและน าไปใช้งาน ZTNA แบบการติดตั้งภายในองค์กร (On-Premises) และ ๕.๓ แนวทางปฏิบัติ
ในการติดตั้งและน าไปใช้งาน ZTNA แบบคลาวด์ (Cloud) 

ขั้นตอนที่ ๖ การอนุญาตเป็นรายเซสชัน 
จุดบังคับใช้นโยบายจะตรวจสอบและอนุญาตการร้องขอไปยังแอปพลิเคชันจากเครื่อง

ลูกข่ายเป็นรายเซสชันตามแนวนโยบายที่ก าหนด 
สถาปัตยกรรมแบบไฮบริดเป็นการผสมผสานจุดเด่นของแต่ละสถาปัตยกรรมเข้าด้วยกัน และมี

ความยืดหยุ่นสามารถปรับให้เข้ากับองค์กรที่มีระบบที่ซับซ้อนหรือมีความหลากหลายได้เป็นอย่างดี 
ข้อแนะน าในการน าไปประยุกต์ใช้งาน  



 ๘๕ 

แนวทางท่ี ๑ การเข้าถึงบริการ SaaS และการเข้าถึงเครือข่ายส่วนตัวที่ปลอดภัย 
๑) ทราฟฟิกท่ีต้องการเข้าถึง SaaS จะถูกส่งไปยังจุดให้บริการ SASE/SSE 
๒) ทราฟฟิกที่ต้องการเข้าถึงแอปพลิเคชันภายใน เช่น ระบบวางแผนทรัพยากร ฯลฯ 

จะถูกส่งผ่านเกตเวย์ ZTNA โดยตรง 
ประโยชน์  

ลดค่าความหน่วงเวลา ลดทราฟฟิกที่ผ่านภายในองค์กร และยังคงความสามารถ Zero 
Trust ไว้เช่นเดิม 

แนวทางท่ี ๒ การตรวจสอบสถานะของเครื่องลูกข่ายแบบรวมศูนย์บนระบบคลาวด์ 
๑) เหมาะส าหรับองค์กรที่ต้องการใช้ระบบจัดการสถานะความมั่นคงปลอดภัยของ

เครื่องลูกข่ายแบบคลาวด์ แต่ไม่ต้องการดูแลเครื่องแม่ข่ายเอง และยังคงต้องการเก็บข้อมูลส าคัญไว้ในศูนย์
ข้อมูลกลาง 

๒) การประมวลผลสถานะของอุปกรณ์ท าบนคลาวด์ทั้งหมด แต่การเข้าถึงแอปพลิเคชัน
ภายในจะเชื่อมต่อผ่านเกตเวย์ ZTNA โดยตรง 

แนวทางท่ี ๓ การเข้าถึงแบบไฮบริดจากพนักงานในสาขา (Branch) 
๑) เมื่อใช้ร่วมกับ SD-WAN ทราฟฟิกจากสาขาสามารถเชื่อมต่อผ่าน SD-WAN ไปยัง 

SASE หรือ ศูนย์ข้อมูลกลาง ตามเส้นทางท่ีดีที่สุดไปยังแอปพลิเคชัน 
แนวทางท่ี ๔ ไฮบริดมัลติคลาวด์ 

เหมาะส าหรับองค์กรที่มีทรัพยากรที่อยู่ในทั้ง 
๑) ศูนย์ข้อมูลกลาง 
๒) คลาวด์ส่วนตัว 
๓) คลาวด์สาธารณะ  

ZTNA ไฮบริดสามารถก าหนดว่าทราฟฟิกที่เข้าถึงทรัพยากรใด ต้องเชื่อมต่อผ่านจุดบังคับ
ใช้นโยบายจุดใด เช่น 

๑) แอปพลิเคชันที่ติดตั้งภายในศูนย์ข้อมูลกลางผ่านเกตเวย์ ZTNA  
๒) คลาวด์แอปพลิเคชันผ่านจุดให้บริการ SASE/SSE 

สถาปัตยกรรม ZTNA แบบไฮบริดเป็นสถาปัตยกรรมที่มีความยืดหยุ่น ช่วยให้องค์กร
สามารถปกป้องทรัพยากรส าคัญโดยไม่ลดประสิทธิภาพในการท างาน ซึ่งเป็นแนวทางที่ผสานข้อดีของทั้งสอง
แบบเข้าด้วยกัน 
  



 ๘๖ 

 
เอกสารอ้างอิง 

๑) Cloud Security Alliance, Introduction to Zero Trust Architecture (CCZT Study Guide), 
Version 20250219, 2025. 

๒) Endpoint Security Posture Management (ESPM) aligns with National Institute of 
Standards and Technology (NIST) guidance by providing tools and processes to meet specific 
controls within the NIST Cybersecurity Framework (CSF 2.0), 2024  and NIST Special 
Publication 800-53, 2020 /800-171, 2020.  
  



 ๘๗ 

ภาคผนวก 

ผนวก ก รายการตรวจสอบความม่ันคงปลอดภัยแบบ Zero Trust 

ส่วนที่ ๑ ตัวตน (Identity) 
ตารางท่ี ๒๕ แสดงรายการตรวจสอบของตัวตน 

รหัส ระดับรายการ
ตรวจสอบ 

รายการตรวจสอบ สถานะ 

IDT-01 ขั้นพ้ืนฐาน มีการยืนยันตัวตนแบบหลายปัจจัยร่วมกับรหัสผ่าน ☐ 
IDT-01 RE1 ขัน้สูง มีการยืนยันตัวตนแบบหลายปัจจัยในขั้นสูง เช่น แบบไม่ใช้

รหัสผ่านด้วย FIDO2 
☐ 

IDT-02 ขั้นพ้ืนฐาน มีการจัดการแหล่งเก็บข้อมูลยืนยันตัวตนทั้งบนระบบภายใน
องค์กรและระบบคลาวด์อย่างปลอดภัย แต่ยังไม่มีการรวม
ศูนย์และบูรณาการจากหลายแหล่งเข้าด้วยกัน 

☐ 

IDT-02 RE1 ขั้นสูง มีการจัดการแหล่งเก็บข้อมูลยืนยันตัวตนทั้งบนระบบภายใน
องค์กรและระบบคลาวด์อย่างปลอดภัย และสามารถท างาน
รวมศูนย์และบูรณาการจากหลายแหล่งเข้าด้วยกันเพ่ือ
สนับสนุน SSO 

☐ 

IDT-03 ขั้นพ้ืนฐาน มีการประเมินความเสี่ยงของตัวตนเบื้องต้น เช่น มีการ
ตรวจสอบเหตุการณ์ด้านความม่ันคงปลอดภัยของการยืนยัน
ตัวตน เพ่ือค้นหาบัญชีผู้ใช้ใดถูกละเมิดด้วยการโจมตี เช่น บรูท
ฟอร์ซ และระงับการเข้าถึงด้วยการก าหนดกฎแบบสแตติก 
เช่น ปิดใช้งานบัญชีผู้ใช้รายนั้น 

☐ 

IDT-03 RE1 ขั้นสูง มีการประเมินความเสี่ยงของตัวตนแบบอัตโนมัติตาม
พฤติกรรมของผู้ใช้ และระงับการเข้าถึงแบบกฎไดนามิก เช่น 
ก าหนดนโยบายว่า หากบัญชีผู้ใช้ใดหรือการเข้าสู่ระบบของ
ผู้ใช้ใดมีความเสี่ยงสูง ให้ระงับการเข้าถึง หรือก าหนดค่า
ควบคุมกักกันการเข้าสู่ระบบชั่วระยะเวลาหนึ่งได้ เช่น กักกัน
ไม่ให้เข้าระบบเป็นระยะเวลา 30 นาที 

☐ 

IDT-04 ขั้นพ้ืนฐาน มีการก าหนดสิทธิการใช้งานที่อนุมัติการเข้าถึงแบบจ ากัดเวลา 
ก าหนดเวลาหมดอายุที่ชัดเจน และเมื่อครบเวลาสามารถระงับ

☐ 



 ๘๘ 

รหัส ระดับรายการ
ตรวจสอบ 

รายการตรวจสอบ สถานะ 

สิทธิได้แบบอัตโนมัติ เช่น หลังจากท าการยืนยันตัวตน
เรียบร้อย สามารถเข้าใช้งานเป็นเวลา 1 ชั่วโมง เมื่อครบเวลา
ต้องกลับไปท าการขออนุมัติการเข้าถึงอีกครั้ง 

IDT-04 RE1 ขั้นสูง มีการก าหนดสิทธิการใช้งานแบบจ ากัดเวลา อนุมัติการเข้าถึง
เฉพาะที่จ าเป็นตามเซสชันที่ใช้งานได้ 

☐ 

IDT-05 ขั้นพ้ืนฐาน มีระบบเก็บบันทึกเหตุการณ์ การใช้งานของผู้ใช้และมีการ
วิเคราะห์ข้อมูลแบบอัตโนมัติได้บางระบบ แต่ไม่สามารถ
เชื่อมโยงและวิเคราะห์ความสัมพันธ์ของบันทึกเหตุการณ์ได้ 

☐ 

IDT-05 RE1 ขั้นสูง ระบบเก็บบันทึกเหตุการณ์ สามารถวิเคราะห์ข้อมูลอัตโนมัติ 
และสามารถเชื่อมโยงบันทึกเหตุการณ์หลายประเภทร่วมกัน 
เพ่ือวิเคราะห์ความสัมพันธ์ของบันทึกเหตุการณ์ได้ 

☐ 

IDT-06 ขั้นพ้ืนฐาน มีความสามารถในการจัดการบัญชีผู้ใช้อย่างเป็นระบบ เพ่ือลด
ความเสี่ยงในการเข้าใช้งาน เช่น มีเครื่องมือส าหรับ เพ่ิมบัญชี
ผู้ใช้เมื่อพนักงานเข้าใหม่ ลบบัญชีผู้ใช้เมื่อพนักงานลาออก ปิด
บัญชีผู้ใช้เมื่อไม่มีการเข้าระบบเกิน 180 วัน ฯลฯ โดยระบบ
ภายในขององค์กรต้องสามารถจัดการได้ครบทุกบัญชี 

☐ 

IDT-06 RE1 ขั้นสูง มีระบบจัดการบัญชีผู้ใช้แบบอัตโนมัติครบทุกบัญชี เช่น 
ตรวจสอบบัญชีผู้ใช้อย่างต่อเนื่อง ในกรณีท่ีไม่มีการเข้าระบบ
เกิน 180 วัน สามารถปิดบัญชีผู้ใช้เมื่อครบก าหนดได้ทันที 
เพ่ือลดความเสี่ยงในการเข้าใช้งาน และการซิงโครไนซ์บัญชี
ผู้ใช้ทั้งระบบภายในองค์กรและระบบคลาวด์ 

☐ 

IDT-07 ขั้นพ้ืนฐาน มีนโยบายระดับองค์กรที่ชัดเจน ในการใช้รหัสผ่านและการ
ยืนยันตัวตน เช่น ต้องมีการตั้งรหัสผ่านที่แข็งแรง ต้องมีการใช้ 
MFA ต้องมีการเปลี่ยนรหัสผ่านทุก 120 วัน และต้องมีการ
บังคับใช้และทบทวนนโยบาย 

☐ 

IDT-07 RE1 ขั้นสูง มีนโยบายองค์กรที่ชัดเจนในการใช้รหัสผ่าน การยืนยันตัวตน 
พร้อมบังคับใช้ (Enforcement) และมีการแจ้งเตือนเป็นระยะ
แบบอัตโนมัติ 

☐ 



 ๘๙ 

ส่วนที่ ๒ อุปกรณ์ (Devices) 
ตารางท่ี ๒๖ แสดงรายการตรวจสอบของอุปกรณ์ 

รหัส ระดับรายการ
ตรวจสอบ 

รายการตรวจสอบ สถานะ 

DVS-01 ขั้นพ้ืนฐาน สามารถตรวจสอบสถานะของอุปกรณ์ โดยเก็บข้อมูลรายงาน
อุปกรณ์เบื้องต้น เช่น คีย์ โทเค็น ผู้ใช้งาน ที่มีการใช้งานบนแต่
ละอุปกรณ์ และมีกระบวนการบังคับใช้ซอฟต์แวร์เฉพาะที่
อนุญาตเท่านั้น รวมถึงส่งการอัปเดตระบบปฏิบัติการ (OS) ให้
อยู่ในเวอร์ชันที่ปลอดภัยบนอุปกรณ์ต่าง ๆ ได้ 

☐ 

DVS-01 RE1 ขั้นสูง มีระบบตรวจสอบอุปกรณ์ได้ก่อนเชื่อมต่อ  
และมีการอัปเดตระบบปฏิบัติการให้อยู่ในเวอร์ชันที่ปลอดภัย
อัตโนมัติ และตรวจสอบสถานะของอุปกรณ์แบบต่อเนื่อง 

☐ 

DVS-02 ขั้นพ้ืนฐาน มีการบันทึกและติดตามสินทรัพย์ทางกายภาพทั้งหมดและ
สินทรัพย์เสมือนบางส่วน และจัดการความเสี่ยงของสินทรัพย์
โดยการก าหนดนโยบายและเกณฑ์พ้ืนฐานในการประเมิน
ความเสี่ยงของสินทรัพย์ทั้งหมด โดยใช้กรอบการท างานที่
ปลอดภัย 

☐ 

DVS-02 RE1 ขั้นสูง มีการบันทึกและติดตามสินทรัพย์ทางกายภาพและสินทรัพย์
เสมือนทั้งหมดแบบอัตโนมัติ สามารถท างานร่วมกับผู้ผลิต
หลายราย เพ่ือจัดการความเสี่ยงของสินทรัพย์และประเมิน
ความเสี่ยงของสินทรัพย์ได้ 

☐ 

DVS-03 ขั้นพ้ืนฐาน มีการน าข้อมูลอุปกรณ์และลักษณะเฉพาะของอุปกรณ์ มาใช้
ในการอนุญาตเพ่ือเข้าถึงระบบ เช่น อุปกรณ์ท่ีมี
ระบบปฏิบัติการเป็น Windows 10 และ Windows 11 
อนุญาตให้เข้าถึงทรัพยากรในศูนย์ข้อมูลกลางได้ 

☐ 

DVS-03 RE1 ขั้นสูง มีการใช้ข้อมูลและลักษณะเฉพาะของอุปกรณ์หลายอย่าง
ร่วมกัน รวมถึงข้อมูลส าหรับประเมินความเสี่ยงของอุปกรณ์ 
เพ่ือน ามาก าหนดเงื่อนไขในการพิจารณาว่า เป็นอุปกรณ์ที่ผ่าน
การตรวจสอบตามนโยบายขององค์กรแล้ว และอนุญาตให้

☐ 



 ๙๐ 

รหัส ระดับรายการ
ตรวจสอบ 

รายการตรวจสอบ สถานะ 

เข้าถึงระบบได้ เช่น อุปกรณ์ที่ผ่านการตรวจสอบการปฏิบัติ
ตามข้อก าหนด ต้องมีคุณสมบัติดังนี้ จึงเข้าระบบได้ 
๑) มีระบบปฏิบัติการเป็น  
Windows 10 และ Windows 11 
๒) มีการใช้งานซอฟต์แวร์ป้องกันภัยคุกคาม 
๓) ไม่มีช่องโหว่ระดับรุนแรงของซอฟต์แวร์ที่ใช้งานบนอุปกรณ์ 

DVS-04 ขั้นพ้ืนฐาน อุปกรณ์มีการติดตั้งซอฟต์แวร์ป้องกันภัยคุกคามที่สามารถ 
อัปเดตได้อัตโนมัติ 

☐ 

DVS-04 RE1 ขั้นสูง มีแนวทางแบบรวมศูนย์ส าหรับการป้องกันภัยคุกคามบน
อุปกรณ์ การบังคับใช้นโยบายและการตรวจสอบการปฏิบัติ
ตามข้อก าหนดส าหรับอุปกรณ์ท้ังหมด 

☐ 

DVS-05 ขั้นพ้ืนฐาน มีการมองเห็นและวิเคราะห์รายการสินทรัพย์ทั้งหมดจาก
หมายเลขเครื่อง (MAC Address) เพ่ือตรวจจับอุปกรณ์ท่ีไม่ได้
รับอนุญาต 

☐ 

DVS-05 RE1 ขั้นสูง ด าเนินการรวบรวมและวิเคราะห์รายการสินทรัพย์ของผู้ใช้
ทั้งหมดแบบอัตโนมัติ เช่น คอมพิวเตอร์ตั้งโต๊ะ คอมพิวเตอร์
พกพา เพื่อตรวจจับอุปกรณ์ท่ีไม่ได้รับอนุญาต 

☐ 

DVS-06 ขั้นพ้ืนฐาน มีเครื่องมือเพื่อท าให้กระบวนการจัดเตรียม การลงทะเบียน 
และการยกเลิกลงทะเบียนของอุปกรณ์ท่ีถูกใช้งานเป็นไปโดย
อัตโนมัติ 

☐ 

DVS-06 RE1 ขั้นสูง มีระบบตรวจจับและแยกอุปกรณ์ที่ไม่เป็นไปตามระเบียบ
ข้อบังคับแบบอัตโนมัติ เช่น อุปกรณ์มีช่องโหว่ ไม่มีใบรับรอง
ดิจิทัล อุปกรณ์ที่ไม่ได้ลงทะเบียน จะต้องถูกแยกออกจาก
เครือข่ายปกตโิดยอัตโนมัติ 

☐ 

DVS-07 ขั้นพ้ืนฐาน มีการก ากับดูแลอุปกรณ์ โดยการบังคับใช้นโยบายส าหรับการ
จัดซื้ออุปกรณ์ใหม่ และการบริหารวงจรชีวิตของอุปกรณ์ 
ระบบมีความสามารถในการจัดการอุปกรณ์ การอัปเดต
อุปกรณ์ในระบบ แก้ไขช่องโหว่ ตรวจจับและท าการก าจัดภัย

☐ 



 ๙๑ 

รหัส ระดับรายการ
ตรวจสอบ 

รายการตรวจสอบ สถานะ 

คุกคาม เพื่อให้มั่นใจว่าอุปกรณ์ท่ีใช้งานนั้นไม่เป็นอุปกรณ์ท่ี
ล้าสมัยและไม่มีช่องโหว่ระดับรุนแรง เป็นการลดความเสี่ยง
เมื่อเข้าใช้งานภายในองค์กร 

DVS-07 RE1 ขั้นสูง มีการก ากับดูแลอุปกรณ์ โดยบังคับใช้และบริหารวงจรชีวิตของ
อุปกรณ์แบบรวมศูนย์ โดยผู้ดูแลระบบสามารถบริหารจัดการ
อุปกรณ์แบบรวมศูนย์ ในการสั่งอัปเดตอุปกรณใ์นระบบ แก้ไข
ช่องโหว่ ตรวจจับและท าการก าจัดภัยคุกคาม เพ่ือให้มั่นใจว่า
อุปกรณ์ที่ใช้งานนั้นไม่เป็นอุปกรณ์ท่ีล้าสมัยและไม่มีช่องโหว่
ระดับรุนแรง เป็นการลดความเสี่ยงเมื่อเข้าใช้งานภายใน
องค์กร 

☐ 

 
ส่วนที่ ๓ ระบบเครือข่าย (Networks) 
ตารางท่ี ๒๗ แสดงรายการตรวจสอบของระบบเครือข่าย 

รหัส ระดับรายการ
ตรวจสอบ 

รายการตรวจสอบ สถานะ 

NWS-01 ขั้นพ้ืนฐาน การแบ่งส่วนเครือข่าย ใช้ VLAN หรือ ACL ในการแบ่งแยก
เครือข่ายบางส่วน 

☐ 

NWS-01 
RE1 

ขั้นสูง การแบ่งส่วนเครือข่ายแบบย่อยใช้ 
แอปพลิเคชันเป็นเกณฑ์ในการแบ่งแยกเครือข่าย เพื่อจ ากัด
การเข้าถึงเฉพาะทรัพยากรที่จ าเป็น 

☐ 

NWS-02 ขั้นพ้ืนฐาน การเข้ารหัสทราฟฟิกท่ีเชื่อมต่อจากภายนอกองค์กรทั้งหมด ☐ 
NWS-02 
RE1 

ขั้นสูง การเข้ารหัสทราฟฟิกทุกช่องทางท้ัง ภายนอกและภายใน
องค์กรทั้งหมด 

☐ 

NWS-03 ขั้นพ้ืนฐาน ควบคุมการเข้าถึงเครือข่าย โดยการตรวจสอบอุปกรณ์ก่อน
เชื่อมต่อ เช่น หมายเลขเครื่อง ใบรับรองดิจิทัล ฯลฯ 

☐ 

NWS-03 
RE1 

ขั้นสูง ควบคุมการเข้าถึงเครือข่าย โดยใช้ข้อมูลตัวตน (Identity-
based Access) ในการอนุญาต 

☐ 



 ๙๒ 

รหัส ระดับรายการ
ตรวจสอบ 

รายการตรวจสอบ สถานะ 

NWS-04 ขั้นพ้ืนฐาน สามารถเก็บรวบรวมบันทึกเหตุการณ์ จากหลายแหล่ง เช่น 
ไฟร์วอลล์ อุปกรณ์ในระบบเครือข่าย อุปกรณ์ปลายทาง 
เครื่องแม่ข่าย ฯลฯ 

☐ 

NWS-04 
RE1 

ขั้นสูง ตรวจจับและบันทึกเหตุการณ์ที่ผิดปกติแบบเรียลไทม์ สามารถ
วิเคราะห์ความสัมพันธ์ของบันทึกเหตุการณ์ร่วมกัน เพ่ือแจ้ง
เตือนเหตุการณ์ที่ไม่ปลอดภัยหรือผิดปกตใิห้ผู้ดูแลระบบได้ 

☐ 

NWS-04 
RE2 

ขั้นสูง มีการก ากับดูแลและมีความสามารถในการมองเห็นการ
ติดต่อสื่อสารในระบบเครือข่ายและทุกสภาพแวดล้อมของ
องค์กร และมีความสามารถในการแบ่งปันข้อมูลการตรวจสอบ
สถานะของอุปกรณ์ไปยังจุดบังคับใช้นโยบาย (Policy 
Enforcement Point) พร้อมกันได้ทั้งหมด 

☐ 

NWS-05 ขั้นพ้ืนฐาน สามารถตรวจจับภัยคุกคามด้วย IDS/IPS ☐ 
NWS-05 
RE1 

ขั้นสูง สามารถตรวจจับและตอบสนองต่อภัยคุกคามในระดับ
เครือข่ายได้ (Network Detection & Response) โดย
วิเคราะห์พฤติกรรมที่ผ่านเครือข่าย เพ่ือมองเห็นและหยุดยั้ง
ภัยคุกคามที่ซับซ้อน 

☐ 

NWS-05 
RE2 

ขั้นสูง สามารถรับมือกับภัยคุกคามได้อย่างมีประสิทธิภาพ โดยมี
กระบวนการท างานที่ชัดเจนและเป็นระบบ ตั้งแต่การรวบรวม
ข้อมูล การวิเคราะห์ ไปจนถึงการตอบสนองแบบอัตโนมัติ 
(Security Orchestration, Automation, and Response) 
โดยสามารถตอบสนองได้อย่างทันท่วงทผี่าน playbooks ได ้

☐ 

NWS-06 ขั้นพ้ืนฐาน มีการจัดการการตั้งค่าและบังคับใช้นโยบายของอุปกรณ์ใน
ระบบเครือข่าย เช่น การก าหนดกฎและนโยบายความมั่นคง
ปลอดภัยในการเข้าถึงทรัพยากรขององค์กร ฯลฯ 

☐ 

NWS-06 
RE1 

ขั้นสูง มีวิธีแบบอัตโนมัติในการจัดการการตั้งค่าและบังคับใช้นโยบาย
ของอุปกรณ์ในระบบเครือข่ายแบบรวมศูนย์ เช่น การก าหนด
กฎและนโยบายความมั่นคงปลอดภัยในการเข้าถึงทรัพยากร
ขององค์กร ฯลฯ 

☐ 



 ๙๓ 

รหัส ระดับรายการ
ตรวจสอบ 

รายการตรวจสอบ สถานะ 

NWS-07 ขั้นพ้ืนฐาน มีการก ากับดูแลเครือข่ายด้วยนโยบายพื้นฐาน (การเข้าถึง 
โปรโตคอล การแบ่งส่วน การแจ้งเตือน และการแก้ไข) โดย
มุ่งเน้นที่การป้องกันขอบเขตของเครือข่าย รวมถึงมีการเก็บ
บันทึกเหตุการณ์ และการตรวจสอบการเปลี่ยนแปลง 

☐ 

NWS-07 
RE1 

ขั้นสูง มีการก ากับดูแลเครือข่ายด้วยนโยบายในระดับองค์กรที่
สนับสนุนการก าหนดมาตรการควบคุมการเข้าถึงของ
หน่วยงานย่อยตามความเหมาะสม สามารถปรับปรุง
เปลี่ยนแปลงได้แบบไดนามิก และรองรับการเชื่อมต่อกับระบบ
ภายนอกอย่างปลอดภัย โดยอ้างอิงตามรูปแบบการท างานของ 
แอปพลิเคชันและผู้ใช้งาน 

☐ 

 
ส่วนที่ ๔ แอปพลิเคชันและเวิร์กโหลด (Applications and Workloads) 
ตารางท่ี ๒๘ แสดงรายการตรวจสอบของแอปพลิเคชันและเวิร์กโหลด 

รหัส ระดับรายการ
ตรวจสอบ 

รายการตรวจสอบ สถานะ 

APW-01 ขั้นพ้ืนฐาน อนุญาตการเข้าถึงแอปพลิเคชันตามข้อมูลบริบท (เช่น ข้อมูล
ประจ าตัว การปฏิบัติตามข้อก าหนดของอุปกรณ์) พร้อม
ก าหนดระยะเวลาจ ากัดการเข้าถึงแอปพลิเคชันได้ เช่น 
อนุญาตให้เข้าถึงแอปพลิเคชันได้ไม่เกิน 60 นาที 

☐ 

APW-01 RE1 ขั้นสูง อนุญาตการเข้าถึงแอปพลิเคชัน 
ตามบริบทแบบหลายมิติ และเป็นการเข้าถึงแบบได้รับสิทธิ
เฉพาะตามความจ าเป็นในการใช้งานเท่านั้น 

☐ 

APW-02 ขั้นพ้ืนฐาน แอปพลิเคชันที่ส าคัญต้องมีระบบป้องกันภัยคุกคาม (Threat 
Protections) 

☐ 

APW-02 RE1 ขั้นสูง แอปพลิเคชันทั้งหมดต้องมีระบบป้องกันภัยคุกคามข้ันสูง 
(Advanced Threat Protections) 

☐ 

APW-03 ขั้นพ้ืนฐาน เริ่มเปิดให้เข้าใช้แอปพลิเคชันผ่านเครือข่ายสาธารณะ โดยมี
การควบคุมความมั่นคงปลอดภัย 

☐ 



 ๙๔ 

รหัส ระดับรายการ
ตรวจสอบ 

รายการตรวจสอบ สถานะ 

APW-03 RE1 ขั้นสูง แอปพลิเคชันส่วนใหญ่เข้าถึงได้อย่างปลอดภัยตามหลักการ 
Zero Trust 

☐ 

APW-04 ขั้นพ้ืนฐาน มีโครงสร้างพ้ืนฐานแยกส าหรับทีมพัฒนาแอปพลิเคชัน
โดยเฉพาะ และน าหลักการ DevOps มาเพ่ิมความมั่นคง
ปลอดภัยในการพัฒนาแอปพลิเคชัน 

☐ 

APW-04 RE1 ขั้นสูง ทีมงานมีการประสานงานกันในเรื่องการพัฒนา 
(Development) ความมั่นคงปลอดภัย (Security) และการ
ด าเนินงาน (Operation) และแยกบทบาทชัดเจน โดย
กระบวนการน าแอปพลิเคชันที่พัฒนาขึ้นไปยังระบบจริงต้อง
ผ่าน CI/CD pipeline ทั้งหมด 

☐ 

APW-05 ขั้นพ้ืนฐาน ทดสอบความมั่นคงปลอดภัยของแอปพลิเคชัน โดยใช้การ
ตรวจสอบแบบสแตติก (SAST) และการตรวจสอบ 
แบบไดนามิกบางส่วน 

☐ 

APW-05 RE1 ขั้นสูง ทดสอบความมั่นคงปลอดภัยของ 
แอปพลิเคชัน โดยใช้การทดสอบแบบไดนามิกท้ังหมด และ
ประสานการทดสอบนี้เข้ากับ CI/CD pipeline ของ
กระบวนการน าแอปพลิเคชันที่พัฒนาขึ้นไปยังระบบจริง 

☐ 

APW-06 ขั้นพ้ืนฐาน ตรวจสอบโปรไฟล์ของแอปพลิเคชัน (เช่น สถานะ สุขภาพ 
และประสิทธิภาพ) และการตรวจสอบความมั่นคงปลอดภัย
แบบอัตโนมัติ เพ่ือรวบรวมบันทึกข้อมูลเกี่ยวกับการท างาน
ของแอปพลิเคชัน 

☐ 

APW-06 RE1 ขั้นสูง สามารถมองเห็นแอปพลิเคชันส่วนใหญ่หรือทั้งหมดขององค์กร 
มีการวิเคราะหแ์นวโน้มสถานะและความมั่นคงปลอดภัยต่างๆ 
แบบอัตโนมัติ 

☐ 

APW-07 ขั้นพ้ืนฐาน ท าการปรับปรุงการตั้งค่าแอปพลิเคชันเป็นระยะ เพื่อให้แอป
พลิเคชันมีความมั่นคงปลอดภัยอย่างเหมาะสม 

☐ 

APW-07 RE1 ขั้นสูง ปรับแต่งค่าด้านความมั่นคงปลอดภัยแบบอัตโนมัติอย่าง
เหมาะสม เมื่อสภาพแวดล้อมเปลี่ยน เช่น เมื่อพบช่องโหว่ใหม่

☐ 



 ๙๕ 

รหัส ระดับรายการ
ตรวจสอบ 

รายการตรวจสอบ สถานะ 

ของแอปพลิเคชัน สามารถท าการแก้ไขช่องโหว่นั้นได้แบบ
อัตโนมัติ 

APW-08 ขั้นพ้ืนฐาน บังคับใช้นโยบายก ากับดูแลแอปพลิเคชันแบบอัตโนมัติส าหรับ 
แอปพลิเคชันบางส่วนตามความเสี่ยง  โดยครอบคลุมการ
พัฒนาแอปพลิเคชัน การติดตั้งใช้งาน การจัดการสินทรัพย์
ซอฟต์แวร์ การทดสอบความมั่นคงปลอดภัย การประเมิน และ
การแก้ไขข้อบกพร่อง 

☐ 

APW-08 RE1 ขั้นสูง ใช้นโยบายก ากับดูแลแอปพลิเคชันแบบอัตโนมัติทั่วทั้งองค์กร 
และครอบคลุมทุกแอปพลิเคชัน 

☐ 

 
ส่วนที่ ๕ ข้อมูล (Data) 
ตารางท่ี ๒๙ แสดงรายการตรวจสอบของการรักษาความม่ันคงปลอดภัยของข้อมูล 

รหัส ระดับรายการ
ตรวจสอบ 

รายการตรวจสอบ สถานะ 

DAT-01 ขั้นพ้ืนฐาน มีการจัดประเภทของข้อมูลในบางระบบ และติดป้ายก ากับ
ข้อมูล (Label) 

☐ 

DAT-01 RE1 ขั้นสูง จัดประเภทของข้อมูลและติดป้ายก ากับข้อมูลแบบอัตโนมัติกับ
ข้อมูลส่วนใหญ่ตามความเสี่ยง 

☐ 

DAT-02 ขั้นพ้ืนฐาน ควบคุมการเข้าถึงข้อมูลของผู้ใช้ (เช่น สิทธิในการอ่าน เขียน 
คัดลอก) ผ่านการควบคุมการเข้าถึงด้วยการก าหนดกฎ
แบบสแตติก 

☐ 

DAT-02 RE1 ขั้นสูง ควบคุมการเข้าถึงข้อมูลด้วยวิธีอัตโนมัติ โดยพิจารณา
คุณลักษณะต่าง ๆ เช่น ตัวตน ความเสี่ยงของอุปกรณ์  
แอปพลิเคชัน ประเภทข้อมูลฯลฯ และมีระยะเวลาจ ากัด 
ตามความเหมาะสม 

☐ 

DAT-03 ขั้นพ้ืนฐาน ใช้การป้องกันข้อมูลด้วยการเข้ารหัส ผสมผสานกับการใช้ระบบ
ป้องกันการสูญหายของข้อมูล (Data Loss Prevention: DLP) 

☐ 



 ๙๖ 

รหัส ระดับรายการ
ตรวจสอบ 

รายการตรวจสอบ สถานะ 

กับข้อมูลบางส่วน เช่น ข้อมูลที่ส าคัญ และห้ามการแชร์ข้อมูล
ส าคัญออกไปภายนอก 

DAT-03 RE1 ขั้นสูง ใช้ DLP ครอบคลุมข้อมูลทั้งหมด เพื่อตรวจจับและป้องกัน
ข้อมูลรั่วไหล 

☐ 

DAT-04 ขั้นพ้ืนฐาน ใช้ DLP เฉพาะบางช่องทางส าคัญ เช่น อีเมลหรืออุปกรณ์
ปลายทาง 

☐ 

DAT-04 RE1 ขั้นสูง ใช้ DLP ครอบคลุมทุกช่องทางข้อมูล รวมทั้งคลาวด์ API 
อุปกรณ์ปลายทางฯลฯ 

☐ 

DAT-05 ขั้นพ้ืนฐาน มีการส ารองข้อมูลบางส่วนจากภายในองค์กรเก็บไว้นอกสถานที่ 
เช่น คลาวด์ เพื่อให้มีความพร้อมใช้งานสูง (Highly Available) 
ในการเข้าถึงข้อมูล เมื่อเกิดเหตุการณ์ที่ส่งผลกระทบท าให้ไม่
สามารถเข้าถึงข้อมูลจากแหล่งจัดเก็บข้อมูลหลักได้ ต้อง
สามารถท าการเข้าถึงข้อมูลจากแหล่งเก็บข้อมูลส ารองแทนได้ 

 

DAT-05 RE1 ขั้นสูง มีการส ารองข้อมูลทั้งหมดจากภายในองค์กรเก็บไว้นอกสถานที่ 
เช่น คลาวด์ เพื่อให้มีความพร้อมใช้งานสูง (Highly Available) 
ในการเข้าถึงข้อมูล เมื่อเกิดเหตุการณ์ที่ส่งผลกระทบท าให้ไม่
สามารถเข้าถึงข้อมูลจากแหล่งจัดเก็บข้อมูลหลักได้ ต้อง
สามารถท าการเข้าถึงข้อมูลจากแหล่งเก็บข้อมูลส ารองแทนได้ 
รวมถึงสามารถเข้าถึงข้อมูลย้อนหลัง (Historical Data) ได ้

 

DAT-06 ขั้นพ้ืนฐาน เก็บรวบรวมและวิเคราะห์บันทึกเหตุการณ์ จากแหล่งเก็บ
ข้อมูลและแอปพลิเคชันบางส่วนตามความเสี่ยง 

☐ 

DAT-06 RE1 ขั้นสูง วิเคราะห์การเข้าถึงข้อมูลทั้งองค์กร  พร้อมตรวจสอบความ
ผิดปกติ 

☐ 

DAT-07 ขั้นพ้ืนฐาน ใช้นโยบายจัดการวงจรชีวิตของข้อมูล ท าการลบข้อมูลบางส่วน
เมื่อข้อมูลอยู่ในระบบจนครบก าหนด เพื่อลดความเสี่ยงของ
ข้อมูลรั่วไหลออกไปภายนอก 

☐ 

DAT-07 RE1 ขั้นสูง มีล าดับขั้นตอนการท างานแบบอัตโนมัติในการจัดการวงจรชีวิต
ของข้อมูลกับข้อมูลทุกแหล่งจัดเก็บในองค์กร 

☐ 



 ๙๗ 

รหัส ระดับรายการ
ตรวจสอบ 

รายการตรวจสอบ สถานะ 

DAT-08 ขั้นพ้ืนฐาน น านโยบายวงจรชีวิตของข้อมูลและความมั่นคงปลอดภัยของ
ข้อมูลมาใช้ในองค์กร เช่น การเข้าถึง การใช้งาน การจัดเก็บ 
การเข้ารหัส การก าหนดค่า การป้องกัน การส ารองข้อมูล การ
จัดหมวดหมู่ การล้างข้อมูล ฯลฯ 

☐ 

DAT-08 RE1 ขั้นสูง น านโยบายวงจรชีวิตของข้อมูลและความมั่นคงปลอดภัยของ
ข้อมูลมาใช้ด้วยวิธีการอัตโนมัติเป็นหลักส าหรับข้อมูลของ
องค์กรส่วนใหญ่ 

☐ 

DAT-09 ขั้นพ้ืนฐาน มีนโยบายกลางด้านการก ากับดูแลข้อมูล เช่น นโยบายการเก็บ
รักษาข้อมูล  นโยบายการแบ่งปันข้อมูล ฯลฯ 

☐ 

DAT-09 RE1 ขั้นสูง บูรณาการการบังคับใช้นโยบายวงจรชีวิตของข้อมูลทั่วทั้ง
องค์กร ส่งผลให้สามารถก าหนดนโยบายการก ากับดูแลข้อมูลได้
อย่างเป็นหนึ่งเดียวกัน 

☐ 

 
  



 ๙๘ 

ส่วนที่ ๖ ความสามารถเชิงบูรณาการ (Cross-Cutting Capabilities) 
ตารางท่ี ๓๐ แสดงรายการตรวจสอบของความสามารถเชิงบูรณาการ 

รหัส ระดับรายการ
ตรวจสอบ 

รายการตรวจสอบ สถานะ 

CCC-01 ขั้นพ้ืนฐาน ด าเนินการรวบรวมและวิเคราะห์บันทึกเหตุการณ์ และ
เหตุการณ์ต่าง ๆ โดยอัตโนมัติส าหรับฟังก์ชันที่ส าคัญต่อภารกิจ
ขององค์กร 

☐ 

CCC-01 RE1 ขั้นสูง ขยายการรวบรวมบันทึกเหตุการณ์โดยอัตโนมัติให้ครอบคลุม
สภาพแวดล้อมทั่วทั้งองค์กร เพื่อการวิเคราะห์แบบรวมศูนย์ที่
เชื่อมโยงข้อมูลกันระหว่างหลายแหล่งที่มา เช่น คลาวด์ 
อุปกรณ์ปลายทางฯลฯ 

☐ 

CCC-02 ขั้นพ้ืนฐาน ด าเนินการแบบอัตโนมัติกับการประสานงานและการตอบสนอง
ต่อภัยคุกคาม เพ่ือสนับสนุนภารกิจที่ส าคัญ 

☐ 

CCC-02 RE1 ขั้นสูง ด าเนินการประสานงานและตอบสนองกิจกรรมต่าง ๆ ทั่วทั้ง
องค์กรโดยอัตโนมัติ โดยใช้ประโยชน์จากข้อมูลเชิงบริบทจาก
หลายแหล่งในการประกอบการตัดสินใจ 

☐ 

CCC-03 ขั้นพ้ืนฐาน ก าหนดและเริ่มด าเนินการนโยบายส าหรับการบังคับใช้การ
ก ากับดูแลทั่วทั้งองค์กร 

☐ 

CCC-03 RE1 ขั้นสูง ก าหนดและบังคับใช้นโยบายแบบแบ่งระดับและปรับให้
เหมาะสมตามบริบทและความเสี่ยงทั่วทั้งองค์กร พร้อมทั้งน า
ระบบอัตโนมัติมาใช้เพ่ือสนับสนุนการบังคับใช้นโยบายเท่าที่
สามารถด าเนินการได้ การพิจารณานโยบายด้านการเข้าถึง 
ระบบจะอาศัยข้อมูลเชิงบริบทจากหลายแหล่งมาประกอบ การ
ตัดสินใจ 

☐ 

 
ผนวก ข แนวทางในการก าหนดขอบเขตของงานขั้นต ่าของระบบรักษาความม่ันคงปลอดภัยแบบ Zero 
Trust 

การก าหนดข้อก าหนดในขอบเขตของงาน (Terms of Reference: TOR) ควรครอบคลุมข้อก าหนด
อย่างน้อยดังตัวอย่างที่น าเสนอในหัวข้อนี้ ทั้งนีแ้ต่ละองค์กรสามารถปรับลด หรือเพ่ิมเติมข้อก าหนดตามความ
เสี่ยงขององค์กร โดยสามารถเลือกข้อก าหนดที่เหมาะสมเพิ่มเติมได้จาก หัวข้อ ๖.๑ และ ๖.๓ ของภาคผนวก 



 ๙๙ 

ตารางท่ี ๓๑ แสดงแนวทางในการก าหนดขอบเขตของงานขั้นต ่าของระบบรักษาความม่ันคงปลอดภัย
แบบ Zero Trust 

ข้อก าหนดที่ รหัสอ้างอิง 

๑. คุณสมบัติการยืนยันตัวตน (Identity) มีคุณสมบัติดังนี้  
๑.๑ สามารถท างานร่วมกับระบบยืนยันตัวตนแบบรวมศูนย์ขององค์กร เพ่ือก าหนด 
สิทธิและการจัดการสิทธิที่แตกต่างกันในระดับบัญชีผู้ใช้และกลุ่มบัญชีผู้ใช้ หรือเสนอระบบ
ยืนยันตัวตนแบบรวมศูนย์เพิ่มในโครงการได้ 

IDT-02 RE1 
IDT-06 RE1 

๑.๒ สามารถก าหนดนโยบายการตั้งรหัสผ่านแบบซับซ้อน พร้อมคุณสมบัติยืนยัน
ตัวตนแบบหลายปัจจัยร่วมกับรหัสผ่าน และสามารถเลือกแบบไม่ใช้รหัสผ่าน 
(Passwordless) ได ้

IDT-01 
IDT-07 
IDT-01 RE1 

๑.๓ มีคุณสมบัติการก าหนดนโยบายในระดับองค์กร โดยสามารถเลือกก าหนดนโยบาย
ยืนยันตัวตน วิธีการยืนยันตัวตนแบบหลายปัจจัย และนโยบายการตั้งรหัสผ่าน 
ที่แตกต่างกันแบ่งตามบัญชีผู้ใช้ และกลุ่มบัญชีผู้ใช้ได้ 

IDT-07 

๑.๔ มีคุณสมบัติท าหน้าที่เป็นศูนย์กลางระบบบริหารจัดการบัญชีผู้ใช้ และคุณสมบัติ 
ยืนยันตัวตนแบบหลายปัจจัย พร้อมรองรับการท างานร่วมกับระบบอ่ืน ๆ ผ่าน โปรโตคอล
มาตรฐาน เช่น SAML (IdP/SP) RADIUS (Client/Server) LDAP (Client/Server)  
OAuth ฯลฯ 

IDT-06 
IDT-06 RE2 

๑.๕ มีระบบรวบรวมบันทึกเหตุการณ์ พร้อมแสดงรายงานการใช้งานที่แสดงข้อมูลการ
ยืนยันตัวตน การตรวจสอบอุปกรณ์ และการเข้าถึงเครือข่ายตามแบบ Zero Trust 
ได้แบบรวมศูนย์ พร้อมคุณสมบัติการแสดงรายงานเชิงวิเคราะห์ความสัมพันธ์ได้แบบ 
อัตโนมัติ 

IDT-05 
IDT-05 RE1 
NWS-04 
NWS-04 RE1 

๒. คุณสมบัติการตรวจสอบอุปกรณ์ (Devices) มีคุณสมบัติดังนี้  

๒.๑ มีคุณสมบัติตรวจสอบสถานะของอุปกรณ์ (Posture Check) ก่อนเข้าถึงเครือข่าย 
และระหว่างใช้งานเครือข่ายแบบรวมศูนย์ เช่น สถานะช่องโหว่ ใบรับรองดิจิทัล 
ระบบปฏิบัติการ ฯลฯ 

DVS-01 RE1 
DVS-02 RE1 
DVS-03 
DVS-05 

๒.๒ สามารถก าหนดนโยบายการเข้าถึงเครือข่ายแบ่งตามความเสี่ยงของอุปกรณ์และตาม 
ข้อมูลที่ตรวจพบได้ โดยท างานร่วมกับอุปกรณ์หรือระบบในระดับเกตเวย์ และเป็นการ 
ตรวจสอบระดับเซสชัน (Session) อย่างต่อเนื่องตามแนวทาง Zero Trust ครอบคลุมการ 
ใช้งานจากสาขา (ถ้ามี) ใช้งานจากภายใน และใช้งานจากภายนอกองค์กร 

IDT-03 RE1 
DVS-03 RE1 
DVS-06 
NWS-03 



 ๑๐๐ 

ข้อก าหนดที่ รหัสอ้างอิง 

NWS-05 
NWS-06 

๒.๓ มีการติดตั้งระบบที่สามารถอัปเดตซอฟต์แวร์ได้อัตโนมัติ และมีการบริหารจัดการแบบ 
รวมศูนย์ รวมถึงสามารถเชื่อมโยงการท างานร่วมกับคุณสมบัติตรวจสอบสถานะของ
อุปกรณ์ (Posture check) ขององค์กรได้ 

DVS-04 
DVS-04 RE1 
DVS-01 RE1 

๒.๔ มีคุณสมบัติในการตอบสนองต่อเหตุการณ์ด้านความมั่นคงปลอดภัยทีเ่กี่ยวข้องกับ 
การยืนยันตัวตน การตรวจสอบสถานะของอุปกรณ์ และการเข้าถึงเครือข่ายแบบ  
Zero Trust ได้แบบอัตโนมัติ เช่น ตรวจพบเหตุการณท์ี่มีอุปกรณ์เข้าถึงเครือข่ายและพบว่า
มีช่องโหว่รุนแรงภายในอุปกรณ์ สามารถกักกันอุปกรณ์ออกจากเครือข่ายปกติได้แบบ 
อัตโนมัติ รวมถึงสามารถท างานร่วมกับระบบที่เสนอในโครงการหรือระบบที่ใช้อยู่ใน 
ปัจจุบันได้ โดยเขียนก าหนดเป็นสคริปต์หรือขั้นตอนการท างาน (Playbook) ได้ 

IDT-06 RE1 
DVS-06 
DVS-06 RE1 
NWS-05 RE2 

๓. คุณสมบัติการตรวจสอบเครือข่าย (Networks) มีคุณสมบัติดังนี้  

๓.๑ ระบบที่เสนอมีคุณสมบัติแบ่งเครือข่ายออกเป็นส่วนย่อย (Zone Based) และสามารถ 
ก าหนดนโยบายการเข้าถึงเครือข่ายย่อยตามความเสี่ยงของอุปกรณ์และตามข้อมูลที่ตรวจ 
พบได้ สามารถตรวจสอบระดับเซสชัน (Session) อย่างต่อเนื่องตามแนวทาง Zero Trust 

DVS-01 RE1 
DVS-03 RE1  
NWS-01 
NWS-03 
NWS-03 RE1 
IDT-04 RE1 

๓.๒ กรณทีี่มกีารเข้าถึงจากผู้ใช้ที่อยู่ภายนอกหรือมีการเชื่อมต่อกันระหว่างไซต ์ต้องมกีาร
เข้ารหัสแบบ TLS 1.2 หรือดีกว่า และต้องมีแนวทางเพ่ือรองรับการเชื่อมต่อกรณีทีเ่ครื่อง
ของผู้ใช้ปลายทางไม่ใช้เอเจนต์ได้ (Agentless) 

NWS-02 
NWS-02 RE1 

๓.๓ มีคุณสมบัติตรวจจับ (IDS) และป้องกันการโจมตีในระดับเครือข่าย (IPS) โดยรองรับ 
การอัปเดตฐานข้อมูลลักษณะเฉพาะของภัยคุกคามได้ตลอดระยะเวลารับประกัน พร้อม 
รองรับการน าเข้าทราฟฟิคของเครือข่ายผ่านการ SPAN/Mirror เพ่ือตรวจสอบบางส่วนของ 
เครือข่ายเพิ่มเติมได้ 

NWS-05 
NWS-05 RE1 

๓.๔ กรณีท่ีมีอุปกรณ์หรือจุดบังคับใช้นโยบายในระดับเกตเวย์หลายส่วน ต้องมีระบบ
บริหารจัดการจากศูนย์กลาง เพ่ือท าหน้าที่ก าหนดนโยบายการเข้าถึงเครือข่าย และ

NWS-07 
NWS-07 RE1 



 ๑๐๑ 

ข้อก าหนดที่ รหัสอ้างอิง 

สามารถบันทึกตรวจสอบและเปรียบเทียบความแตกต่างของนโยบายในแต่ละเวอร์ชัน 
ที่มีการเปลี่ยนแปลงได้ 

๓.๕ มีคุณสมบัติซิงโครไนซ์ข้อมูล (Synchronize) ที่ได้จากการตรวจสอบสถานะของ
อุปกรณ์ เพ่ือท างานร่วมกับจุดบังคับใช้นโยบาย (Policy Enforcement Point) ในการ
ป้องกันสินทรัพย์ดิจิทัลที่ส าคัญขององค์กร เช่น บริการ และแอปพลิเคชัน ฯลฯ ได้แบบ
สอดคล้องกันทุกสภาพแวดล้อมที่มีทรัพยากรขององค์กรอยู่ เช่น ในระบบคลาวด์ และศูนย์
ข้อมูลกลาง ฯลฯ  

NWS-04 RE2 

๔. คุณสมบัติการตรวจสอบแอปพลิเคชันและเวิร์กโหลด (Applications and Workloads) 
มีคุณสมบัติดังนี้ 

 

๔.๑ มีคุณสมบัติตรวจสอบการเข้าถึงแอปพลิเคชันตามแนวทาง Zero Trust โดยสามารถ
ตรวจสอบการเข้าถึงแอปพลิเคชัน ทั้งจากผู้ใช้ที่อยู่ภายนอกและผู้ใช้ที่อยู่ภายในองค์กรได้ 
และสามารถก าหนดนโยบายการเข้าถึงแอปพลิเคชันตามความเสี่ยงของอุปกรณ์ รวมถึง
เป็นการตรวจสอบระดับเซสชัน (Session) เพ่ือรับสิทธิเฉพาะตามความจ าเป็นในการใช้งาน
เท่านั้น 

APW-01 RE1 
APW-03 RE1 
DVS-03 RE1 

๔.๒ มีคุณสมบัติป้องกันภัยคุกคามขั้นสูง โดยสามารถป้องกันไวรัส (Antivirus) ตรวจจับ 
(IDS) และป้องกันการโจมตีในระดับเครือข่าย (IPS) ส าหรับการเข้าถึงแอปพลิเคชันได้ 
โดยรองรับการอัปเดตฐานข้อมูลลักษณะเฉพาะของภัยคุกคามได้ตลอดระยะเวลารับประกัน 

APW-02 
APW-02 RE1 

๔.๓ กรณีมีแอปพลิเคชันหลายส่วน ต้องมีระบบบริหารจัดการจากศูนย์กลางส าหรับจุด
บังคับใช้นโยบาย (Policy Enforcement Point) เพ่ือท าหน้าที่ก าหนดนโยบายการเข้าถึง 
แอปพลิเคชัน และรวบรวมบันทึกเหตุการณ์การเข้าถึงแอปพลิเคชันได้ 

APW-03 RE1 
APW-06 
 

๕. คุณสมบัติการรักษาความมั่นคงปลอดภัยของข้อมูล (Data) มีคุณสมบัติดังนี้  

๕.๑ มีคุณสมบัติตรวจสอบการเข้าถึงข้อมูล โดยสามารถก าหนดนโยบายควบคุมการเข้าถึง
ข้อมูลตามคุณลักษณะต่าง ๆ เช่น ตัวตน และความเสี่ยงของอุปกรณ์ รวมถึงมีระยะเวลา
จ ากัดในการเข้าถึง เพื่อรับสิทธิเฉพาะตามความจ าเป็นในการใช้งานเท่านั้น 

DAT-02 RE1 
DVS-03 RE1 
IDT-01 

๕.๒ มีคุณสมบัติป้องกันการสูญหายของข้อมูล (Data Loss Prevention: DLP) ในระดับ
เกตเวย์หรือเครือข่ายเป็นอย่างน้อย เพื่อตรวจจับและป้องกันข้อมูลรั่วไหล และรองรับการ
ท างานร่วมกับระบบติดป้ายก ากับข้อมูล (Label) ได้ 

DAT-01 RE1 
DAT-03 RE1 
DAT-04 



 ๑๐๒ 

ข้อก าหนดที่ รหัสอ้างอิง 

๕.๓ ระบบต้องรองรับการจัดเก็บข้อมูลส ารองที่มีความคงสภาพ (Data Immutability)  
และความซ ้าซ้อนตามมาตรฐานสากล เพื่อป้องกันมัลแวร์เรียกค่าไถ่ในการแก้ไขหรือท าลาย 
ข้อมูล และรับประกันความถูกต้องของข้อมูลส ารอง (Data Integrity) 

DAT-03 
DAT-07 
 

๕.๔ ระบบต้องมีความสามารถในการตรวจจับมัลแวร์เรียกค่าไถ่ และสามารถประสานงาน 
กับระบบเครือข่ายเพ่ือจ ากัดขอบเขตผลกระทบ หรือแยกส่วนข้อมูลส าคัญ (Isolation) โดย 
อัตโนมัติเมื่อตรวจพบพฤติกรรมที่ผิดปกติ 

NWS-05 RE2 
CCC-02 

๕.๕ ระบบต้องมีกลไกตรวจสอบความสมบูรณ์ของข้อมูลส ารองแบบอัตโนมัติ และรองรับ
การทดสอบการกู้คืนระบบ (Recovery Testing) เพ่ือยืนยันความพร้อมในการฟ้ืนฟูธุรกิจ
ได้ตามเงื่อนไขท่ีก าหนด 

DAT-05 RE1  
DAT-07 

๖. คุณสมบัติความสามารถเชิงบูรณาการ (Cross-Cutting Capabilities) มีคุณสมบัติดังนี้  

๖.๑ มีคุณสมบัติประสานงานระหว่างสภาพแวดล้อมที่ครอบคลุมทั่วทั้งองค์กร เช่น คลาวด์ 
อุปกรณ์ปลายทาง ระบบป้องกันภัยคุกคามทางเครือข่าย ระบบป้องกันการโจมตีเว็บไซต์ 
ฯลฯ เพ่ือก าหนดนโยบายส าหรับบังคับใช้การก ากับดูแลแบบสองคล้องกันได้ทั่วทั้งองค์กร 

CCC-02 RE1 
CCC-03 

๖.๒ มีคุณสมบัติก าหนดนโยบายแบบแบ่งระดับตามบริบทหรือความเสี่ยงที่เหมาะสมกับแต่
ละสภาพแวดล้อมและบริบทขององค์กรได้ 

CCC-03 RE1 

๖.๓ มีคุณสมบัติรวบรวมเหตุการณ์ที่เชื่อมโยงกันระหว่างหลายแหล่งที่มา เพื่อวิเคราะห์
แบบรวมศูนย์ได้ 

CCC-01 RE1 



 ๑๐๓ 

ผนวก ค แนวทางปฏิบัติตาม Zero Trust Maturity Model Version 2.0 ของ Cybersecurity & 
Infrastructure Security Agency (CISA) 

 
รูปที่ ๑๘ แสดงให้เห็นถึงแนวคิดพ้ืนฐานของ Zero Trust Maturity Model 

แนวคิดพื้นฐานของ ZTMM 
โมเดลนี้ได้รับอิทธิพลจากหลักการ ๗ ข้อของ NIST SP 800-207 ที่กล่าวถึงในหัวข้อ ๒.๓ หลักการ

พ้ืนฐานของ Zero Trust  
๑. ภาพรวมของ ZTMM 

ZTMM(๑) ของ CISA Version 2.0 น าเสนอแนวทางในการพัฒนา Zero Trust แบบค่อยเป็นค่อยไป 
เพื่อให้องค์กรสามารถวางแผน ยกระดับ และประเมินความพร้อมด้าน Zero Trust ได้อย่างเป็นระบบ โมเดลนี้
ประกอบด้วย ๕ เสาหลัก (Pillars) ของสถาปัตยกรรม Zero Trust ได้แก่ 

๑) ตัวตน (Identity) 
๒) อุปกรณ์ (Devices) 
๓) เครือข่าย (Networks) 
๔) แอปพลิเคชันและเวิร์กโหลด (Applications and Workloads) 
๕) ข้อมูล (Data) 

และประกอบด้วย ๔ ระดับความสมบูรณ์ (Maturity Stages) ซึ่งสะท้อนระดับความสามารถขององค์กร ตั้งแต่
ระดับพ้ืนฐานจนถึงระดับอัตโนมัติ และสามารถน าไปปรับปรุงได้ 



 ๑๐๔ 

๑) ดั้งเดิม (Traditional) 
๒) เริ่มต้น (Initial) 
๓) พัฒนาแล้ว (Advanced) 
๔) ปรับปรุงให้เหมาะสม (Optimal)  

๒. เสาหลักของ Zero Trust  
ตัวตน (Identity) 

ตัวตน หมายถึง คุณลักษณะหรือชุดของคุณลักษณะที่ใช้ระบุความเป็นเอกลักษณ์ ของผู้ใช้หรือ  
เอนทิตีใด ๆ ภายในองค์กร โดยไม่ได้จ ากัดเฉพาะบุคคลเท่านั้นแต่ยังครอบคลุมถึง เอนทิตีที ่ไม่ใช่บุคคล เช่น  
บริการ ระบบอัตโนมัติ แอปพลิเคชัน บอท (Bot) เครื่องแม่ข่าย อุปกรณ์ IoT หรือระบบท่ีท างานแทนมนุษย์ 

เสาหลักด้านตัวตน มุ่งเน้นการยืนยันตัวตน และการได้รับสิทธิส าหรับทั้งผู้ใช้งานและเอนทิตีที่
ไม่ใช่บุคคล (Non-Person Entities – NPEs) เช่น ระบบ บริการ แอปพลิเคชัน และเวิร์กโหลด 

แนวคิดหลัก 
๑) ทุกบุคคลและบริการที่ร้องขอการเข้าถึงทรัพยากรต้องได้รับการยืนยันตัวตน และได้รับ

สิทธิตามหลักการได้รับสิทธิเท่าที่จ าเป็น  
๒) ไม่มีสิทธิใด ๆ ที่ถือว่าได้รับโดยปริยายแม้จะอยู่ภายในเครือข่ายองค์กร 

ขอบเขตของเสาหลักด้านตัวตน 
๑) การจัดการตัวตน  
๒) การยืนยันตัวตนแบบหลายปัจจัย  
๓) การจัดการสิทธิของผู้ใช้และผู้มีสิทธิสูง  
๔) การตรวจสอบสิทธิอย่างต่อเนื่อง  

สาระส าคัญตาม ZTMM  
๑) องค์กรควรใช้ การจัดการตัวตนแบบรวมศูนย์และเชื่อมโยงกัน (Federated Identity) 

เพ่ือให้สามารถควบคุมและบังคับใช้นโยบายได้อย่างสม ่าเสมอ 
๒) ในระดับความสมบูรณ์ที่สูงขึ้นบัญชีผู้ใช้และบัญชีบริการทั้งหมดควรใช้การยืนยันตัวตน

แบบหลายปัจจัย ร่วมกับการวิเคราะห์พฤติกรรมเพื่อประเมินระดับความเสี่ยง 
๓) ในระดับความสมบูรณ์สูงสุด ระบบสามารถปรับนโยบายการเข้าถึงโดยอัตโนมัติตาม

บริบท (Context-Aware Policy) เช่น ตัวตนผู้ใช้ อุปกรณ์ ต าแหน่งที่ตั้ง และพฤติกรรมการใช้งานแบบเรียลไทม์ 
  



 ๑๐๕ 

อุปกรณ์ (Devices) 
ในบริบทของ Zero Trust ค าว่า “อุปกรณ์” หมายถึงทรัพย์สินทุกประเภทที่สามารถเชื่อมต่อ

กับเครือข่ายได้ ไม่ว่าจะเป็นฮาร์ดแวร์ ซอฟต์แวร์ หรือเฟิร์มแวร์ เช่น  เครื่องแม่ข่าย เดสก์ท็อป และโน้ตบุ๊ก  
โทรศัพท์มือถือ และแท็บเล็ต เครื่องพิมพ์ เราเตอร์ และอุปกรณ์เครือข่าย อุปกรณ์ OT และ IoT ซ่ึงอุปกรณ์เหล่านี้
อาจเป็นทรัพย์สินของหน่วยงาน (Agency-owned Devices) หรืออุปกรณส์่วนตัวของพนักงาน (Bring Your Own 
Device: BYOD) 

เสาหลักด้านอุปกรณ์ มุ่งเน้นการจัดการ ระบุตัวตน และประเมินสถานะและความสมบูรณ์ของ
อุปกรณ์ทั้งอุปกรณ์ทางกายภาพและอุปกรณ์เสมือน (Physical & Virtual Devices) ที่ใช้ในการเข้าถึงทรัพยากร
ขององค์กร 

แนวคิดหลัก  
๑) องค์กรต้องสามารถระบุและทราบอุปกรณ์ทั้งหมดที่เชื ่อมต่อหรือร้องขอการเข้าถึง

ระบบ และให้เฉพาะอุปกรณ์ท่ีผ่านการตรวจสอบและเชื่อถือได้เท่านั้น ที่สามารถเข้าถึงทรัพยากร 
๒) Zero Trust ต้องอาศัยข้อมูลสถานะของอุปกรณ์ เช่น ระดับแพตช์ ระบบป้องกันมัลแวร์ 

การเข้ารหัสดิสก์ การตั้งค่าความมั่นคงปลอดภัย ฯลฯ 
ขอบเขตของเสาหลักด้านอุปกรณ์ 

๑) การค้นหาและจัดท าบัญชีอุปกรณ์  
๒) การบังคับใช้นโยบายด้านความมั่นคงปลอดภัยและการปฏิบัติตามข้อก าหนด  
๓) การยืนยันตัวตนอุปกรณ์  

สาระส าคัญตาม ZTMM 
๑) ในระดับความสมบูรณ์ที่สูงขึ้น อุปกรณ์ทุกเครื่องต้องได้รับการตรวจสอบสุขภาพและ

สถานะความมั่นคงปลอดภัยแบบเรียลไทม์ (Real-time Device Health Validation)  
๒) ในระดับความสมบูรณ์สูงสุด ระบบสามารถบังคับใช้ ปรับเปลี่ยน หรือเพิกถอนสิทธิการ

เชื่อมต่อโดยอัตโนมัติ เมื่อพบว่าอุปกรณ์มีความเสี่ยงหรือไม่เป็นไปตามนโยบาย 
เครือข่าย (Networks) 

เสาหลักด้านเครือข่าย มุ่งเน้นการออกแบบเครือข่ายที่ควบคุมการเข้าถึงในระดับย่อยและลด
การพ่ึงพาการป้องกันแบบอิงขอบเขตเครือข่ายแบบดั้งเดิมไปสู่การควบคุมแบบ Zero Trust 

แนวคิดหลัก  
๑) Zero Trust ไม่ยอมรับแนวคิด “เครือข่ายภายในที ่เช ื ่อถ ือได้โดยอัตโนมัติ”  

(No trusted internal network) 
๒) ทุกการเชื ่อมต่อในเครือข่ายต้องได้รับการตรวจสอบ ยืนยันตัวตน และเข้ารหัส 

การสื่อสาร 
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ขอบเขตของเสาหลักด้านเครือข่าย 
๑) การแบ่งส่วนเครือข่าย  
๒) การเข้ารหัสข้อมูลระหว่างการสื่อสาร  
๓) การควบคุมการเข้าถึงเครือข่ายตามแนวคิด Zero Trust 

สาระส าคัญตาม ZTMM 
๑) ในระดับเริ่มต้น องค์กรอาจยังพึ่งพาระบบเครือข่ายส่วนตัวเสมือนและการเข้ารหัส  

ด้วย TLS เป็นหลัก 
๒) ในระดับพัฒนาแล้ว จะเริ่มใช้ ZTNA ที่อ้างอิงตัวตนและบังคับใช้การเข้ารหัสการสื่อสาร

อย่างครอบคลุมทั่วทั้งระบบ 
๓) ในระดับปรับปรุงให้เหมาะสมจะใช้ การควบคุมเส้นทางและการเข้าถึงเครือข่ายสามารถ

ปรับเปลี่ยนตามบริบทแบบเรียลไทม์ โดยอิงจากตัวตน อุปกรณ์ สถานะความเสี่ยง และพฤติกรรมการใช้งาน 
แอปพลิเคชันและเวิร์กโหลด (Applications and Workloads) 

เสาหลักด้านแอปพลิเคชันและเวิร์กโหลด มุ่งเน้นการน าแนวคิด Zero Trust ไปประยุกต์ใช้กับ
แอปพลิเคชันแบบ SaaS รวมถึงเวิร์กโหลด โดยไม่ขึ้นกับสถานที่ติดตั้ง ไม่ว่าจะเป็น สภาพแวดล้อมแบบภายใน
องค์กร แบบระบบคลาวด์ หรือแบบไฮบริด 

แนวคิดหลัก  
๑) แอปพลิเคชันและเวิร์กโหลดทุกประเภทต้องได้รับการปกป้องตามหลัก Zero Trust 

โดยไม่ถือว่าสภาพแวดล้อมหรือเครือข่ายใดมีความน่าเชื่อถือโดยอัตโนมัติ 
๒) การควบคุมความมั ่นคงปลอดภัยต้องอ้างอิงตัวตน บริบท และนโยบาย มากกว่า 

การพ่ึงพาการป้องกันในระดับเครือข่าย 
๓) แอปพลิเคชันและเวิร์กโหลดไม่ว่าจะอยู่ในสภาพแวดล้อมแบบติดตั้งภายในองค์กร 

อุปกรณ์เคลื่อนที่ หรือคลาวด์ล้วนต้องได้รับการตรวจสอบ ควบคุม และบังคับใช้นโยบายตามหลัก Zero Trust 
๔) แอปพลิเคชันทุกตัวต้องถูกมองว่า “อย่าเชื ่อถือโดยปริยาย (Never Trust by 

Default)” และต้องได้รับการป้องกันในระดับแอปพลิเคชันอย่างแน่นหนาจากระบบอื่น 
๕) การอนุญาตการเข้าถึงต้องอิงตามบริบท เช่น ตัวตนของผู้ใช้ สถานะของอุปกรณ์  

ระดับความเสี่ยง และรูปแบบการใช้งาน ฯลฯ 
๖) กระบวนการพัฒนาผ่าน CI/CD Pipeline ต้องฝังมาตรการด้านความมั่นคงปลอดภัย 

ในทุกขั้นตอน พร้อมการทดสอบและการผสานกลไกป้องกันภัยคุกคามเข้ากับกระบวนการพัฒนาอย่างเป็นระบบ 
ขอบเขตของเสาหลักด้านแอปพลิเคชันและเวิร์กโหลด 

๑) การรักษาความมั่นคงปลอดภัยของแอปพลิเคชันตลอดวงจรชีวิต  
๒) การจัดการและการยืนยันตัวตนของเวิร์กโหลด  



 ๑๐๗ 

๓) การรักษาความมั่นคงปลอดภัยของการเชื่อมต่อและบริการผ่าน API 
สาระส าคัญตาม ZTMM 

๑) ในระดับความสมบูรณ์ที่สูงขึ้น องค์กรจะเริ่มใช้นโยบายความมั่นคงปลอดภัยในรูปแบบ
โค้ด (Policy-as-Code) เพ่ือให้สามารถบังคับใช้นโยบายได้อย่างสม ่าเสมอและอัตโนมัติ 

๒) ในระดับความสมบูรณ์สูงสุด ระบบสามารถตรวจสอบและบังคับใช้นโยบายความมั่นคง
ปลอดภัยในขณะท างานจริง (Runtime Enforcement) และควบคุมการสื่อสารกับเวิร์กโหลด และระหว่าง 
เวิร์กโหลดได้โดยตรง โดยไม่ต้องพ่ึงพาความเชื่อถือในระดับเครือข่าย 

ข้อมูล (Data) 
เสาหลักด้านข้อมูลมุ่งเน้นการปกป้องข้อมูลตลอดวงจรชีวิต การสร้าง การจัดเก็บ การใช้งาน 

การแบ่งปัน ไปจนถึงการท าลาย โดยอาศัยการระบุรายการข้อมูล การจัดหมวดหมู่ ข้อมูล การเข้ารหัสข้อมูล และ
การควบคุมการเข้าถึง 

แนวคิดหลัก  
๑) ข้อมูลต้องได้รับการปกป้องอย่างเหมาะสมตลอดทุกช่วงของวงจรชีวิต ครอบคลุมวงจร

ชีวิตของข้อมูลอย่างครบถ้วน ตั้งแต่การสร้าง การจัดเก็บ การใช้งาน การแบ่งปัน และ การท าลาย  และในทุก
สถานะ ได้แก่ ขณะจัดเก็บ (At Rest) ระหว่างส่ง (In Transit) และขณะใช้งาน (In Use) 

๒) องค์กรต้องมีการจัดหมวดหมู่ข้อมูลและการติดป้ายก ากับข้อมูล (Labeling) อย่างเป็น
ระบบ เพื่อให้สามารถบังคับใช้นโยบายได้อย่างอัตโนมัติ  

๓) แนวคิด Zero Trust ก าหนดให้การเข้าถึงข้อมูลต้องถูกควบคุมโดยอิงบริบท เช่น ตัวตน
ของผู้ใช้ สถานะของอุปกรณ์ แอปพลิเคชัน ประเภทข้อมูล และระดับความเสี่ยง ณ ขณะนั้น 

๔) องค์กรควรเข้ารหัสข้อมูลโดยเฉพาะข้อมูลที่ส าคัญ และตรวจสอบการเข้าถึงอย่าง
ต่อเนื่อง เพ่ือป้องกันการเข้าถึงหรือการรั่วไหลที่ไม่ได้รับอนุญาต 

๕) การเข้าถึงข้อมูลต้องยึดหลักให้สิทธิเท่าที่จ าเป็น และมีการตรวจสอบและประเมินอย่าง
ต่อเนื่อง 

 
 

ขอบเขตของเสาหลักด้านข้อมูล 
๑) การค้นหา ระบุ และจัดประเภทข้อมูล  
๒) การป้องกันข้อมูลทั้งขณะจัดเก็บ ขณะมีการใช้งาน และขณะเคลื่อนที่ 
๓) การก ากับดูแลและควบคุมการเข้าถึงข้อมูล  

สาระส าคัญตาม ZTMM 



 ๑๐๘ 

๑) ในระดับความสมบูรณ์ที่สูงขึ้น องค์กรสามารถใช้ระบบอัตโนมัติในการจ าแนกข้อมูล  
และบังคับใช้นโยบายการเข้าถึงแบบปรับตามบริบท 

๒) ในระดับความสมบูรณ์สูงสุด ระบบสามารถเข้ารหัสหรือจ ากัดการเข้าถึงข้อมูลที่มีความ
อ่อนไหวโดยอัตโนมัติ เช่น เมื ่อมีการส่งข้อมูลออกนอกขอบเขตที่ได้รับอนุญาต หรือเมื ่อระดับความเสี ่ยง
เปลี่ยนแปลง 

สรุปแนวทางจาก CISA 
๑) Zero Trust ไม่ใช่จุดหมายปลายทาง แต่เป็นกระบวนการพัฒนาอย่างต่อเนื่อง องค์กรต้อง

ปรับปรุงและยกระดับแนวทางด้าน Zero Trust อยู ่ตลอดเวลา เพื ่อให้สอดคล้องกับภัยคุกคามและบริบทที่
เปลี่ยนแปลงไป 

๒) องค์กรควรประเมินระดับความสมบูรณ์ของแต่ละเสาหลัก จากนั้นก าหนดแผนการพัฒนา
และยกระดับความสามารถแบบเป็นล าดับขั้น โดยไม่จ าเป็นต้องยกระดับทุกเสาพร้อมกัน 

๓) การบูรณาการ Zero Trust อย่างมีประสิทธิภาพต้องอาศัยมากกว่าเทคโนโลยี แต่ต้องผสาน
นโยบาย เทคโนโลยี และวัฒนธรรมองค์กร เพ่ือให้ Zero Trust ถูกน าไปใช้งานได้จริงและยั่งยืน 
  



 ๑๐๙ 

๓. ระดับความสมบูรณ์ 

การเปลี่ยนผ่านสู่ Zero Trust เป็นกระบวนการพัฒนาแบบเป็นล าดับขั้น โดยองค์กรจะค่อย ๆ 
พัฒนาจากระดับดั้งเดิมไปสู่เริ่มต้น พัฒนาแล้ว และปรับปรุงให้เหมาะสม 
ตารางท่ี ๓๒ แสดงระดับความสมบูรณ์ 

ระดับความสมบูรณ์ ลักษณะส าคัญ 

ดั้งเดิม การตั้งค่าทั้งหมดแบบแมนวล ระบบแยกกัน ไม่มีการบูรณาการระหว่างเสา ใช้หลักการ
ได้รับสิทธิเท่าที่จ าเป็น ตั้งแต่การก าหนดสิทธิเริ่มต้น ไม่มีการตอบสนองแบบอัตโนมัติ 

เริ่มต้น เริ่มน าระบบอัตโนมัติมาใช้ในงานบางส่วน มีการเชื่อมโยงบางส่วนระหว่างเสาหลัก มี
การรวบรวมบันทึกเหตุการณ์ และเริ่มมองเห็นภาพรวมของระบบ  

พัฒนาแล้ว ระบบส่วนใหญ่เริ่มบูรณาการร่วมกัน สามารถประเมินความเสี่ยง และปรับเปลี่ยนสิทธิ
การเข้าถึงแบบอัตโนมัติ มีการมองเห็นจากศูนย์กลาง และการตอบสนองตามนโยบาย 

ปรับปรุงให้เหมาะสม ระบบท างานอัตโนมัติเต็มรูปแบบ การให้สิทธิเข้าถึงเฉพาะช่วงเวลาที่จ าเป็นและการให้
สิทธิเท่าท่ีจ าเป็นต่อการปฏิบัติงาน สามารถตรวจจับ ปรับเปลี่ยน และเพิกถอนสิทธิ
แบบเรียลไทม์ มีการเชื่อมโยงข้อมูลข้ามทุกเสาหลักและมีการมองเห็นแบบครบวงจรทั่ว
ทั้งองค์กร 

กล่าวโดยสรุป ZTMM  ช่วยให้องค์กรค่อย ๆ พัฒนาไปสู่ Zero Trust แบบเต็มรูปแบบได้อย่างเป็นขั้น 
เป็นตอน โดยไม่จ าเป็นต้องยกระดับทุกเสาหลักพร้อมกัน แต่สามารถพัฒนาแต่ละเสาให้ก้าวหน้า ตามบริบท  
ความพร้อม และล าดับความส าคัญขององค์กร 

การประเมินและการพัฒนา 
ก่อนเริ่มลงทุนหรือขยายการใช้งานเทคโนโลยี Zero Trust องค์กรควรด าเนินการดังต่อไปนี้ 

๑) ประเมินสถานะปัจจุบัน โดยครอบคลุมระบบ บุคลากร โครงสร้างพื้นฐาน และกระบวนการ
ท างานที่มีอยู่ 

๒) ระบุความสามารถท่ีมีอยู่แล้ว เพ่ือใช้เป็นฐานในการต่อยอดสู่ Zero Trust 
๓) วิเคราะห์และระบุช่องว่างที่ต้องได้รับการพัฒนาเพ่ิมเติมในแต่ละเสาหลัก 
๔) วางแผนการพัฒนาแบบบูรณาการเพื่อให้เสาหลักต่าง ๆ ท างานประสานกัน และสามารถ

บังคับใช้การควบคุมสิทธิตามหลักการได้รับสิทธิเท่าที ่จ าเป็น เพื ่อลดความเสี ่ยงโดยรวมขององค์กร ทั ้งนี้ 
รายละเอียดของแนวทางดังกล่าวแสดงไว้ในตารางที่ ๓๓  



 ๑๑๐ 

ตารางท่ี ๓๓ แสดงแนวทางปฏิบัติส าหรับ ๕ เสาหลัก 

ระดับ ตัวตน อุปกรณ์ เครือข่าย แอปพลิเคชัน 
และเวิร์กโหลด 

ข้อมูล 

ดั้งเดิม • ใช้รหัสผ่านหรือ
การยืนยันตัวตน
แบบหลายปัจจัย 
• เก็บข้อมูลตัวตน
ภายในองค์กร 
• ประเมินความ
เสี่ยงตัวตนผู้ใช้
แบบจ ากัด 
• สิทธิเข้าถึงแบบ
ถาวรพร้อมการ
ทบทวนเป็นรอบ 

• ติดตามบัญชี
อุปกรณ์แบบ
แมนวล 
• การมองเห็นการ
ปฏิบัติตาม
ข้อก าหนดจ ากัด  
• ไม่มีการก าหนด
เกณฑ์ของ
อุปกรณ์ที่เข้าถึง
ทรัพยากร 
• ใช้การป้องกัน
ภัยคุกคามในบาง
อุปกรณ์แบบ
แมนวล 

• การแบ่งส่วน
เครือข่ายขนาด
ใหญ ่
• ความยืดหยุ่น
จ ากัด จัดการชุด
กฎเกณฑ์ และ
การตั้งค่าแบบ
แมนวล 
• เข้ารหัสการ
รับส่งข้อมูลน้อย
และจัดการกุญแจ
การเข้ารหัสแบบ
เฉพาะกิจ 

• แอปพลิเคชัน
ส าคัญเข้าถึงผ่าน
เครือข่ายส่วนตัว  
• การป้องกันมี
การบูรณาการ
น้อยมาก 
• แยก
สภาพแวดล้อม
การพัฒนา 
ทดสอบ และใช้
งานจริงแบบ
เฉพาะกิจ 

• ท าบัญชีและจัด
หมวดหมู่ข้อมูล
แบบแมนวล 
• การควบคุมการ
เข้าถึงแบบ    
สแตติก 
• เข้ารหัสข้อมูล
น้อยมากและ
จัดการกุญแจการ
เข้ารหัสแบบ
เฉพาะกิจ 

เริ่มต้น • การยืนยันตัวตน
แบบหลายปัจจัย
ด้วยรหัสผ่าน 
• แหล่งเก็บข้อมูล
ตัวตนที่ผู้ใช้
สามารถจัดการ
เองได้ 
• ประเมินความ
เสี่ยงตัวตนผู้ใช้
แบบแมนวล 
• สิทธิการเข้าถึง
หมดอายุด้วยการ
ทบทวนแบบ
อัตโนมัติ 

• เริ่มมีการ
ติดตามสินทรัพย์
ทางกายภาพ
ทั้งหมด 
• บังคับใช้การ
ปฏิบัติตาม
ข้อก าหนดและ
การควบคุม
อุปกรณ์ใน
วงจ ากัด 
• การป้องกัน
บางส่วนสามารถ
ผ่านระบบ
อัตโนมัติ 

• เริ่มแยกส่วน
เวิร์กโหลดที่
ส าคัญ 
• จัดการความ
ต้องการในด้าน
พร้อมใช้งานของ
เครือข่ายให้กับ
แอปพลิเคชันมาก
ขึ้น 
• การตั้งค่าแบบ
ไดนามิกใน
บางส่วนของ
เครือข่าย 

• มีล าดับการ
ท างานที่ส าคัญ
บางส่วนซ่ึงมี
การบูรณาการ
ระบบป้องกัน
ความมั่นคง
ปลอดภัย และ
สามารถเข้าถึงได้
ผ่านเครือข่าย
สาธารณะจาก
ผู้ใช้งานที่ได้รับ
สิทธิ 
• สามารถน าขึ้น
ใช้งานด้วยโค้ด

• มีระบบอัตโนมัติ
ที่ยังมีข้อจ ากัดใน
การท าบัญชีและ
ควบคุมการเข้าถึง 
• เริ่มใช้กลยุทธ์
การจัดหมวดหมู่
ข้อมูล 
• เข้ารหัสข้อมูล
ระหว่างส่ง 
• เริ่มมีนโยบาย
จัดการกุญแจการ
เข้ารหัสแบบรวม
ศูนย ์



 ๑๑๑ 

ระดับ ตัวตน อุปกรณ์ เครือข่าย แอปพลิเคชัน 
และเวิร์กโหลด 

ข้อมูล 

• เข้ารหัสข้อมูล
มากขึ้น และ
ก าหนดนโยบาย
จัดการกุญแจการ
เข้ารหัสที่เป็น
ทางการ 

ผ่านกระบวนการ 
CI/CD 
• มีการทดสอบ
ความมั่นคง
ปลอดภัยทั้ง
แบบสแตติก  
และไดนามิกก่อน
น าขึ้นใช้งาน 

พัฒนาแล้ว • การยืนยันตัวตน
แบบหลายปัจจัย
ที่สามารถ
ต้านทานฟิชชิง 
• การรวม และ
บูรณาการแหล่ง
เก็บข้อมูลตัวตน
อย่างมั่นคง
ปลอดภัย 
• ประเมินความ
เสี่ยงตัวตนผู้ใช้
แบบอัตโนมัติ 
• ควบคุมการ
เข้าถึงตามความ
จ าเป็นหรือตาม 
เซสชัน 

• สามารถติดตาม
สินทรัพย์ส่วน
ใหญ ่
• บังคับใช้การ
ปฏิบัติตาม
ข้อก าหนดพร้อม
การป้องกันภัย
คุกคามแบบ
บูรณาการ 
• การเข้าถึง
ทรัพยากร
เบื้องต้นขึ้นอยู่กับ
สถานะของ
อุปกรณ์ 

• การเพ่ิมขยาย
กลไกการแยก
ส่วนเครือข่ายและ
ความสามารถใน
การฟ้ืนคืนสภาพ 
• การตั้งค่า
สามารถปรับตาม
การประเมิน 
โปรไฟล์ 
แอปพลิเคชันที่
ตระหนักถึงความ
เสี่ยงอัตโนมัติ 
• เข้ารหัสการ
รับส่งข้อมูลที่
เกี่ยวข้องและ
จัดการกุญแจการ
เข้ารหัส 

• แอปพลิเคชัน
ส าคัญส่วนใหญ่
สามารถเข้าถึงได้
ผ่านเครือข่าย
สาธารณะจาก
ผู้ใช้งานที่ได้รับ
สิทธิ 
• บูรณาการระบบ
ป้องกันกับทุก
แอปพลิเคชัน 
พร้อมการควบคุม
การเข้าถึงโดย
พิจารณาตาม
บริบท 
• ทีมพัฒนา ทีม
ความมัน่คง
ปลอดภัย และทีม
ปฏิบัติการ 
ท างาน
ประสานกัน 

• สามารถท าบัญชี
ข้อมูลแบบ
อัตโนมัติพร้อม
การติดตาม 
• การจัดหมวดหมู่ 
และติดป้ายก ากับ
มีความสม ่าเสมอ
เป็นระดับ และ
ตรงจุด 
• มีระบบจัดเก็บ
ข้อมูลที่มีความ
พร้อมใช้งานสูง 
และมีระบบ
ส ารองข้อมูล 
• มี DLP 
แบบสแตติก 
• การควบคุมการ
เข้าถึงตามบริบท
แบบอัตโนมัติ 
• เข้ารหัสข้อมูล
ขณะจัดเก็บ 



 ๑๑๒ 

ระดับ ตัวตน อุปกรณ์ เครือข่าย แอปพลิเคชัน 
และเวิร์กโหลด 

ข้อมูล 

ปรับปรุงให้
เหมาะสม 

• การตรวจสอบ
ความถูกต้องและ
วิเคราะห์ความ
เสี่ยงอย่าง
ต่อเนื่อง 
• การบูรณาการ
ระบบยืนยัน
ตัวตนทั่วทั้ง
องค์กร 
• การเข้าถึงแบบ
อัตโนมัติที่
ปรับแต่งตาม
ความจ าเป็น 

• การวิเคราะห์
สินทรัพย์ทาง
กายภาพและ
เสมือนอย่าง
ต่อเนื่อง รวมถึง
การจัดการความ
เสี่ยงของห่วงโซ่
อุปทานแบบ
อัตโนมัติและการ
ป้องกันภัยคุกคาม
แบบบูรณาการ 
• การเข้าถึง
ทรัพยากรขึ้นอยู่
กับการวิเคราะห์
ความเสี่ยงของ
อุปกรณ์แบบ
เรียลไทม์ 

• การก าหนด
ขอบเขตเครือข่าย
ย่อยแบบกระจาย 
พร้อมการควบคุม
การเข้าถึงแบบ
อนุญาตเมื่อ
ต้องการ และสิทธิ
เท่าท่ีจ าเป็น 
• การตั้งค่า
สามารถ
ปรับเปลี่ยนตาม
โปรไฟล์ของ 
แอปพลิเคชัน 
• บูรณาการ
แนวทางปฏิบัติที่
ดีที่สุดเพื่อความ
ยืดหยุ่นในการ
เข้ารหัส 

• แอปพลิเคชันใช้
งานผ่านเครือข่าย 
สาธารณะได้ด้วย
การตรวจสอบ
สิทธิอย่างต่อเนื่อง 
• ป้องกันการ
โจมตีที่ซับซ้อนใน
ทุกขั้นตอนการ
ท างาน 
• ใช้เวิร์กโหลดที่
ไม่สามารถ
เปลี่ยนแปลงได้
โดยมีการทดสอบ
ความมั่นคง
ปลอดภัยแบบ
บูรณาการตลอด
วงจรชีวิต 

• มีการท าบัญชี
ข้อมูลอย่าง
ต่อเนื่อง 
• จัดหมวดหมู่
และติดป้ายก ากับ
ข้อมูลแบบ
อัตโนมัติทั่วทั้ง
องค์กร 
• ปรับปรุงการ
พร้อมใช้ของ
ข้อมูล 
• ป้องกันการน า
ข้อมูลออกด้วย 
DLP 
• การควบคุมการ
เข้าถึงแบบ 
ไดนามิก 
• เข้ารหัสข้อมูล
ขณะใช้งาน 

ความสามารถเชิงบูรณาการ  
ความสามารถเชิงบูรณาการเป็นปัจจัยส าคัญที่ต้องได้รับการพัฒนา ควบคู่ไปกับเสาหลักทั้ง ๕ 

เพื่อให้การเปลี่ยนผ่านไปสู่ Zero Trust ประสบความส าเร็จ และเกิดการบูรณาการในระดับองค์กร ความสามารถ
เหล่านี ้ท าหน้าที ่ สนับสนุน เชื ่อมโยง และยกระดับการท างานของทุกเสาหลัก ตั ้งแต่ระดับการมองเห็น  
การตัดสินใจเชิงนโยบาย ไปจนถึงการตอบสนองด้านความมั่นคงปลอดภัยแบบอัตโนมัติ  มีรายละเอียดดังแสดงใน
ตารางที่ ๓๔ ดังต่อไปนี้ 

 
 
 
 



 ๑๑๓ 

ตารางท่ี ๓๔ แสดงความสามารถเชิงบูรณาการ  

ความสามารถ ลักษณะโดยย่อ การพัฒนาสู่ระดับ ปรับปรุงให้
เหมาะสม 

การมองเห็นและ
การวิเคราะห์ 

การเก็บรวบรวม วิเคราะห์ และเชื่อมโยงข้อมูลที่สังเกต
ได้ (Observable Artifacts) การมุ่งเน้นที่การวิเคราะห์
ข้อมูลที่เกี่ยวข้องกับไซเบอร์สามารถช่วยให้มีข้อมูล
สนับสนุนการตัดสินใจด้านนโยบายและอ านวยความ
สะดวกในการตอบสนองต่อเหตุการณ์ และสร้างโปรไฟล์
ความเสี่ยงเพ่ือพัฒนามาตรการรักษาความมั่นคง
ปลอดภัยเชิงรุกก่อนที่จะเกิดเหตุการณ์ข้ึน 

การมองเห็นแบบรวมศูนย์ 
(Centralized Visibility) 
ร่วมกับการรับรู้สถานการณ์ที่
ครอบคลุมทั่วทั้งองค์กร 

ระบบอัตโนมัติ
และการ
ประสานงาน 

การใช้เครื่องมือและล าดับขั้นตอนการท างานแบบ
อัตโนมัติ เพื่อสนับสนุนการตอบสนองด้านความมั่นคง
ปลอดภัยและยังก ากับดูแลการใช้นโยบายข้ามระบบ 
ผลิตภัณฑ์ และบริการ 

มุ่งเน้นการท างานอัตโนมัติเต็ม
รูปแบบ เพ่ือประสานกิจกรรม
การตอบสนองแบบไดนามิก
ตามสถานการณ์ และเหตุการณ์
ที่เกิดขึ้นจริง 

การก ากับดูแล การก าหนดและบังคับใช้นโยบายไซเบอร์ ทั้งภายในและ
ระหว่างเสาหลัก เพ่ือบริหารจัดการองค์กร และลดความ
เสี่ยงตามหลักการ Zero Trust 

การประสานงานร่วมกัน
ระหว่างเสาหลัก พร้อมระบบ
ตรวจสอบและเฝ้าระวังภัย
คุกคามอย่างต่อเนื่อง 

ข้อเสนอแนะส าหรับการน าไปใช้ 
๑) ประเมินสถานะปัจจุบัน องค์กรควรเริ ่มจากการประเมินว่า แต่ละเสาหลัก อยู ่ในระดับ 

ความสมบูรณ์ใด ก่อนก าหนดแผนการลงทุน และการยกระดับสู่ระดับที่สูงข้ึน 
๒) การเปลี่ยนผ่านแบบ ค่อยเป็นค่อยไป การน า Zero Trust ไปใช้งาน ไม่ใช่โครงการระยะสั้น 

หากแต่เป็นกระบวนการพัฒนาระยะยาวที่ต้องใช้เวลาหลายปี โดยควรด าเนินการแบบเป็นขั้นตอน เพ่ือให้สอดคล้อง
กับความพร้อมขององค์กรและลดความเสี่ยง 

๓) ประสานงานข้ามเสาหลัก แม้แต่ละเสาหลักจะสามารถพัฒนาภายในขอบเขตของตนเองได้ แต่
การบรรลุระดับการพัฒนาที่เหมาะสมจ าเป็นต้องอาศัยการประสานงาน ความสอดคล้อง และการท างานร่วมกัน
ของความสามารถระหว่างเสาหลัก เพ่ือให้การควบคุมด้านความมัน่คงปลอดภัยมีประสิทธิภาพในระดับองค์กร 

ระดับความสมบูรณ์ของเสาหลักของ Zero Trust  
หัวข้อนี้อธิบายระดับความสมบูรณ์ของแต่ละเสาหลักของสถาปัตยกรรม Zero Trust โดยแสดง

รายละเอียดสิ่งที่ควรท าในแต่ละระดับความสมบูรณ์ 



 ๑๑๔ 

ตัวตน (Identity) 
รายละเอียดระดับความสมบูรณ์และสิ่งที่องค์กรควรด าเนินการดังแสดงในตารางที่ ๓๕  

ตารางท่ี ๓๕ แสดงระดับความสมบูรณ์ของเสาหลักตัวตน 

ฟังก์ชัน ดั้งเดิม เริ่มต้น พัฒนาแล้ว ปรับปรุงให้เหมาะสม 
การยืนยันตัวตน ใช้การยืนยันตัวตน

โดยใช้รหัสผ่าน 
หรือการยืนยัน
ตัวตนแบบหลาย
ปัจจัย โดยมีการ
ก าหนดสิทธิการ
เข้าถึงแบบสแตติก
ส าหรับตัวตนของ
บุคคล หรืออุปกรณ์ 

ใช้การยืนยันตัวตน
แบบหลายปัจจัย ซึ่ง
อาจรวมถึงการใช้
รหัสผ่านเป็นปัจจัย
หนึ่ง และก าหนดให้
มีการตรวจสอบ
ความถูกต้องจาก
คุณลักษณะที่
หลากหลาย เช่น 
สถานที่ตั้ง หรือ
พฤติกรรมผู้ใช้ 

ใช้การยืนยันตัวตน
แบบหลายปัจจัยที่
ป้องกันฟิชชิง และ
คุณลักษณะต่าง ๆ 
รวมถึงเริ่มมีการใช้
งานการยืนยัน
ตัวตนแบบหลาย
ปัจจัยแบบไร้
รหัสผ่านโดยผ่าน 
FIDO2 หรือ PIV ใน
ระยะเริ่มต้น 

ใช้การยืนยันตัวตน
อย่างต่อเนื่องด้วยการ
ยืนยันตัวตนแบบ
หลายปัจจัยที่
ป้องกันฟิชชิง โดย
ไม่ได้ท าเพียงแค่ตอน
ที่ได้รับอนุญาตให้
เข้าถึงในครั้งแรก
เท่านั้น 

แหล่งเก็บข้อมูล
ตัวตน 

การจัดเก็บข้อมูล
ตัวตนที่บริหาร
จัดการเองภายใน
องค์กรเท่านั้น โดย
ด าเนินการวางแผน 
ติดตั้ง และ
บ ารุงรักษาเอง
ทั้งหมด 

มีการเชื่อมต่อระบบ
ภายในองค์กร กับ
ระบบคลาวด์เข้า
ด้วยกันในบางจุด 
เพ่ือรองรับการท า 
Single Sign-On 
(SSO) เบื้องต้น 

มีการรวมแหล่งเก็บ
ข้อมูลตัวตนทั้งหมด 
ทั้งภายในองค์กร
และระบบคลาวด์ให้
เป็นหนึ่งเดียวอย่าง
ปลอดภัย เพื่อการ
จัดการที่รวมศูนย์ 

มีการเชื่อมต่อข้อมูล
ตัวตนกับคู่ค้า และทุก
สภาพแวดล้อมอย่าง
มั่นคงปลอดภัย 
พร้อมปรับเปลี่ยนการ
ควบคุมตามความ
เหมาะสมแบบ 
ไดนามิก 
 

การประเมินความ
เสี่ยงของตัวตน 

การประเมินความ
เสี่ยงของตัวตนใน
ระดับท่ีจ ากัด เช่น 
ความน่าจะเป็นที่
ตัวตนจะถูกน าไปใช้
โดยบุคคลอ่ืน 

มีการประเมินความ
เสี่ยงของตัวตนโดย
ใช้วิธีการด าเนินการ
แมนวล และกฎ
แบบสแตติก เพ่ือ
การรับรู้ความเสี่ยง 

มีการประเมินความ
เสี่ยงของตัวตนโดย
ใช้การวิเคราะห์
แบบอัตโนมัติ
บางส่วนและกฎ
แบบไดนามิก เพ่ือ
ใช้เป็นข้อมูล

มีการประเมินความ
เสี่ยงของตัวตนแบบ
เรียลไทม์ โดยอาศัย
การวิเคราะห์อย่าง
ต่อเนื่อง และกฎแบบ
ไดนามิก เพ่ือให้การ



 ๑๑๕ 

ฟังก์ชัน ดั้งเดิม เริ่มต้น พัฒนาแล้ว ปรับปรุงให้เหมาะสม 

ประกอบการ
ตัดสินใจในการ
อนุญาตให้เข้าถึง 
และการด าเนินการ
ตอบสนอง 

ปกป้องที่ครอบคลุม
ตลอดเวลา 

การจัดการสิทธิการ
เข้าถึง 

การอนุญาตการ
เข้าถึงแบบถาวร 
โดยมีการทบทวน
สิทธิเป็นระยะ
ส าหรับทั้งบัญชีผู้ใช้
ที่มีสิทธิสูง  และ
บัญชีผู้ใช้ทั่วไป 

มีการอนุญาตการ
เข้าถึง รวมถึงการ
ร้องขอการเข้าถึง 
สามารถมีการ
ก าหนดวันหมดอายุ 
และใช้การทบทวน
สิทธิแบบอัตโนมัติ 

มีการอนุญาตการ
เข้าถึงตามความ
จ าเป็น และตาม
รายเซสชัน รวมถึง
การอนุญาตการ
เข้าถึงที่สามารถ
ปรับเปลี่ยนให้
เหมาะสมกับ
กิจกรรม และ
ทรัพยากรที่
จ าเป็นต้องใช้งาน 

มีการอนุญาตการ
เข้าถึงโดยใช้ระบบ
อัตโนมัติแบบเฉพาะ
เมื่อต้องการเข้าถึง 
และให้สิทธิเท่าที่
จ าเป็น และสามารถ
ปรับเปลี่ยนให้
สอดคล้องกับกิจกรรม 
และความต้องการใน
แต่ละทรัพยากร 

การมองเห็นและ
วิเคราะห์ 

มีการรวบรวม
บันทึกเหตุการณ์
กิจกรรมของ
ผู้ใช้งาน และเอนทิตี 
โดยเฉพาะข้อมูล
เหตุการณ์ของผู้ที่มี
สิทธิสูง และ
ด าเนินการวิเคราะห์
แบบแมนวลเป็น
ประจ า 

มีการรวบรวม
บันทึกเหตุการณ์
กิจกรรมของ
ผู้ใช้งาน และเอนทิตี 
โดยมีการวิเคราะห์
แบบแมนวลเป็น
ประจ าร่วมกับการ
วิเคราะห์แบบ
อัตโนมัติบางส่วน 
แต่ยังมีการเชื่อมโยง
ความสัมพันธ์
ระหว่างประเภท
ของบันทึก

มีการด าเนินการ
วิเคราะห์แบบ
อัตโนมัติครอบคลุม
บันทึกเหตุการณ์
กิจกรรมของ
ผู้ใช้งาน และเอนทิตี
บางประเภท  และ
เพ่ิมขอบเขตการ
รวบรวมข้อมูลเพื่อ
จัดการกับช่องว่างที่
ตรวจพบ 

มีการมองเห็นที่
ครอบคลุม และการ
ตระหนักรู้ต่อ
สถานการณ์ 
(Situational 
awareness) ทั่วทั้ง
องค์กร โดยการ
วิเคราะห์แบบ
อัตโนมัติทั้งกับบันทึก
เหตุการณ์กิจกรรม
ของผู้ใช้งานประเภท
ต่าง ๆ และการ
วิเคราะห์พฤติกรรม
ของผู้ใช้งาน 



 ๑๑๖ 

ฟังก์ชัน ดั้งเดิม เริ่มต้น พัฒนาแล้ว ปรับปรุงให้เหมาะสม 

เหตุการณ์อย่าง
จ ากัด 

ระบบอัตโนมัติและ
การประสานงาน 

มีระบบบัญชีตัวตน
ที่จัดการเอง เช่น 
การสร้าง การลบ 
และระงับการใช้งาน
ของผู้ใช้งาน รวมถึง
เอนทิตีแบบแมนวล 
โดยแทบไม่มีการ
เชื่อมต่อกันระหว่าง
ระบบ  และมีการ
ทบทวนสิทธิเป็น
ประจ า 

มีการก าหนดให้ผู้มี
สิทธิสูงและผู้ใช้
ภายนอกต้องผ่าน
กระบวนการ
ประสานงานของ
ระบบแบบใช้การ
ด าเนินการด้วย
ตนเอง ขณะที่ผู้ใช้
ทั่วไปและเอนทิตี
ภายในองค์กรใช้
กระบวนการ
ประสานงานของ
ระบบแบบอัตโนมัติ 

มีการประสานการ
ท างานของระบบ
แบบแมนวลส าหรับ
ผู้มีสิทธิสูง และใช้
ระบบอัตโนมัติใน
การประสานระบบ
ส าหรับทุกผู้ใช้
พร้อมทั้งมีการ
เชื่อมต่อระบบเข้า
ด้วยกันในทุก
สภาพแวดล้อม 

มีการใช้ระบบ
อัตโนมัติในการ
ประสานการท างาน
ของระบบส าหรับทุก
ผู้ใช้พร้อมการ
เชื่อมต่ออย่างสมบูรณ์
ในทุกสภาพแวดล้อม 
โดยสามารถอ้างอิง
ตามพฤติกรรม การ
ลงทะเบียน  และ
ความต้องการในการ
ใช้งาน 

การก ากับดูแล การบังคับใช้
นโยบายส าหรับ
ตัวตน (การยืนยัน
ตัวตน ข้อมูล
ประจ าตัว การ
เข้าถึง วงจรชีวิต 
ฯลฯ) ผ่านกลไกทาง
เทคนิคแบบสแตติก 
และการทบทวน
แบบแมนวล 

มีการก าหนด และ 
เริ่มบังคับใช้
นโยบายส าหรับ
ตัวตนทั่วทั้งองค์กร 
โดยใช้ระบบ
อัตโนมัติบางส่วน
และเน้นการ      
อัปเดตนโยบาย
แบบแมนวล 

มีการบังคับใช้
นโยบายส าหรับ
ตัวตนทั่วทั้งองค์กร
ด้วยระบบอัตโนมัติ 
และมีการอัปเดต 
นโยบายเป็นระยะ 

มีการบังคับใช้ และ
เปลี่ยนนโยบาย
ส าหรับตัวตนทั้ง
องค์กรให้เป็นแบบ
อัตโนมัติอย่าง
สมบูรณ์ ส าหรับทุก
ผู้ใช้งานและเอนทิตีใน
ทุกระบบ โดยมีการ
บังคับใช้และอัปเดต
แบบไดนามิก 
อย่างต่อเนื่อง 

 
  



 ๑๑๗ 

ตารางท่ี ๓๖ แสดงภาพรวมของเสาหลักตัวตน 

หัวข้อ สาระส าคัญ 
จุดมุ่งหมาย การยืนยันตัวตน และก าหนดสิทธิให้ตรงกับความจ าเป็น โดยมีการประเมินความเสี่ยงและ

บริบทแบบต่อเนื่อง 
แนวทางส าคัญ ระบบการจัดการตัวตน ใบรับรองดิจิทัล และการเข้าถึง ร่วมกับการยืนยันตัวตนแบบหลาย

ปัจจัยที่ต้านทานฟิชชิง การรวมศูนย์แหล่งจัดเก็บข้อมูลตัวตน  และการใช้ระบบอัตโนมัติใน
การบริหารจัดการ 

เป้าหมายสูงสุด ระบบตัวตนที่สามารถ ตรวจสอบ ประเมิน และปรับสิทธิการเข้าถึงแบบเรียลไทม์โดย
อัตโนมัติ พร้อมมกีารมองเห็นกิจกรรมของผู้ใช้และระบบอย่างครบถ้วน 

อุปกรณ์ (Devices) 
องค์กรจ าเป็นต้องควบคุมความมั่นคงปลอดภัยของอุปกรณ์ทุกชิ้นที่เข้าถึงระบบ และต้องไม่

อนุญาตให้อุปกรณ์ที่ไม่ได้รับการอนุญาตเชื่อมต่อเข้ามาในระบบโดยเด็ดขาด 
เพ่ือให้บรรลุเป้าหมายนี้ องค์กรควร 

๑) รู้จักและมองเห็นอุปกรณ์ทั้งหมดในระบบ  
๒) มีบัญชีรายการและข้อมูลเชิงลึกของอุปกรณ์ทุกชิ้น ทั้งอุปกรณ์ทางกายภาพ และ

อุปกรณ์เสมือนหรือบนคลาวด์  
๓) ควบคุมและลดความเสี่ยงจากอุปกรณ์ที่ไม่ได้อยู่ภายใต้การจัดการโดยตรงขององค์กร  

เช่น อุปกรณ์ส่วนตัวของพนักงาน อุปกรณ์ของคู่สัญญา อุปกรณ์ IoT ฯลฯ 
๔) บ ารุงรักษาความมั่นคงปลอดภัยของอุปกรณ์อย่างต่อเนื่อง โดยตรวจสอบการตั้งค่า 

แพตช์ ความเปราะบาง และสถานะของระบบป้องกันภัยคุกคามไซเบอร์ 
๕) ประเมินสถานะความมั่นคงปลอดภัยของอุปกรณ์ ใช้ประกอบการตัดสินใจอนุญาตหรือ

ปฏิเสธการเข้าถึง  
ซ่ึงมีรายละเอียดดังแสดงในตารางที่ ๓๗ ดังต่อไปนี้ 

 
 
 
 

  



 ๑๑๘ 

ตารางที่ ๓๗ แสดงระดับความสมบูรณ์ของเสาหลักอุปกรณ์ 

ฟังก์ชัน ดั้งเดิม เริ่มต้น พัฒนาแล้ว ปรับปรุงให้เหมาะสม 
การบังคับใช้
นโยบายและการ
ติดตามการปฏิบัติ
ตามข้อก าหนด 

มีความสามารถใน
การตรวจสอบการ
ปฏิบัติตาม
ข้อก าหนดของ
อุปกรณ์ที่จ ากัดมาก 
หรือแทบไม่มีเลย 
เช่น การตรวจสอบ
พฤติกรรมอุปกรณ์ 
รวมถึงขาด
เครื่องมือที่มี
ประสิทธิภาพในการ
บังคับใช้นโยบาย 
หรือการจัดการ
ซอฟต์แวร์ การตั้ง
ค่า และช่องโหว่ต่าง 
ๆ 

มีข้อมูลคุณลักษณะ
ของอุปกรณ์ผ่าน
การรายงานจากตัว
อุปกรณ์เอง เช่น คีย์ 
โทเค็น หรือข้อมูล
ผู้ใช้งานฯลฯ แต่ยัง
มีกลไกในการบังคับ
ใช้นโยบายที่จ ากัด 
ทั้งนี้เริ่มมีการ
ก าหนด
กระบวนการ
พ้ืนฐานในการ
อนุมัติใช้งาน
ซอฟต์แวร์ รวมถึง
การส่งข้อมูลอัปเดต 
และปรับเปลี่ยนการ
ตั้งค่าไปยังอุปกรณ์ 

มีข้อมูลเชิงลึกที่ผ่าน
การตรวจสอบแล้ว 
โดยผู้ดูแลระบบ
สามารถตรวจสอบ
และยืนยันข้อมูลบน
อุปกรณ์ได้ตั้งแต่
การเข้าถึงของ
อุปกรณ์ในครั้งแรก 
พร้อมทั้งบังคับใช้
นโยบายกับอุปกรณ์
และทรัพย์สิน
เสมือนส่วนใหญ่
ผ่านระบบอัตโนมัติ 
ไม่ว่าจะเป็นการ
ตรวจสอบสถานะ 
การจัดการอุปกรณ์ 
การอนุมัติ
ซอฟต์แวร์ การระบุ
ช่องโหว่ หรือการ
ติดตั้งแพตช์ 

มีการตรวจสอบข้อมูล
เชิงลึก และบังคับใช้
การปฏิบัติตาม
ข้อก าหนดอย่าง
ต่อเนื่องตลอดอายุ
การใช้งานของ
อุปกรณ์ และ
ทรัพย์สินเสมือน 
พร้อมทั้งบูรณาการ
ตรวจสอบสถานะการ
จัดการอุปกรณ์ 
ซอฟต์แวร์ การตั้งค่า 
และช่องโหว่เข้า
ด้วยกันอย่างสมบูรณ์
ในทุกสภาพแวดล้อม 

การจัดการความ
เสี่ยงด้านทรัพย์สิน
และห่วงโซ่อุปทาน 

การขาดการติดตาม
ทรัพย์สินทั้งทาง
กายภาพ และ
เสมือนในภาพรวม
ขององค์กร รวมถึง
ยังไม่สามารถ
จัดการข้อมูลข้าม
ระบบของผู้ผลิตราย
ต่าง ๆ ได้ ขณะที่

มีการติดตาม
ทรัพย์สินทาง
กายภาพท้ังหมด 
และทรัพย์สิน
เสมือนบางส่วน 
พร้อมทั้งจัดการ
ความเสี่ยงในห่วงโซ่
อุปทาน โดยการ
ก าหนดนโยบาย 

เริ่มสร้างมุมมองที่
ครอบคลุมทั่วทั้ง
องค์กรส าหรับ
ทรัพย์สินทาง
กายภาพและ
ทรัพย์สินเสมือน
ผ่านกระบวนการ
อัตโนมัติ  
ซึ่งสามารถท างาน

มีความสามารถใน
การมองเห็นทรัพย์สิน
ทั้งหมดจากทุกผู้ผลิต 
และผู้ให้บริการได้
ครอบคลุมแบบ
เรียลไทม์พร้อมทั้งใช้
ระบบอัตโนมัติ
ส าหรับจัดการความ
เสี่ยงในห่วงโซ่อุปทาน



 ๑๑๙ 

ฟังก์ชัน ดั้งเดิม เริ่มต้น พัฒนาแล้ว ปรับปรุงให้เหมาะสม 

การจัดหาอุปกรณ์ 
และบริการในห่วง
โซ่อุปทานยังเป็น
แบบเฉพาะกิจ ท า
ให้มองเห็นความ
เสี่ยงในระดับ
องค์กรได้อย่าง
จ ากัด 

และเกณฑ์
มาตรฐานการ
ควบคุม ตาม
ค าแนะน าของ
หน่วยงานที่
น่าเชื่อถือผ่านกรอบ
การท างานที่
เข้มแข็ง เช่น สกมช.  

ข้ามระบบของ
ผู้ผลิตที่หลากหลาย 
เพ่ือตรวจสอบการ
จัดหา ติดตามวงจร
การพัฒนา และจัด
ให้มีการประเมิน
จากหน่วยงาน
ภายนอก 

ตามความเหมาะสม 
โดยเน้นการสร้างการ
ปฏิบัติการที่ยังท างาน
ต่อได้แม้เกิดความ
ล้มเหลวในห่วงโซ่
อุปทาน และน าแนว
การปฏิบัติทีเ่หมาะสม
มาปรับใช้ 

การเข้าถึงทรัพยากร ไม่ต้องการการ
มองเห็นอุปกรณ์ 
หรือทรัพย์สิน
เสมือนที่ใช้ในการ
เข้าถึงทรัพยากร 

มีการก าหนดให้
อุปกรณ์ หรือ
ทรัพย์สินเสมือน
บางส่วนต้อง
รายงานคุณลักษณะ
ของตนเอง เพ่ือน า
ข้อมูลดังกล่าวมาใช้
ในการอนุมัตกิาร
เข้าถึงทรัพยากร 

มีการพิจารณาการ
เข้าถึงทรัพยากร 
โดยอาศัยข้อมูลเชิง
ลึกของอุปกรณ์ 
หรือทรัพย์สิน
เสมือนที่ผ่านการ
ตรวจสอบแล้ว 

มีการเข้าถึงทรัพยากร
มีการน าผลวิเคราะห์
ความเสี่ยงแบบ
เรียลไทม์ของอุปกรณ์ 
และทรัพย์สินเสมือน
มาพิจารณาร่วมด้วย 

การป้องกันภัย
คุกคามในอุปกรณ์ 

มีการติดตั้ง
ความสามารถใน
การป้องกันภัย
คุกคามไปยัง
อุปกรณ์บางส่วน
แบบแมนวล 

เริ่มมีกระบวนการ
อัตโนมัติบางส่วนใน
การติดตั้ง และ 
อัปเดตความ 
สามารถในการ
ป้องกันภัยคุกคาม
ไปยังอุปกรณ์ และ
ทรัพย์สินเสมือน  
แต่ยังมีการเชื่อมต่อ
กับส่วนบังคับใช้
นโยบาย และส่วน
ตรวจสอบการ
ปฏิบัติตาม

เริ่มรวบรวม
ความสามารถใน
การป้องกันภัย
คุกคามเข้าสู่
ส่วนกลางส าหรับทั้ง
อุปกรณ์ และ
ทรัพย์สินเสมือน 
พร้อมทั้งบูรณาการ
ความสามารถใน
การป้องกันภัย
คุกคามส่วนใหญ่เข้า
กับการบังคับใช้
นโยบาย และส่วน

มีการติดตั้งโซลูชัน
การป้องกันภัย
คุกคามแบบรวมศูนย์
ที่มีขีดความ 
สามารถขั้นสูงส าหรับ
บนอุปกรณ์ และ
ทรัพย์สินเสมือน โดย
ใช้แนวทางท่ีเป็นหนึ่ง
เดียวกันทั้งในการ
ป้องกันภัยคุกคาม 
การบังคับใช้นโยบาย 
และการตรวจสอบ
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ข้อก าหนดอย่าง
จ ากัด 

ตรวจสอบการ
ปฏิบัติตาม
ข้อก าหนด 

การปฏิบัติตาม
ข้อก าหนด 

การมองเห็นและ
วิเคราะห์ 

ใช้การท าทะเบียน
ทรัพย์สินแบบติด
ป้ายทางกายภาพ  
และใช้ซอฟต์แวร์
ตรวจสอบอย่าง
จ ากัดเพ่ือทบทวน
อุปกรณ์ตามวงรอบ
ปกติ โดยมีการ
วิเคราะห์แบบ
แมนวลร่วมด้วย
บางส่วน 

มีการเริ่มใช้ตัวระบุ
ข้อมูลดิจิทัล เช่น 
หมายเลขเครื่อง 
แท็กดิจิทัล ควบคู่
ไปกับการท า
ทะเบียนแบบ
แมนวล และการ
ตรวจสอบเครื่อง
ปลายทาง โดย
อุปกรณ์และ
ทรัพย์สินเสมือน
บางส่วนอยู่ภายใต้
การวิเคราะห์แบบ
อัตโนมัติ (เช่น การ
สแกนด้วย
ซอฟต์แวร์) ส าหรับ
ตรวจจับความ
ผิดปกติตามความ
เสี่ยง 

มีการเริ่มใช้ระบบ
อัตโนมัติทั้งในการ
รวบรวมข้อมูล
ทะเบียนทรัพย์สิน 
รวมถึงการ
ตรวจสอบอุปกรณ์
ปลายทางของผู้ใช้
ทั้งหมด เช่น 
เดสก์ท็อป 
แล็ปท็อป มือถือ 
แท็บเล็ต และ
ทรัพย์สินเสมือน 
และการตรวจจับ
ความผิดปกติ เพ่ือ
ระบุอุปกรณ์ท่ีไม่ได้
รับอนุญาต 

มีการเริ่มใช้ระบบ
รวบรวมสถานะของ
อุปกรณ์ และ
ทรัพย์สินเสมือน
ทั้งหมดแบบอัตโนมัติ 
พร้อมทั้งเชื่อมโยง
ข้อมูลกับผู้ใช้ ท าการ
ตรวจสอบอุปกรณ์
ปลายทาง และ
วิเคราะห์ความ
ผิดปกต ิเพ่ือใช้เป็น
ข้อมูลในการตัดสินใจ
เพ่ืออนุญาตให้เข้าถึง
ทรัพยากร นอกจากนี้
ยังมีการติดตาม
ทรัพย์สินเสมือนทั้ง
รูปแบบของการติดตั้ง 
หรือการถอดถอน 
เพ่ือตรวจหาสิ่ง
ผิดปกติ 

ระบบอัตโนมัติและ
การประสานงาน 

มีการด าเนินการ
จัดเตรียม ตั้งค่า 
หรือลงทะเบียน
อุปกรณ์ภายใน
องค์กรแบบแมนวล 

เริ่มใช้เครื่องมือ 
และสคริปต์เพ่ือ
เปลี่ยนกระบวนการ
จัดเตรียม ตั้งค่า 
ลงทะเบียน หรือ
ถอดถอนอุปกรณ์ 
และทรัพย์สิน

เริ่มใช้กลไกการ
ตรวจสอบ และ
บังคับใช้นโยบาย
เพ่ือระบุอุปกรณ ์
หรือทรัพย์สิน
เสมือนที่ไม่ปฏิบัติ
ตามข้อก าหนด เช่น 

มีกระบวนการแบบ
อัตโนมัติอย่างเต็ม
รูปแบบ ทั้งในการ
จัดเตรียม ลงทะเบียน
ตรวจสอบสถานะแยก
อุปกรณ์ที่มีปัญหา 
แก้ไขช่องโหว่ และ
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เสมือนจากแบบ
แมนวลให้เป็น
อัตโนมัติ 

มีช่องโหว่ ใบรับรอง
ดิจิทัลไม่ผ่านการ
ตรวจสอบ 
หมายเลขเครื่อง
ไม่ได้ลงทะเบียน  
และด าเนินการตัด
การเชื่อมต่อ หรือ
แยกอุปกรณ์ออก
จากระบบ 

ถอดถอนอุปกรณ์
รวมถึงทรัพย์สิน
เสมือนออกจากระบบ 

การก ากับดูแล ก าหนดนโยบาย
บางส่วนส าหรับ
จัดการวงจรชีวิต
ของอุปกรณ์
คอมพิวเตอร์ และ
อุปกรณ์ต่อพ่วง โดย
อาศัยกระบวนการ
แบบแมนวลในการ
บ ารุงรักษา เช่น 
การอัปเดต การ
ติดตั้งแพตช์ การ
ล้างข้อมูลอุปกรณ์ 

มีการก าหนด และ
บังคับใช้นโยบาย
ส าหรับการจัดซื้อ
อุปกรณ์ใหม่ และ
นโยบายวงจรชีวิต
ของอุปกรณ์ และ
ทรัพย์สินเสมือน 
รวมถึงก าหนดให้มี
การตรวจสอบ และ
สแกนอุปกรณ์อย่าง
สม ่าเสมอ 

มีการก าหนด
นโยบายที่
ครอบคลุมทั้ง
องค์กรส าหรับวงจร
ชีวิตของอุปกรณ์ 
และทรัพย์สิน
เสมือน รวมถึงการ
ท าบัญชีรายชื่อ 
และการตรวจสอบ
ความรับผิดชอบ 
โดยมีกลไกการ
บังคับใช้แบบ
อัตโนมัติบางส่วน 

มีการก าหนดนโยบาย
ส าหรับวงจรชีวิตของ
อุปกรณ์ และ
ทรัพย์สินเสมือน
ทั้งหมดท่ีเชื่อมต่อกับ
เครือข่ายให้เป็นแบบ
อัตโนมัติทั่วทั้งองค์กร 

 
 
 
  



 ๑๒๒ 

 
ตารางท่ี ๓๘ แสดงภาพรวมของเสาหลักอุปกรณ์ 

หัวข้อ สาระส าคัญ 

เป้าหมายหลัก รู้จักและควบคุมทุกอุปกรณ์ที่เชื่อมต่อกับระบบทั้งจริงและเสมือน 
ประเด็นส าคัญ บัญชีทรัพย์สินที่ครอบคลุม การป้องกันภัยคุกคามทางไซเบอร์ การตรวจสอบการเป็นไป

ตามข้อบังคับ และการประเมินความเสี่ยงแบบต่อเนื่อง 
ความก้าวหน้า
สูงสุด 

องค์กรมีระบบอัตโนมัติที่สามารถตรวจจับอุปกรณ์ใหม่ ประเมินความเสี่ยง ปรับสิทธิ และ
แยกกักกัน (Isolate) อุปกรณ์ที่ไม่ปลอดภัยได้ทันที 

ประโยชน์ ลดความเสี่ยงจากอุปกรณ์ท่ีไม่ปลอดภัย ปรับปรุงความมั่นคงปลอดภัยในห่วงโซ่อุปทาน 
และเสริมการท างานร่วมกับเสาหลักตัวตน และเสาหลักเครือข่าย 

เครือข่าย (Networks) 
วัตถุประสงค์ของเสานี ้คือการลดความเสี ่ยงจากการเคลื ่อนตัวภายในเครือข่าย การแบ่ง

เครือข่าย และตรวจสอบทราฟฟิกแบบต่อเนื่อง  
เพ่ือให้บรรลุเป้าหมายนี้ หน่วยงานควร 

๑) การป้องกันและควบคุมการเข้าถึง ทุกการเชื่อมต่อเครือข่ายต้องได้รับอนุญาตตามหลัก
ความมั่นคงปลอดภัย การได้รับสิทธิเท่าที่จ าเป็นและมีการตรวจสอบตัวตนของต้นทางและปลายทาง 

๒) การแบ่งส่วนเครือข่ายเป็นเครือข่ายย่อย ลดผลกระทบจากการบุกรุก โดยจ ากัด
ขอบเขตของการสื่อสารระหว่างเครือข่ายย่อย 

๓) การมองเห็นและการวิเคราะห์ ตรวจสอบทราฟฟิกทั้งหมดทั้งภายในและภายนอก เพ่ือ
หาพฤติกรรมผิดปกต ิ

๔) การป้องกันเชิงรุกและการตอบสนองแบบอัตโนมัติ  ใช้ระบบอัตโนมัติในการยุติหรือ
จ ากัดการเชื่อมต่อที่มีความเสี่ยง 

โดยรายละเอียดระดับความสมบูรณ์ของเสาหลักเครือข่ายได้ไว้แสดงดังตารางที่ ๓๙ 
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การแบ่งเครือข่าย ก าหนด

สถาปัตยกรรม
เครือข่ายโดยใช้การ
แบ่งส่วนเครือข่าย
ขนาดใหญ่ หรือการ
ป้องกันแค่ขอบเขต
รอบนอก โดยมีการ
ควบคุมในการ
เข้าถึงระหว่างส่วน
ต่าง ๆ ของ
เครือข่ายเพียง
เล็กน้อย นอกจากนี้
ยังอาจจะต้องมีการ
เชื่อมต่อกันระหว่าง
เครือข่าย 

เริ่มวางโครงสร้าง
เครือข่ายที่เน้นการ
แยกเวิร์กโหลดที่
ส าคัญออกจากกัน 
จ ากัดการเชื่อมต่อ
ตามหลักการให้สิทธิ
เท่าท่ีจ าเป็น  และ
เริ่มเปลี่ยนผ่านไปสู่
การเชื่อมต่อแบบ
เฉพาะเจาะจงราย
บริการ 

มีการขยายกลไก
การแยกส่วนการ
ท างานตามอุปกรณ์
ปลายทาง และ 
แอปพลิเคชัน 
ในเครือข่ายย่อย
มากขึ้น โดยมี 
การสร้างขอบเขต
ย่อย ทั้งขาเข้า และ
ขาออก รวมถึงใช้
การเชื่อมต่อแบบ
เฉพาะเจาะจงราย
บริการ 

มีสถาปัตยกรรม
เครือข่าย
ประกอบด้วย
เครือข่ายย่อย
กระจายตัวอย่าง
สมบูรณ์  และมีการ
แบ่งส่วนเครือข่าย
แบบย่อย อย่าง
กว้างขวางตาม  โพร
ไฟล์แอปพลิเคชัน 
โดยใช้การเชื่อมต่อ
แบบ ไดนามิกท่ี 
ให้สิทธิการเข้าถึง
เฉพาะเวลาที่จ าเป็น  
และเท่าที่จ าเป็น
ส าหรับแต่ละบริการ 

การบริหารจัดการ 
ทราฟฟิกเครือข่าย 

ใช้การก าหนดค่า 
และข้อก าหนด
เครือข่ายแบบ 
สแตติกด้วยวิธีแบบ
แมนวล โดยมี
ความสามารถใน
การตรวจสอบที่
จ ากัด เช่น การ
ตรวจสอบ
ประสิทธิภาพ 
แอปพลิเคชัน หรือ
การตรวจจับความ
ผิดปกติ และใช้วิธี

เริ่มใช้การก าหนด   
โพรไฟล์ 
แอปพลิเคชันตาม
ลักษณะของ 
ทราฟฟิก 
ที่แตกต่างกัน  และ
เริ่มจัดหมวดหมู่        
แอปพลิเคชัน
ทั้งหมดเข้ากับ   
โพรไฟล์เหล่านี้ 
พร้อมทั้งขยายการ
ใช้กฎแบบสแตติก
ให้ครอบคลุมทุก

เริ่มใช้การก าหนดค่า 
และข้อก าหนด
เครือข่ายแบบ 
ไดนามิก เพ่ือเพ่ิม
ประสิทธิภาพการใช้
ทรัพยากร ซึ่งกฎ
เหล่านี้จะถูก
ปรับเปลี่ยนเป็น
ระยะ ตามผลการ
ตรวจสอบ และการ
ประเมินโพรไฟล์
ของแอปพลิเคชัน
แบบอัตโนมัติที่

เริ่มใช้การก าหนดค่า 
และข้อก าหนด
เครือข่ายแบบ 
ไดนามิกท่ีมีการ
พัฒนาอย่างต่อเนื่อง
เพ่ือให้สอดคล้องกับ    
โพรไฟล์ของ 
แอปพลิเคชัน และ
จัดล าดับความส าคัญ
ของแอปพลิเคชันใหม่
ตามความส าคัญของ
ภารกิจ และความ
เสี่ยงฯลฯ 
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แบบแมนวลในการ
ตรวจสอบและ
ทบทวนการ
เปลี่ยนแปลง     
โพรไฟล์ของ     
แอปพลิเคชันที่มี
ความส าคัญ 

แอปพลิเคชัน  และ
ท าการประเมิน  
โพรไฟล์ของ    
แอปพลิเคชันแบบ
แมนวลเป็นระยะ 

ตระหนัก และ
ตอบสนองต่อความ
เสี่ยง 

การเข้ารหัสและ
ปกป้องทราฟฟิก 

มีการเข้ารหัส    
ทราฟฟิกเพียง
เล็กน้อย และพ่ึงพา
กระบวนการแบบ
แมนวล หรือแบบ
เฉพาะกิจในการ
จัดการ และดูแล
ความมั่นคง
ปลอดภัยของคีย์ที่
ใช้ในการเข้ารหัส 

มีการเริ่มเข้ารหัส 
ทราฟฟิกท้ังหมดที่
ไปยังแอปพลิเคชัน 
และให้ความส าคัญ
กับการเข้ารหัส  
ทราฟฟิกท่ีไปยัง
แอปพลิเคชัน
ภายนอกเป็นอันดับ
ต้น รวมถึงเริ่มจัดท า
นโยบายการจัดการ
คีย์อย่างเป็น
ทางการ และดูแล
ความมั่นคง
ปลอดภัยของคีย์
เข้ารหัสส าหรับ
เซิร์ฟเวอร์ หรือ
บริการ 

มีการรับประกันการ
เข้ารหัสส าหรับ
โปรโตคอลที่ใช้ใน
การรับส่งข้อมูลทั้ง
ภายใน และ
ภายนอกที่เกี่ยวข้อง
ทั้งหมด มีการ
จัดการการออก 
และหมุนเวียนคีย์ 
และใบรับรองดิจิทัล 
รวมถึงเริ่มน าแนว
การปฏิบัติทีด่ีที่สุด
ด้านความยืดหยุ่น
ทางการเข้ารหัสมา
ปรับใช้ 

มีการด าเนินการ
เข้ารหัสทราฟฟิก
ทั้งหมดอย่างต่อเนื่อง 
บังคับใช้หลักการให้
สิทธิเท่าท่ีจ าเป็นใน
การจัดการคีย์ที่
ปลอดภัยทั่วถึงทั้ง
องค์กร และน าแนว
ปฏิบัติที่ดีที่สุดด้าน
ความยืดหยุ่นทางการ
เข้ารหัสมาปรับใช้ให้
กว้างขวางที่สุดเท่าท่ี
จะเป็นไปได้ 

ความยืดหยุ่นของ
เครือข่าย 

มีการตั้งค่า
ความสามารถของ
เครือข่ายเป็นราย
กรณี (Case-by-
case) เพ่ือให้
สอดคล้องกับความ

มีการเริ่มตั้งค่า
ความสามารถของ
เครือข่ายเพื่อ
จัดการความ
ต้องการด้านความ
พร้อมใช้งานส าหรับ

มีการตั้งค่า
ความสามารถของ
เครือข่ายให้สามารถ
จัดการความ
ต้องการด้านความ
พร้อมใช้งาน และ

มีการบูรณาการในทุก
ด้านเพ่ือให้สามารถ
ปรับตัวตามการ
เปลี่ยนแปลงของ
ความต้องการด้าน
ความพร้อมใช้งาน



 ๑๒๕ 

ฟังก์ชัน ดั้งเดิม เริ่มต้น พัฒนาแล้ว ปรับปรุงให้เหมาะสม 

ต้องการด้านความ
พร้อมใช้งานของแต่
ละแอปพลิเคชัน
เท่านั้น โดยมีกลไก
ความยืดหยุ่นที่
จ ากัดส าหรับ 
เวิร์กโหลดที่ไม่
ส าคัญต่อภารกิจ 

แอปพลิเคชัน
เพ่ิมเติม และขยาย
กลไกความยืดหยุ่น
ไปยังเวิร์กโหลดที่ไม่
ส าคัญต่อภารกิจให้
มากขึ้น 

กลไกความยืดหยุ่น
แบบไดนามิก
ส าหรับ          
แอปพลิเคชันส่วน
ใหญ่ขององค์กร 

ส าหรับทุก  
แอปพลิเคชันและ 
เวิร์กโหลด พร้อมทั้ง
จัดให้มีความยืดหยุ่น
ที่เหมาะสมกับ
ความส าคัญ 
ของแต่ละระบบ 

ความสามารถการ
มองเห็น และ
วิเคราะห์ 

มีความสามารถใน
การเฝ้าระวัง
เครือข่ายที่เน้น
เฉพาะขอบเขตรอบ
นอกอย่างจ ากัด 
และมีการวิเคราะห์
เพียงเล็กน้อยเพื่อ
เริ่มสร้างความ
ตระหนักรู้
สถานการณ์ จาก
ส่วนกลาง 

มีความสามารถ 
ในการเฝ้าระวัง
เครือข่ายตามดัชนี
บ่งชี้แสดงการบุกรุก
(IOC) เพ่ือสร้างความ
ตระหนักรู้
สถานการณ์ในแต่ละ
สภาพแวดล้อม และ
เริ่มเชื่อมโยงข้อมูล 
ข้ามประเภทของท
ราฟฟิก และ
สภาพแวดล้อมเพ่ือ
การวิเคราะห์ และ
การค้นหาภัยคุกคาม 

มีความสามารถใน
การตรวจจับสิ่ง
ผิดปกติบน
เครือข่าย เพื่อสร้าง
ความตระหนักรู้
สถานการณ์ในทุก
สภาพแวดล้อม เริ่ม
เชื่อมโยงข้อมูลจาก
หลายแหล่งเพ่ือการ
วิเคราะห์ และรวม
กระบวนการ
อัตโนมัติเข้ากับการ
ค้นหาภัยคุกคามท่ี
เข้มแข็ง 

มีความสามารถใน
การมองเห็นการ
สื่อสารในทุก
เครือข่าย และ
สภาพแวดล้อมของ
องค์กร พร้อมทั้งสร้าง
ความตระหนักรู้
สถานการณ์ทั่วทั้ง
องค์กร และมีขีด
ความสามารถในการ
เฝ้าระวังขั้นสูงที่
เชื่อมโยงข้อมูลจาก
ทุกแหล่งตรวจจับโดย
อัตโนมัติ 

ระบบอัตโนมัติและ
การประสานงาน 

ใช้กระบวนการแบบ
แมนวลในการ
จัดการการตั้งค่า 
และจัดการวงจร
ชีวิตของทรัพยากร
บนเครือข่าย และ
จัดการ
สภาพแวดล้อมของ

เริ่มใช้วิธีการ
อัตโนมัติในการ
จัดการการตั้งค่า 
และจัดการวงจร
ชีวิตของทรัพยากร
บนบางเครือข่าย 
หรือบาง
สภาพแวดล้อม และ

ใช้วิธีจัดการการ
เปลี่ยนแปลงแบบ
อัตโนมัติ เช่น 
CI/CD เพ่ือจัดการ
การตั้งค่า และ
จัดการวงจรชีวิต
ของทรัพยากรบน
ทุกเครือข่าย และ

เครือข่าย และ
สภาพแวดล้อมถูก
ก าหนดขึ้นจากการ
สร้างโครงสร้าง
พ้ืนฐานด้วยโค้ด ซ่ึง
จัดการผ่านการ
จัดการการ
เปลี่ยนแปลงแบบ



 ๑๒๖ 

ฟังก์ชัน ดั้งเดิม เริ่มต้น พัฒนาแล้ว ปรับปรุงให้เหมาะสม 

องค์กร โดยมี
การบูรณาการ
ข้อก าหนดด้าน
นโยบาย และการ
ตระหนักรู้
สถานการณ์เป็น
ระยะ 

รับประกันว่า
ทรัพยากรทั้งหมด 
มีการก าหนด
ระยะเวลาการใช้
งานไว้ชัดเจนตาม
นโยบาย 

สภาพแวดล้อม และ
มีการตอบสนอง 
และบังคับใช้
นโยบาย และการ
ป้องกันความเสี่ยง 

อัตโนมัติ รวมถึงมีการ
เริ่มใช้งาน และยกเลิก
การใช้งานโดย
อัตโนมัติทีส่อดคล้อง
กับความต้องการที่
เปลี่ยนแปลงไป 

การก ากับดูแล มีการบังคับใช้
นโยบายเครือข่าย
แบบสแตติกการ
เข้าถึง โปรโตคอล 
การแบ่งส่วน การ
แจ้งเตือน และการ
แก้ไข โดยใช้
แนวทางท่ีมุ่งเน้น
การป้องกันเฉพาะ
ขอบเขตรอบนอก
เป็นหลัก 

มีการก าหนด และ
เริ่มบังคับใช้
นโยบายที่ปรับแต่ง
ให้เหมาะสมกับแต่
ละส่วนของ
เครือข่าย และ
ทรัพยากร พร้อมทั้ง
รับเอาเกณฑ์การ
ปฏิบัติขององค์กร
มาปรับใช้ตามความ
เหมาะสม 

มีการน าระบบ
อัตโนมัติมาใช้ใน
การบังคับใช้
นโยบายที่ปรับแต่ง
อย่างเหมาะสม 
และสนับสนุนการ
เปลี่ยนผ่านจากการ
ป้องกันที่มุ่งเน้น
เพียงขอบเขตรอบ
นอกให้ครอบคลุม
เครือข่ายภายใน
มากขึ้น 

มีการบังคับใช้
นโยบายเครือข่ายทั่ว
ทั้งองค์กร มีการ
ควบคุมในระดับย่อย
ทีเ่หมาะสม มีการ 
อัปเดตแบบ 
ไดนามิก  และมีการ
เชื่อมต่อกับภายนอก
ที่ปลอดภัย โดยอิงกับ
แอปพลิเคชัน และ
ผู้ใช้งาน 

ตารางท่ี ๔๐ แสดงภาพรวมของเสาหลักเครือข่าย 

หัวข้อ สาระส าคัญ 
เป้าหมายหลัก ตรวจสอบ ควบคุม และจ ากัดการรับส่งข้อมูลทราฟฟิก ทุกเส้นทาง โดยพิจารณาตามบริบท

และระดับความเสี่ยง 
หลักการส าคัญ ไม่มีโซนที่ถือว่า “ปลอดภัยโดยปริยาย” ใช้การแบ่งเครือข่ายระดับย่อย การเข้ารหัสในทุก

ระดับ และการควบคุมการเข้าถึงเครือข่ายแบบอิงตัวตน 
การพัฒนา บังคับใช้นโยบายเครือข่ายแบบอัตโนมัติที่ขับเคลื่อนด้วยข้อมูล การวิเคราะห์ และ

ปัญญาประดิษฐ์ 

ผลลัพธ์สูงสุด เครือข่ายที่สามารถตรวจจับภัยคุกคามแบบเรียลไทม์ ตอบสนองโดยอัตโนมัติ และบังคับใช้
นโยบายตามบริบทของผู้ใช้และอุปกรณ์ได้ทันที 

 



 ๑๒๗ 

แอปพลิเคชันและเวิร์กโหลด (Applications and Workloads) 
วัตถุประสงค์ของเสาหลักแอปพลิเคชันและเวิร์กโหลด 

๑) ป้องกันการเข้าถึงแอปพลิเคชันโดยไม่ได้รับอนุญาต 
๒) เพิ ่มความมั ่นคงปลอดภัยตลอดวงจรชีว ิตของแอปพลิเคชัน ตั ้งแต่การพัฒนา  

การทดสอบ ไปจนถึงการน าขึ้นใช้งานจริง 
๓) ผสานระบบป้องกันภัยคุกคามเข้ากับแต่ล่ะล าดับขั้นตอนการท างานของแอปพลิเคชัน

โดยตรง 
๔) ท าให้แอปพลิเคชันสามารถเข้าถึงผ่านเครือข่ายสาธารณะได้อย่างปลอดภัย  
๕) เพ่ิมความสามารถในการตรวจจับความผิดปกติแบบต่อเนื่องในระดับแอปพลิเคชัน 

เพ่ือให้บรรลุเป้าหมายนี้ หน่วยงานควรเตรียม 
๑) การควบคุมการเข้าถึงแอปพลิเคชัน  

๑.๑) จ ากัดสิทธิการเข้าถึงตามหลักให้สิทธิเท่าท่ีจ าเป็น  
๑.๒) ใช้บริบทประกอบการอนุมัติสิทธิในแต่ละค าขอ  

๒) การป้องกันภัยคุกคามภายในแอปพลิเคชัน ผสานกลไกป้องกันภัยคุกคามเข้ากับ 
ตัวแอปพลิเคชันโดยตรง เช่น การตรวจสอบข้อมูลน าเข้า การป้องกัน API การตรวจจับภัยคุกคามขณะท างานฯลฯ 

๓) การเข้าถึงแอปพลิเคชันผ่านอินเทอร์เน็ตอย่างปลอดภัย อนุญาตให้ผู้ใช้เข้าถึงแอปพลิเคชัน
ผ่านเครือข่ายสาธารณะได้อย่างปลอดภัย โดยผ่านตัวกลางสื่อสารที่เชื่อถือได้และเข้ารหัส และมีการควบคุมตาม
หลัก Zero Trust 

๔) กระบวนการพัฒนา ทดสอบ และเปิดใช้งานอย่างปลอดภัย  
๔.๑) มาตรการด้านความมั่นคงปลอดภัยในทุกขั้นตอนของการพัฒนาแอปพลิเคชัน 
๔.๒) ใช้ CI/CD Pipeline ที่มีการควบคุม การตรวจสอบ และการทดสอบความมั่นคง

ปลอดภัยแบบอัตโนมัติ 
๕) การมองเห็นและการวิเคราะห์ในระดับแอปพลิเคชัน ตรวจสอบสถานะ ประสิทธิภาพ 

ความผิดปกติ และเหตุการณ์ด้านความมั่นคงปลอดภัยของแอปพลิเคชันอย่างต่อเนื่อง 
๖) ระบบอัตโนมัติและการประสานงานในการก าหนดค่าแอปพลิเคชัน ปรับแต่งการตั้งค่า

ของแอปพลิเคชันโดยอัตโนมัติ ตามระดับความเสี่ยง สภาพการใช้งาน และนโยบายขององค์กร 
โดยรายละเอียดระดับความสมบูรณ์ของเสาหลักแอปพลิเคชันและเวิร์กโหลดได้ไว้แสดงดัง

ตารางที่ ๔๑ 
 

  



 ๑๒๘ 

 
ตารางที่ ๔๑ แสดงระดับความสมบูรณ์ของเสาหลักแอปพลิเคชันและเวิร์กโหลด 

ฟังก์ชัน ดั้งเดิม เริ่มต้น พัฒนาแล้ว ปรับปรุงให้
เหมาะสม 

การเข้าถึง 
แอปพลิเคชัน 

การอนุมัติการ
เข้าถึงแอปพลิเคชัน
โดยอาศัยการ
อนุญาตสิทธิเฉพาะ
ส่วน และการ
ก าหนดแอตทริบิวต์
แบบสแตติก 
เป็นหลัก 

เริ่มใช้ความสามารถ
ในการอนุมัตกิาร
เข้าถึงแอปพลิเคชัน
ที่น าข้อมูลบริบทมา
พิจารณา เช่น 
ตัวตน การปฏิบัติ
ตามข้อก าหนดของ
อุปกรณ์ หรือ 
แอตทริบิวต์อ่ืน ๆ 
ต่อการร้องขอแต่ละ
ครั้ง และมีการ
ก าหนด เวลา
หมดอายุ 

มีการใช้ระบบ
อัตโนมัติในการ
อนุมัติการเข้าถึง 
แอปพลิเคชันโดยใช้
ข้อมูลบริบทที่
ครอบคลุมมากขึ้น
และบังคับใช้เงื่อนไข
การเข้าถึงท่ียึดตาม
หลักการให้สิทธิ
เท่าท่ีจ าเป็น 

มีการตรวจสอบการ
อนุญาตการเข้าถึง 
แอปพลิเคชันอย่าง
ต่อเนื่อง โดยรวม
การวิเคราะห์ความ
เสี่ยงแบบเรียลไทม์ 
และปัจจัยต่าง ๆ 
เช่น พฤติกรรม 
หรือรูปแบบการใช้
งานมาพิจารณาร่วม
ด้วย 

ป้องกันภัยคุกคาม
แอปพลิเคชัน 

มีระบบป้องกันภัย
คุกคามทีม่ีการ
เชื่อมโยงกับขั้นตอน
การท างานของ 
แอปพลิเคชันน้อย
มาก โดยเน้นการ
ป้องกันทั่วไป
ส าหรับภัยคุกคามที่
รู้จัก 

มีการบูรณาการการ
ป้องกันภัยคุกคาม
เข้ากับขั้นตอนการ
ท างานของ 
แอปพลิเคชันที่มี
ความส าคัญ โดยมี
การป้องกันทั้งภัย
คุกคามที่รู้จักทั่วไป 
และภัยคุกคาม
เฉพาะเจาะจงที่พุ่ง
เป้ามายัง        
แอปพลิเคชัน 

มีการบูรณาการการ
ป้องกันภัยคุกคาม
เข้ากับขั้นตอนการ
ท างานของ 
แอปพลิเคชัน
ทั้งหมด เพ่ือป้องกัน
ภัยคุกคามเฉพาะ
ทาง และภัยคุกคาม
ที่มีเป้าหมาย
เฉพาะเจาะจง 

มีการบูรณาการการ
ป้องกันภัยคุกคาม
ขั้นสูงเข้ากับขั้นตอน
การท างานของทุก
แอปพลิเคชัน โดย
ให้การมองเห็นแบบ
เรียลไทม ์และการ
ป้องกันที่ตระหนัก
ถึงเนื้อหา
รายละเอียด เพ่ือ
รับมือกับการโจมตี
ที่มีความซับซ้อนที่
ถูกออกแบบมาเพ่ือ
โจมตีแต่ละ      



 ๑๒๙ 

ฟังก์ชัน ดั้งเดิม เริ่มต้น พัฒนาแล้ว ปรับปรุงให้
เหมาะสม 

แอปพลิเคชัน
โดยเฉพาะ 

การเข้าถึง 
แอปพลิเคชัน 

เปิดให้เข้าถึง 
แอปพลิเคชันที่มี
ความส าคัญ
บางส่วนผ่าน
เครือข่ายสาธารณะ
ที่ได้มีการเข้ารหัส 
พร้อมกับมีการเฝ้า
ระวัง 

เปิดให้เข้าถึง 
แอปพลิเคชันที่มี
ความส าคัญ
บางส่วนผ่าน
เครือข่ายสาธารณะ
ที่มีการเข้ารหัส 
ให้แก่ผู้ใช้งานที่
ได้รับอนุญาต และ
ตามความจ าเป็น 

เปิดให้เข้าถึง 
แอปพลิเคชันที่มี
ความส าคัญส่วน
ใหญ่ผ่านการ
เชื่อมต่อเครือข่าย
สาธารณะที่มีการ
เข้ารหัส ให้แก่
ผู้ใช้งานที่ได้รับ
อนุญาตและตาม
ความจ าเป็น 

เปิดให้เข้าถึง 
แอปพลิเคชัน
ทั้งหมดผ่าน
เครือข่ายสาธารณะ
ที่มีการเข้ารหัส 
ให้แก่ผู้ใช้งาน และ
อุปกรณ์ที่ได้รับ
อนุญาตและตาม
ความจ าเป็น 

การพัฒนาที่
ปลอดภัยและล าดับ
ขั้นตอนในการ
น าไปใช้ 

มีสภาพแวดล้อม
ส าหรับการพัฒนา 
ทดสอบ และ
ปฏิบัติงานแบบ
เฉพาะกิจ โดยมี
กลไกในการน าโค้ด
ขึ้นใช้ ที่ขาดความ
เข้มแข็ง 

มีการจัดเตรียม
โครงสร้างพื้นฐาน
ส าหรับ
สภาพแวดล้อมการ
พัฒนา ทดสอบ 
และปฏิบัติงาน 
รวมถึงมีระบบ
อัตโนมัติทีม่ีกลไกใน
การน าโค้ดขึ้นใช้
ผ่านกระบวนการ 
CI/CD และมีการ
ควบคุมการเข้าถึงที่
จ าเป็นเพื่อ
สนับสนุนหลักการ
ให้สิทธิเท่าท่ีจ าเป็น 

มีการใช้ทีมงานที่
แยกส่วน และ
ประสานงานกัน
ระหว่างฝ่ายพัฒนา 
ฝ่ายความมั่นคง
ปลอดภัย และฝ่าย
ปฏิบัติงาน พร้อม
ทั้งยกเลิกสิทธิการ
เข้าถึงระบบงาน
หลักโดยนักพัฒนา
เพ่ือการน าโค้ดขึ้น
ใช้งาน 

มีการใช้เวิร์กโหลด
แบบไม่เปลี่ยนแปลง 
โดยอนุญาตให้มีการ
เปลี่ยนแปลงผ่าน
กรณกีารน าขึ้นใช้
ใหม่เท่านั้น และ
ยกเลิกสิทธิการ
เข้าถึง
สภาพแวดล้อมการ
ติดตั้งของผู้ดูแล
ระบบ เพื่อ
เปลี่ยนไปใช้
กระบวนการ
อัตโนมัติในการน า
โค้ดขึ้นใช้งานแทน 



 ๑๓๐ 

ฟังก์ชัน ดั้งเดิม เริ่มต้น พัฒนาแล้ว ปรับปรุงให้
เหมาะสม 

การทดสอบความ
มั่นคงปลอดภัย 
แอปพลิเคชัน 

มีการทดสอบความ
มั่นคงปลอดภัยของ 
แอปพลิเคชันก่อน
การน าขึ้นใช้งาน 
โดยเน้นใช้วิธีการ
ทดสอบแบบแมนวล
เป็นหลัก 

เริ่มใช้วิธีการ
ทดสอบทั้งแบบ 
สแตติก และแบบ 
ไดนามิกขณะ     
แอปพลิเคชันก าลัง
ท างาน เพื่อ
ตรวจสอบความ
มั่นคงปลอดภัย 
รวมถึงมีการ
วิเคราะห์โดย
ผู้เชี่ยวชาญแบบ
แมนวลก่อนการน า
แอปพลิเคชันขึ้นใช้
งาน 

มีการบูรณาการการ
ทดสอบความมั่นคง
ปลอดภัยเข้ากับ
กระบวนการพัฒนา 
และการน า      
แอปพลิเคชันขึ้นใช้
งานรวมถึงมีการใช้
วิธีการทดสอบแบบ
ไดนามิกเป็นระยะ 

มีการบูรณาการการ
ทดสอบความมั่นคง
ปลอดภัยของ 
แอปพลิเคชันทั้ง
องค์กรเข้ากับวงจร
ชีวิตการพัฒนา
ซอฟต์แวร์ พร้อมทั้ง
มีการทดสอบ 
แอปพลิเคชันที่น า
ขึ้นใช้งานแล้วแบบ
อัตโนมัติเป็นประจ า 

การมองเห็นและ
การวิเคราะห์ 

ด าเนินการ
ตรวจสอบ
ประสิทธิภาพ และ
ความมั่นคง
ปลอดภัยของ 
แอปพลิเคชันใน
ระบบงานหลักเพียง
บางส่วน โดยมีการ
รวบรวมข้อมูล และ
การวิเคราะห์ที่
จ ากัด 

เริ่มใช้ระบบ
อัตโนมัติในการ
ตรวจสอบโพรไฟล์
ของแอปพลิเคชัน 
เช่น สถานะ ความ
สมบูรณ์ของระบบ 
และประสิทธิภาพ 
และความมั่นคง
ปลอดภัย มีการ
ปรับปรุงการจัดเก็บ 
การรวบรวม  และ
การวิเคราะห์บันทึก
เหตุการณ์ให้ดียิ่งขึ้น 

เริ่มใช้ระบบ
อัตโนมัติในการ
ตรวจสอบ โพรไฟล์ 
และความมั่นคง
ปลอดภัยของ 
แอปพลิเคชันส่วน
ใหญ่ โดยใช้
หลักการวิเคราะห์
เชิงพฤติกรรม เพ่ือ
ระบุแนวโน้มทั้งใน
ระดับแอปพลิเคชัน 
และระดับองค์กร 
พร้อมทั้งปรับปรุง
กระบวนการอย่าง
ต่อเนื่อง เพ่ือเพ่ิม

เริ่มด าเนินการ
ตรวจสอบ       
แอปพลิเคชัน
ทั้งหมดอย่าง
ต่อเนื่อง และเป็น
แบบไดนามิก เพื่อ
รักษาความสามารถ
ในการมองเห็นและ
วิเคราะห์ที่
ครอบคลุมทั่วทั้ง
องค์กร 



 ๑๓๑ 

ฟังก์ชัน ดั้งเดิม เริ่มต้น พัฒนาแล้ว ปรับปรุงให้
เหมาะสม 

ประสิทธิภาพในการ
รวบรวมข้อมูล 

ระบบอัตโนมัติและ
การประสานงาน 

มีการก าหนด
สถานที่จัดเก็บ 
แอปพลิเคชัน และ
การเข้าถึงแบบ 
สแตติกด้วย
กระบวนการแบบ
แมนวลในขั้นตอน
การจัดเตรียม
ทรัพยากร โดยมี
การบ ารุงรักษา 
และการตรวจสอบ
ที่จ ากัด 

มีการปรับปรุงการ
ตั้งค่า 
แอปพลิเคชันเป็น
ระยะ รวมถึง
สถานที่จัดเก็บ และ
การเข้าถึง เพ่ือให้
บรรลุเป้าหมายด้าน
ความมั่นคง
ปลอดภัย และ
ประสิทธิภาพ 

มีการใช้ระบบ
อัตโนมัติในการตั้ง
ค่าแอปพลิเคชัน 
เพ่ือตอบสนองต่อ
การเปลี่ยนแปลง
ด้านการปฏิบัติงาน 
และสภาพแวดล้อม 

มีการใช้ระบบ
อัตโนมัติในการตั้ง
ค่าแอปพลิเคชัน 
เพ่ือเพ่ิม
ประสิทธิภาพ ด้าน
ความมั่นคง
ปลอดภัย และ
ประสิทธิภาพของ
ระบบอย่างต่อเนื่อง 

การก ากับดูแล มีการพึ่งพาการ
บังคับใช้นโยบาย
แบบแมนวลเป็น
หลัก ส าหรับการ
เข้าถึงแอปพลิเคชัน 
การพัฒนา การน า
ขึ้นใช้งาน  
การจัดการ
ซอฟต์แวร์  
การทดสอบ และ
การประเมินความ
มั่นคงปลอดภัยเมื่อ
มีการน าเทคโนโลยี
ใหม่มาใช้  

เริ่มใช้ระบบอัตโนมัติ
ในการบังคับใช้
นโยบายส าหรับการ
พัฒนาแอปพลิเคชัน 
รวมถึงการเข้าถึง
โครงสร้างพ้ืนฐาน
ของแอปพลิเคชัน
เพ่ือการพัฒนา  
การน าขึ้นใช้งาน 
การจัดการ
ซอฟต์แวร์  
การทดสอบ 
 การอัปเดตแพตช์ 
และการติดตาม
ตรวจสอบ

มีการบังคับใช้
นโยบายแบบแบ่ง
ระดับ และปรับแต่ง
ให้เหมาะสมทั่วทั้ง
องค์กร ทั้งในส่วน
ของแอปพลิเคชัน 
และทุกแง่มุมของ
วงจรชีวิตของการ
พัฒนา และการน า
แอปพลิเคชันขึ้นใช้
งาน พร้อมทั้งน า
ระบบอัตโนมัติมาใช้
ในส่วนที่ท าได้  
เพ่ือสนับสนุน 

มีการใช้ระบบ
อัตโนมัติอย่างเต็ม
รูปแบบกับนโยบาย
ที่ก ากับการพัฒนา 
และการน าขึ้นใช้
งานแอปพลิเคชัน 
รวมถึงการรวม
การอัปเดตแบบ 
ไดนามิกส าหรับ
แอปพลิเคชันผ่าน
กระบวนการ CI/CD 



 ๑๓๒ 

ฟังก์ชัน ดั้งเดิม เริ่มต้น พัฒนาแล้ว ปรับปรุงให้
เหมาะสม 

มีการอัปเดตแพตช์ 
และ 
มีการติดตาม
ตรวจสอบ
องค์ประกอบของ
ซอฟต์แวร์ 

องค์ประกอบของ
ซอฟต์แวร์ โดยอิง
ตามความจ าเป็น 
(เช่น การใช้บัญชี
รายการองค์ประกอบ
ของซอฟต์แวร์) 

การบังคับใช้
นโยบาย 

ตารางท่ี ๔๒ แสดงภาพรวมของเสาหลักแอปพลิเคชันและเวิร์กโหลด 

หัวข้อ สาระส าคัญ 

เป้าหมายหลัก 
ท าให้แอปพลิเคชันทั้งหมดมีความมั่นคงปลอดภัยตลอดวงจรชีวิต ตั้งแต่การพัฒนา การ
ทดสอบ การน าขึ้นใช้งาน จนถึงการเปิดให้เข้าถึงผ่านเครือข่ายสาธารณะอย่างปลอดภัย 
ตามหลัก Zero Trust 

หลักการส าคัญ 
ใช้การควบคุมการเข้าถึงแบบละเอียด ผสานการป้องกันภัยคุกคามเข้ากับแอปพลิเคชัน
โดยตรง ใช้กระบวนการการพัฒนาแอปพลิเคชัน CI/CD ที่ปลอดภัย และไมถ่ือว่า       
แอปพลิเคชันทั้งหมด “น่าเชื่อถือโดยปริยาย” 

การพัฒนา 
พัฒนาจากกระบวนการท างานแบบแมนวล ไปสู่การควบคุมและบังคับใช้นโยบายแบบ
อัตโนมัติ โดยอิงบริบทและระดับความเสี่ยง 

ผลลัพธ์สูงสุด 
แอปพลิเคชันทุกตัวถูกตรวจสอบ ป้องกันภัยคุกคาม และปรับใช้นโยบายได้แบบเรียลไทม์ 
พร้อมการทดสอบและการน าขึ้นใช้งานแบบอัตโนมัติครบถ้วนตลอดทั้งกระบวนการ 

ข้อมูล (Data) 
วัตถุประสงค์ของเสาหลักข้อมูล 

๑) ป้องกันไม่ให้ข้อมูลถูกเข้าถึง ใช้งาน หรือถูกน าออกไปโดยไม่ได้รับอนุญาต 
๒) ท าให้ข้อมูลสามารถถูกเข้าถึงได้เฉพาะ ในกรณีที่ตัวตนและบริบทมีความถูกต้องและ

ปลอดภัย 
๓) ปรับระดับการปกป้องให้เหมาะสมกับความอ่อนไหวของข้อมูล  
๔) มีการเก็บสถานะของข้อมูล และการวิเคราะห์สถานะ เพื่อท าให้มองเห็นว่าข้อมูลถูกใช้

อย่างไร 
๕) ใช้มาตรการการเข้ารหัส เครื่องมือป้องกันข้อมูล เช่น DLP ครอบคลุมทั้งองค์กร 

เพ่ือให้บรรลุเป้าหมายนี้ หน่วยงานควรท า 
๑) การจ าแนกและติดป้ายข้อมูล  



 ๑๓๓ 

๑.๑) จัดประเภทข้อมูลตามระดับความส าคัญและความอ่อนไหว 
๑.๒) ติดป้ายก ากับข้อมูลเพื่อให้ระบบอื่นสามารถบังคับใช้นโยบายได้อย่างถูกต้องและ

ต่อเนื่อง 
๒) การควบคุมการเข้าถึงข้อมูล 

๒.๑) บังคับใช้นโยบายการเข้าถึงตามหลักการเข้าถึงข้อมูลเท่าท่ีจ าเป็น 
๒.๒) อ้างอิงตัวตน อุปกรณ ์เวิร์กโหลด และระดับความอ่อนไหวของข้อมูล 

๓) การป้องกันข้อมูล  
๓.๑) ใช้มาตรการ เช่น การเข้ารหัส การแปลงข้อมูล การปิดบังข้อมูล (Masking) และ DLP 
๓.๒) รวมถึงการป้องกันการน าข้อมูลออกจากระบบโดยไม่ได้รับอนุญาต (Exfiltration 

Protection) 
๔) การมองเห็นและการวิเคราะห์การใช้ข้อมูล 

๔.๑) ตรวจสอบว่า ใครเข้าถึงข้อมูลอะไร ถูกใช้งานที่ไหน เมื่อใด และอย่างไร 
๔.๒) รองรับการตรวจจับพฤติกรรมผิดปกติท่ีเกี่ยวข้องกับข้อมูล 

๕) การจัดการวงจรชีวิตของข้อมูล (Data Lifecycle Management) 
๕.๑) ควบคุมข้อมูลตั ้งแต่การสร้าง การใช้งาน การแบ่งปัน การเก็บ ไปจนถึง  

การท าลาย 
๕.๒) ให้มั่นใจว่าทุกขั้นตอนมีความมั่นคงปลอดภัย และเป็นไปตามนโยบาย 

๖) ระบบอัตโนมัต ิและการบังค ับใช้นโยบายด้านข้อมูล (Data Automation & 
Enforcement) บังคับใช้นโยบายด้านข้อมูลแบบอัตโนมัติ เช่น การปิดกั้นการดาวน์โหลดข้อมูลลับเมื่ออุปกรณ์ไม่
อยู่ในสถานะที่ปลอดภัย 

โดยรายละเอียดระดับความสมบูรณ์ของเสาหลักข้อมูลได้ไว้แสดงดังตารางที่ ๔๓ 
 
 
 
 
 

  



 ๑๓๔ 

ตารางที่ ๔๓ แสดงระดับความสมบูรณ์ของเสาหลักข้อมูล 

ฟังก์ชัน ดั้งเดิม เริ่มต้น พัฒนาแล้ว ปรับปรุงให้
เหมาะสม 

การบริหารจัดการ
รายการทรัพย์สิน
ของข้อมูล 

มีการระบุ และท า
บัญชีข้อมูลของ
องค์กรเพียง
บางส่วน เช่น ข้อมูล
ที่ส าคัญ ด้วย
กระบวนการแบบ
แมนวล 

มีการเริ่มใช้
กระบวนการ
อัตโนมัติในการท า
บัญชีข้อมูลส าหรับ
ทั้งภายในองค์กร 
และบนคลาวด์ ซึ่ง
ครอบคลุมข้อมูล
ส่วนใหญ่ขององค์กร 
และเริ่มน า
มาตรการป้องกัน
ข้อมูลรั่วไหล (DLP) 
มาใช้  

มีการใช้ระบบ
อัตโนมัติในการท า
บัญชีข้อมูล และ
ติดตามข้อมูลทั่วทั้ง
องค์กร ครอบคลุม
ข้อมูลที่เกี่ยวข้อง
ทั้งหมด และมี    
กลยุทธ์ในการ
ป้องกันข้อมูล
รั่วไหล ที่อิงตาม
คุณลักษณะของ
ข้อมูลแบบสแตติก 
หรือมีการติดป้าย
ก ากับข้อมูล หรือทั้ง
สองอย่าง 

มีการท าบัญชีข้อมูล
ที่เก่ียวข้องทั้งหมด
อย่างต่อเนื่อง และ
ใช้กลยุทธ์การ
ป้องกันข้อมูล
รั่วไหลที่เข้มแข็ง ซึ่ง
สามารถระงับการ
พยายามน าข้อมูล
ออกไปภายนอกที่
น่าสงสัยได้แบบ 
ไดนามิก 

การจัดหมวดหมู่
ของข้อมูล 

มีการใช้
ความสามารถใน
การจัดหมวดหมู่
ข้อมูลอย่างจ ากัด 
และเป็นแบบเฉพาะ
กิจ 

เริ่มน ากลยุทธ์การ
จัดหมวดหมู่ข้อมูล
มาใช้ โดยมีการติด
ป้ายก ากับข้อมูลที่
ชัดเจน และใช้กลไก
การบังคับใช้
แบบสแตติก 

มีการใช้ระบบ
อัตโนมัติในบาง
กระบวนการในการ
จัดหมวดหมู่ และมี
การติดป้ายก ากับ
ข้อมูล อย่างเป็น
ระบบ สอดคล้อง
กัน และมีเป้าหมาย
ในการจัดรูปแบบ
ของข้อมูลเป็น
โครงสร้างอย่างง่าย 
และมีการทบทวน
อย่างสม ่าเสมอ 

มีการใช้ระบบ
อัตโนมัติในการจัด
หมวดหมู่ และติด
ป้ายก ากับข้อมูลทั่ว
ทั้งองค์กรด้วย
เทคนิคที่เข้มแข็ง มี
รูปแบบโครงสร้าง
ข้อมูลที่ละเอียด
และชัดเจน และมี
กลไกทีส่ามารถ
จัดการข้อมูลได้ทุก
ประเภท 



 ๑๓๕ 

ฟังก์ชัน ดั้งเดิม เริ่มต้น พัฒนาแล้ว ปรับปรุงให้
เหมาะสม 

ความพร้อมใช้งาน
ของข้อมูล 

การให้บริการข้อมูล
จากแหล่งจัดเก็บ
ข้อมูลภายในองค์กร 
เป็นหลัก และมีการ
ส ารองข้อมูลไว้นอก
สถานที่เพียง
บางส่วน 

เริ่มให้สามารถ
เข้าถึงข้อมูลจาก
แหล่งจัดเก็บข้อมูล
ส ารอง ทีม่ีความ
พร้อมใช้งานสูง เช่น 
ระบบคลาวด์ และมี
การส ารองข้อมูลไว้
นอกสถานที่ 

มีความสามารถ
ให้บริการข้อมูลจาก
แหล่งจัดเก็บข้อมูล
ส ารองได้สมบูรณ์ มี
ความพร้อมใช้งาน
สูง และรับประกัน
ความสามารถใน
การเข้าถึงข้อมูล
ย้อนหลัง 

มีการใช้วิธีการแบบ
ไดนามิกเพ่ือเพ่ิม
ประสิทธิภาพของ
ความพร้อมใช้งาน
ของข้อมูล รวมถึง
การเข้าถึงข้อมูล
ย้อนหลัง ตามความ
ต้องการของผู้ใช้งาน 

การเข้าถึงข้อมูล การเข้าถึงข้อมูลของ
ผู้ใช้งาน เช่น การ
อ่าน เขียนคัดลอก 
การมอบสิทธิให้
ผู้อื่น ฯลฯ มีการ
ควบคุมแบบสแตติก 

เริ่มใช้การควบคุม
การเข้าถึงข้อมูล
แบบอัตโนมัติที่น า
หลักการให้สิทธิ
เท่าท่ีจ าเป็นมาปรับ
ใช้ทั่วทั้งองค์กร 

มีการใช้ระบบ
อัตโนมัติในการ
ควบคุมการเข้าถึง
ข้อมูล โดยพิจารณา
จากแอตทริบิวต์
ต่างๆ เช่น ตัวตน 
ความเสี่ยงของ
อุปกรณ ์ 
แอปพลิเคชัน 
หมวดหมู่ของข้อมูล  
และอ่ืน ๆ พร้อมทั้ง
มีการจ ากัดเวลาการ
เข้าถึงให้เหมาะสม 

มีการใช้ระบบ
อัตโนมัติในการ
ควบคุมการเข้าถึง
ข้อมูลแบบไดนามิก 
ทั้งเวลาที่ต้องใช้ 
และสิทธิเท่าที่
จ าเป็นทั่วทั้งองค์กร 
พร้อมทั้งมีการ
ตรวจสอบสิทธิการ
เข้าถึงอย่างต่อเนื่อง 

การเข้ารหัสข้อมูล มีการเข้ารหัสข้อมูล
ขององค์กรเพียง
ส่วนน้อยทั้งในขณะ
จัดเก็บข้อมูล และ
ระหว่างการส่ง
ข้อมูล โดยพึ่งพาคน 
หรือกระบวนการ

มีการเข้ารหัสข้อมูล
ทั้งหมดทั้งในขณะ
จัดเก็บและระหว่าง
การส่งข้อมูล เช่น 
ข้อมูลที่ส าคัญ และ
ข้อมูลที่ต้องจัดเก็บ
ภายนอก พร้อมเริ่ม

มีการเข้ารหัสข้อมูล
ทั้งหมด ทั้งในขณะ
จัดเก็บข้อมูล และ
ระหว่างการส่ง
ข้อมูลทั่วทั้งองค์กร
ให้มากที่สุดเท่าท่ีจะ
ท าได้ เริ่มมีความ

มีการเข้ารหัสข้อมูล
ในขณะใช้งานที่
เหมาะสม บังคับใช้
หลักการให้สิทธิ
เท่าท่ีจ าเป็นส าหรับ
การจัดการกุญแจ
เข้ารหัสที่ปลอดภัย



 ๑๓๖ 

ฟังก์ชัน ดั้งเดิม เริ่มต้น พัฒนาแล้ว ปรับปรุงให้
เหมาะสม 

แบบแมนวลในการ
จัดการ และปกป้อง
กุญแจเข้ารหัส 

ก าหนดนโยบายการ
จัดการกุญแจ
เข้ารหัสให้เป็น
ทางการ และมั่นคง
ปลอดภัย 

ยืดหยุ่นในการ
เข้ารหัส และการ
ปกป้องกุญแจ
เข้ารหัส เช่น ไม่ฝัง
รหัสไว้ในโค้ด และมี
การเปลี่ยนกุญแจ
รหัสเป็นประจ า 

ทั่วทั้งองค์กร  และ
ใช้การเข้ารหัสที่มี
มาตรฐานและ
ทันสมัยรวมทั้งมี
ความยืดหยุ่นในการ
เข้ารหัสอย่างเต็ม
ประสิทธิภาพ 

การมองเห็นและ
การวิเคราะห์ 

มีความสามารถใน
การมองเห็นข้อมูล
อย่างจ ากัด ทั้งใน
เรื่องสถานที่จัดเก็บ 
การเข้าถึง และการ
ใช้งาน โดยการ
วิเคราะห์ส่วนใหญ่
ใช้กระบวนการแบบ
แมนวล 

มีความสามารถใน
การมองเห็นข้อมูล
ในคลังข้อมูล การ
จัดหมวดหมู่ การ
เข้ารหัส และความ
พยายามในการ
เข้าถึงข้อมูล พร้อม
ทั้งมีการวิเคราะห์ 
และการหา
ความสัมพันธ์ของ
ข้อมูลแบบอัตโนมัติ
บางส่วน 

มีความสามารถ
มองเห็นข้อมูลที่
ครอบคลุมมากขึ้น
ทั่วทั้งองค์กร ใช้การ
วิเคราะห์ และการ
หาความสัมพันธ์
ของข้อมูลแบบ
อัตโนมัติ และเริ่ม
น าการวิเคราะห์เชิง
พยากรณ์มาใช้ 

มีความสามารถ
มองเห็นข้อมูล
ครอบคลุมตลอด
วงจรชีวิตของข้อมูล 
พร้อมการวิเคราะห์
ที่เข้มแข็ง รวมถึง
การวิเคราะห์เชิง
พยากรณ์ท่ี
ครอบคลุมข้อมูล
ขององค์กรอย่าง
ครบถ้วน  และมี
การประเมินสถานะ
ความมั่นคง
ปลอดภัยอย่าง
ต่อเนื่อง 
 

ระบบอัตโนมัติและ
การประสานงาน 

มีการบังคับใช้
นโยบายความมั่นคง
ปลอดภัย และ
ก าหนดวงจรชีวิตของ
ข้อมูล เช่น  
การเข้าถึง  

มีการใช้
กระบวนการ
อัตโนมัติในบางส่วน
เพ่ือบังคับใช้
นโยบายความม่ันคง

มีการบังคับใช้
นโยบายความม่ันคง
ปลอดภัย และวงจร
ชีวิตของข้อมูลผ่าน
วิธีการอัตโนมัติเป็น
หลัก ส าหรับข้อมูล

มีการใช้ระบบ
อัตโนมัติอย่างเต็ม
ประสิทธิภาพเท่าที่
ท าได้ ในการจัดการ
วงจรชีวิตของข้อมูล 
และนโยบายความ



 ๑๓๗ 

ฟังก์ชัน ดั้งเดิม เริ่มต้น พัฒนาแล้ว ปรับปรุงให้
เหมาะสม 

การใช้งาน  
การจัดเก็บ  
การเข้ารหัส  
การตั้งค่า  
การป้องกัน  
การส ารองข้อมูล การ
จัดหมวดหมู่  
การท าลายข้อมูลผ่าน
กระบวน 
การแบบแมนวล  และ
เป็นแบบเฉพาะกิจ 

ปลอดภัย และวงจร
ชีวิตของข้อมูล 

ส่วนใหญ่ขององค์กร
อย่างเป็นระบบ 
สอดคล้องกัน  และ
มีการแบ่งชั้นข้อมูล
อย่างเหมาะสมทั่ว
ทั้งองค์กร 

มั่นคงปลอดภัย
ส าหรับข้อมูล
ทั้งหมดขององค์กร 

การก ากับดูแล มีการก าหนด
นโยบายการก ากับ
ดูแลข้อมูลแบบ
เฉพาะกิจ เช่น 
นโยบายการป้องกัน 
การจัดหมวดหมู่ 
การเข้าถึง การท า
บัญชี การจัดเก็บ 
การกู้คืน การลบ
ข้อมูล ฯลฯ โดยมี
การบังคับใช้แบบ
แมนวล 

มีการก าหนด
นโยบายการก ากับ
ดูแลข้อมูลใน
ระดับสูง ด้วย
กระบวนการแบบ
แมนวลเป็นหลัก 
และน าไปใช้แบบ
แบ่งเป็นส่วน 

เริ่มมีการบูรณาการ
การบังคับใช้
นโยบายวงจรชีวิต
ของข้อมูลทั่วทั้ง
องค์กร ซึ่งช่วยให้
การก าหนดนโยบาย
ในการก ากับดูแล
ข้อมูลมีความเป็น
มาตรฐานเดียวกัน
มากขึ้น 

วงจรชีวิตข้อมูลมี
ความเป็นมาตรฐาน
เดียวกันอย่างสูงสุด
เท่าท่ีจะเป็นไปได้  
มีการบังคับใช้
นโยบายทั่วทั้ง
องค์กรแบบ 
ไดนามิก และมีการ
ก ากับดูแลข้อมูลที่
เป็นมาตรฐาน
เดียวกันทั่วทั้ง
องค์กร 

 
  



 ๑๓๘ 

ตารางท่ี ๔๔ แสดงภาพรวมของเสาหลักข้อมูล 

หัวข้อ สาระส าคัญ 

เป้าหมายหลัก 
ปกป้องข้อมูลทุกประเภทในทุกสภาพแวดล้อม และควบคุมการเข้าถึงข้อมูลโดยอิงบริบท
และระดับความอ่อนไหวของข้อมูล 

หลักการส าคัญ 
จัดประเภทข้อมูลอย่างเป็นระบบ ใช้หลักการให้สิทธิเท่าที่จ าเป็น ร่วมกับการเข้ารหัส
ข้อมูล ระบบป้องกันข้อมูลรั่วไหล (DLP) การควบคุมการเข้าถึงตามคุณลักษณะ และการ
ตรวจสอบอย่างต่อเนื่อง 

การพัฒนา 
พัฒนาจากการปกป้องข้อมูลด้วยกระบวนการแบบแมนนวล ไปสู่การจัดการและบังคับใช้
นโยบายด้านข้อมูลแบบอัตโนมัติ ครอบคลุมตลอดวงจรชีวิตของข้อมูล 

ผลลัพธ์สูงสุด 
องค์กรสามารถตรวจจับ ป้องกัน และบังคับใช้นโยบายด้านข้อมูลได้แบบเรียลไทม์ ด้วย
ระบบอัตโนมัติที่ท างานครบวงจร 

ความสามารถเชิงบูรณาการ 
ความสามารถเชิงบูรณาการ เป็นกลไกส าคัญที ่ช่วยบูรณาการการท างานของ ๕ เสาหลัก

ประสานร่วมกันเพ่ือยกระดับศักยภาพโดยรวมขององค์กร ทุกเสาหลักควรถูกน ามาบูรณาการร่วมกัน ดังต่อไปนี้ 
๑) การมองเห็นและการวิเคราะห์ ช่วยให้หน่วยงานสามารถมองเห็นข้อมูลและสถานการณ์

ได้อย่างครอบคลุม สนับสนุนการก าหนดนโยบาย การตัดสินใจ และการด าเนินการตอบสนองต่อเหตุการณ์ต่าง  ๆ 
ได้อย่างมีประสิทธิภาพ 

๒) ระบบอัตโนมัติและการประสานงาน น าข้อมูลเชิงลึกจากการวิเคราะห์มาใช้เพ่ือ
สนับสนุนการปฏิบัติงานด้านความมั่นคงปลอดภัยให้มีความเป็นระบบ คล่องตัว ประสานการท างานร่วมกัน ให้มี
ประสิทธิภาพสูงขึ้น โดยสามารถรองรับการจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยและการตอบสนองต่อ
เหตุการณ์ที่เกิดขึ้นได้อย่างทันท่วงท ี

๓) การก ากับดูแล ช่วยให้หน่วยงานสามารถบริหารจัดการและติดตามข้อก าหนด  
ด้านกฎหมาย กฎระเบียบ สิ่งแวดล้อม มาตรฐานภาครัฐ และข้อก าหนดทางปฏิบัติการ เพ่ือสนับสนุนการตัดสินใจ
บนพื้นฐานความเสี่ยง นอกจากนี้ความสามารถด้านการก ากับดูแล ยังช่วยให้มั่นใจได้ว่ามีบุคลากร กระบวนการ 
และเทคโนโลยีที่เหมาะสมรองรับพันธกิจ การบริหารความเสี่ยง และเป้าหมายด้านการปฏิบัติตามข้อก าหนดอย่าง
ครบถ้วน โดยรายละเอียดระดับความสมบูรณ์ของความสามารถเชิงบูรณาการได้ไว้แสดงดังตารางที่ ๔๕ 
 
 
 
 
 



 ๑๓๙ 

ตารางที่ ๔๕ แสดงระดับความสมบูรณ์ของความสามารถเชิงบูรณาการ 

ฟังก์ชัน ดั้งเดิม เริ่มต้น พัฒนาแล้ว 
ปรับปรุงให้
เหมาะสม 

การมองเห็นและ
การวิเคราะห์ 

มีการเก็บรวบรวม
บันทึกเหตุการณ์
จ านวนจ ากัด โดย
ข้อมูลไม่มีความ
ชัดเจน และมีการ
วิเคราะห์เพียง
เล็กน้อย 

เริ่มใช้ระบบ
อัตโนมัติในการ
ด าเนินการรวบรวม
และวิเคราะห์ 
บันทึกเหตุการณ์ 
และเหตุการณ์ต่างๆ 
ที่มีฟังก์ชันที่ส าคัญ
ต่อภารกิจ และมี
การประเมิน
กระบวนการเป็น
ประจ าเพ่ือหา
ข้อผิดพลาดใน 
การมองเห็นข้อมูล 

มีการขยายการ
รวบรวมบันทึก
เหตุการณ์ และ
เหตุการณ์ต่าง ๆ
แบบอัตโนมัติ  
ให้ครอบคลุม
สภาพแวดล้อมทั่ว
ทั้งองค์กร เพ่ือการ
วิเคราะห์แบบรวม
ศูนย์ที่เชื่อมโยงกัน
ระหว่างหลาย
แหล่งที่มาของ
ข้อมูล เช่น คลาวด์ 
อุปกรณ์ปลายทาง 
ฯลฯ 

มีการรักษา
ความสามารถใน
การมองเห็น
ภาพรวมขององค์กร
ได้อย่างครอบคลุม 
ผ่านการตรวจสอบ
แบบไดนามิกจาก
ส่วนกลาง และการ
วิเคราะห์ข้อมูล
บันทึกเหตุการณ์ขั้น
สูงของเหตุการณ์ทั่ว
ทั้งองค์กร 

ระบบอัตโนมัติและ
การประสานงาน 

ใช้กระบวนการ
แบบสแตติกเป็น
หลักในการประสาน 
การด าเนินงาน และ
การตอบสนองต่อ
เหตุการณ์ เช่น ภัย
คุกคาม ฯลฯ โดยมี
การน าระบบ
อัตโนมัติมาใช้ใน
วงจ ากัด 

มีการเริ่มด าเนินการ
แบบอัตโนมัติกับ
การประสานงาน
และการตอบสนอง
ภัยคุกคาม เพ่ือ
สนับสนุนภารกิจที่
ส าคัญ 

มีการเริ่มด าเนินการ
ประสานงาน และ
ตอบสนองต่อ
เหตุการณ ์ทั่วทั้ง
องค์กรโดยอัตโนมัติ 
โดยใช้ประโยชน์
จากข้อมูลเชิงบริบท
จากหลายแหล่งใน
การประกอบการ
ตัดสินใจ 

การประสานงาน
และตอบสนอง 
ต่อเหตุการณท์ั่วทั้ง
องค์กรแบบ 
ไดนามิก ตามการ
เปลี่ยนแปลงของ
สิ่งแวดล้อมใน
องค์กร 

การก ากับดูแล มีนโยบายส าหรับ
การบังคับใช้ 
การก ากับดูแลแบบ

มีการก าหนด และ
เริ่มด าเนินการ
นโยบายส าหรับการ

มีการก าหนด และ
บังคับใช้นโยบาย
แบบแบ่งระดับ และ

มีการก าหนด
นโยบายระดับ
องค์กรแบบ



 ๑๔๐ 

ฟังก์ชัน ดั้งเดิม เริ่มต้น พัฒนาแล้ว 
ปรับปรุงให้
เหมาะสม 

เฉพาะกิจทั่วทั้ง
องค์กร โดยบังคับใช้
ผ่านกระบวนการ
แบบแมนวล หรือ
กลไกทางเทคนิค
แบบสแตติก 

บังคับใช้การก ากับ
ดูแลด้วยระบบ
อัตโนมัติอย่างจ ากัด 
และยังคงมีการ 
อัปเดตแบบแมนวล
เป็นหลัก 

ปรับให้เหมาะสมกับ
ส่วนต่าง ๆ ทั่วทั้ง
องค์กร พร้อมทั้งน า
ระบบอัตโนมัติมาใช้
เพ่ือสนับสนุนการ
ก ากับดูแลเท่าที่
สามารถด าเนินการ
ได้ โดยการ
พิจารณานโยบาย
ด้านการเข้าถึง 
ระบบจะอาศัย
ข้อมูลเชิงบริบทจาก
หลายแหล่งที่มา
ประกอบการ
ตัดสินใจ 

อัตโนมัติอย่าง
สมบูรณ์ ซึ่งช่วยให้
สามารถควบคุม
ภาพรวมทั้งระบบได้
อย่างเหมาะสม 
พร้อมการบังคับใช้
อย่างต่อเนื่อง และ
มีการอัปเดตแบบ 
ไดนามิก 

เอกสารอ้างอิง 
Cybersecurity and Infrastructure Security Agency (CISA), Zero Trust Maturity Model, Version 

2.0, 2023



 ๑๔๑ 

ผนวก ง อภิธานศัพท์  

ผู้จัดท าได้รวบรวบค าศัพท์ภาษาอังกฤษ ค าแปลภาษาไทย และค าอธิบายดังแสดงในตารางที่ ๔๖ เพื่อเป็น
ข้อมูลให้กับผู้อ่านประกอบการอ่านเนื้อหาในแนวปฏิบัติฉบับนี้ ได้โดยสะดวกและมีความเข้าใจตรงตามที่ผู้จัดท า
ต้องการสื่อสาร ทั้งนี้อภิธานศัพท์นี้ไม่สามารถน าไปใช้ทดแทนอภิธานศัพท์ที่ปรากฏในเอกสารอื่น ๆ หรือใช้อ้างอิง
เป็นค าศัพท์และค าอธิบายทางการได้ 
ตารางท่ี ๔๖ แสดงอภิธานศัพท์ค าศัพท์และความหมาย 

ค าศัพท์ภาษาอังกฤษ ตัวย่อ ค าศัพท์ภาษาไทย ค าอธิบาย 

Authentication - การยืนยันตัวตน กระบวนการตรวจสอบว่าผู้ใช้
หรืออุปกรณ์เป็นตัวตนที่อ้างจริง
ก่อนให้เข้าถึงระบบหรือ
ทรัพยากร 

Authorization - การก าหนดสิทธิ กระบวนการก าหนดสิทธิการ
เข้าถึงทรัพยากรหลังจากผ่านการ
ยืนยันตัวตนแล้ว 

Bring Your Own Device BYOD การน าอุปกรณส์่วนตัวมาใช้ในที่
ท างาน 

นโยบายที่อนุญาตให้พนักงานน า
อุปกรณ์ส่วนตัวมาใช้ในการ
ท างานและเข้าถึงทรัพยากรของ
องค์กร 

Cloud Access Security 
Broker 

CASB ระบบบริการตัวกลางควบคุม
ความมั่นคงปลอดภัยการเข้าถึง
บริการคลาวด์ 

โซลูชันด้านการรักษาความมั่นคง
ปลอดภัย ส าหรับควบคุมและ
ตรวจสอบการใช้งาน 
แอปพลิเคชันแบบ SaaS 

Continuous Diagnostics 
and Mitigations 

CDM ระบบจัดการความมั่นคง
ปลอดภัยเชิงต่อเนื่อง 

แนวทางติดตาม ประเมิน และลด
ความเสี่ยงด้านความมั่นคง
ปลอดภัยของอุปกรณ์อย่าง
ต่อเนื่อง เพ่ือตรวจสอบสถานะ
ด้านความมั่นคงปลอดภัยของ
อุปกรณ์อยู่เสมอ 



 ๑๔๒ 

ค าศัพท์ภาษาอังกฤษ ตัวย่อ ค าศัพท์ภาษาไทย ค าอธิบาย 

Continuous Verification - การตรวจสอบอย่างต่อเนื่อง กระบวนการตรวจสอบสิทธิและ
สถานะความปลอดภัยของผู้ใช้
และอุปกรณ์ตลอดระยะเวลาการ
เชื่อมต่อ  

Distributed Denial of 
Service 

DDoS การโจมตีเพ่ือขัดขวางการ
ให้บริการแบบกระจาย 

การโจมตีจากหลายจุดเพ่ือท าให้
ระบบหรือบริการท างานช้าลง
หรือไม่สามารถให้บริการได้ 

Endpoint Security 
Posture Management 

ESPM ระบบจัดการสถานะความ
ปลอดภัยของอุปกรณ์ปลายทาง 

ระบบที ่ควบคุม ประเมิน และ
ตรวจสอบความมั่นคงปลอดภัย
ของอุปกรณ์ปลายทางอย่าง
ต่อเนื่องเพ่ือให้สอดคล้องกับ
นโยบายขององค์กร 

Enhanced Identity 
Governance 

- แนวทางการก ากับดูแลตัวตนขั้น
สูง 

แนวทางก ากับดูแลการเข้าถึงใน
สถาปัตยกรรม Zero Trust ทีใ่ช้
ตัวตนและบริบทแวดล้อมเป็น
ฐานในการประเมินความ
น่าเชื่อถือและก าหนดสิทธิอย่าง
เหมาะสม 

Infrastructure-as-a-
Service 

IaaS โครงสร้างพื้นฐานในรูปแบบ
บริการ 

รูปแบบการให้บริการบนคลาวด์ที่
จัดเตรียมทรัพยากรโครงสร้าง
พ้ืนฐานด้านไอที เช่น เครื่องแม่
ข่ายเสมือน หน่วยเก็บข้อมูลบน
คลาวด์ และระบบเครือข่าย
เสมือน ที่ผู้ใช้สามารถก าหนดค่า
และบริหารจัดการได้ด้วยตนเอง
ผ่านอินเทอร์เน็ต 

Identity - ตัวตน ข้อมูลที่ใช้ระบุตัวตนของผู้ใช้หรือ
อุปกรณ์ เพ่ือใช้ในการตัดสินใจ



 ๑๔๓ 

ค าศัพท์ภาษาอังกฤษ ตัวย่อ ค าศัพท์ภาษาไทย ค าอธิบาย 

เพ่ืออนุญาตและก ากับสิทธิการ
เข้าถึง 

Identity Provider IdP ผู้ให้บริการยืนยันตัวตน ผู้ให้บริการยืนยันตัวตนและออก
ใบรับรองดิจิทัล เพ่ือใช้ในการ
เข้าถึงระบบหรือบริการ 

Intrusion Prevention 
System 

IPS ระบบป้องกันการบุกรุก ระบบความปลอดภัยที่ท าหน้าที่
เฝ้าระวัง ตรวจสอบ และป้องกัน
การโจมตีหรือกิจกรรมที่ผิดปกติ
บนเครือข่ายโดยอัตโนมัติ 

Least Privilege - การก าหนดสิทธิเท่าที่จ าเป็น หลักการความปลอดภัยที่จ ากัด
สิทธิการเข้าถึงของผู้ใช้หรือ
อุปกรณ์ให้มีเพียงเท่าที่จ าเป็นต่อ
การปฏิบัติงานเท่านั้น 

Lateral Movement - การโจมตีแบบการเคลื่อนตัวใน
เครือข่าย 

เทคนิคการโจมตีที่ผู้โจมตีขยาย
ขอบเขตการเข้าถึงจากระบบหนึ่ง
ไปยังอีกระบบหนึ่งเพ่ือเพ่ิมสิทธิ
หรือเข้าถึงทรัพยากรที่มี
ความส าคัญ 

Micro-Perimeter - ไมโครเพอริมิเตอร์ การแบ่งขอบเขตความปลอดภัย
ให้มีขนาดเล็กและเฉพาะเจาะจง
รอบ ๆ ทรัพยากรหรือ 
แอปพลิเคชันที่มีลักษณะ
คล้ายคลึงกัน  

Micro-Segmentation - การแบ่งส่วนเครือข่ายแบบย่อย การแบ่งเครือข่ายออกเป็น
ส่วนย่อยตามลักษณะงานหรือ
ทรัพยากรเพ่ือควบคุมการเข้าถึง
ระหว่างเครือข่ายย่อย และลด
ความเสี่ยงจากการเข้าถึงท่ีไม่
จ าเป็นหรือเกินขอบเขตท่ีก าหนด 
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Multi-Factor 
Authentication 

MFA การยืนยันตัวตนแบบหลายปัจจัย การยืนยันตัวตนที่ต้องใช้ปัจจัย
มากกว่าหนึ่งประเภท เพ่ือเพ่ิม
ความมั่นใจและความปลอดภัยใน
การเข้าถึงระบบ 

mutual Transport Layer 
Security 

mTLS การเข้ารหัสแบบการยืนยันตัวตน
แบบสองทางด้วย TLS 

การเข้ารหัสการสื่อสารพร้อมการ
ยืนยันตัวตนแบบสองทางระหว่าง
เครื่องลูกข่ายและเครื่องแม่ข่าย
โดยใช้ใบรับรองดิจิทัลผ่าน
โปรโตคอล TLS 

Operational 
Technology 

OT เทคโนโลยีเชิงปฏิบัติการ เทคโนโลยีที่ใช้ควบคุม ตรวจวัด 
หรือปฏิบัติการกับกระบวนการ
ทางกายภาพในอุตสาหกรรมหรือ
โครงสร้างพื้นฐาน 

Policy Administrator PA ส่วนบริหารนโยบาย ส่วนบริหารนโยบายที่ควบคุมสั่ง
การจุดบังคับใช้นโยบายให้
ด าเนินการตามข้อก าหนดการ
เข้าถึงขององค์กร เช่น การ
อนุญาตหรือปฏิเสธการเข้าถึง 

Policy Decision Point PDP จุดตัดสินใจตามนโยบาย ส่วนที่ท าหน้าที่ประเมินข้อมูล
และบริบทของผู้ร้องขอและ
ตัดสินใจอนุญาตหรือปฏิเสธตาม
นโยบายการเข้าถึง 

Policy Enforcement 
Point 

PEP จุดบังคับใช้นโยบาย ส่วนที่บังคับใช้นโยบายโดยเปิดใช้
งาน ตรวจสอบ หรือยุติการเข้าถึง
ตามค าสั่งของจุดตัดสินใจตาม
นโยบาย ซ่ึงอาศัยผลการตัดสินใจ
จากจุดตัดสินใจตามนโยบาย 

Policy Engine PE ส่วนขับเคลื่อนนโยบาย ส่วนที่ท าหน้าที่ประเมินนโยบาย
และข้อมูลประกอบเพื่อก าหนดว่า
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ผู้ร้องขอจะได้รับอนุญาตให้เข้าถึง
ทรัพยากรขององค์กรหรือไม่ โดย
จะสั่งการไปยังจุดบังคับใช้
นโยบายต่อไป 

Pre-vetting - กระบวนการตรวจสอบล่วงหน้า กระบวนการตรวจสอบล่วงหน้าที่
ใช้ยืนยันความถูกต้องและความ
น่าเชื่อถือของผู้ร้องขอก่อน
อนุญาตให้สร้างการเชื่อมต่อกับ
เครื่องปลายทางหรือบริการใน
ระบบ SDP 

SDP Controller - ศูนย์ควบคุมการเชื่อมต่อ SDP ศูนย์ควบคุมการเชื่อมต่อที่ท า
หน้าที่ตรวจสอบและยืนยันตัวตน 
ยืนยันอุปกรณ์ และด าเนิน
กระบวนการตรวจสอบล่วงหน้า 
ก่อนอนุญาตให้เริ่มต้นเซสชันหรือ
เปิดเผยบริการ 

SDP Gateway - เกตเวย์ SDP จุดบังคับใช้นโยบายที่ควบคุมการ
เชื่อมต่อไปยังบริการที่ไม่ปรากฏ
ต่อสาธารณะ โดยอนุญาตเฉพาะ
ผู้ใช้และอุปกรณ์ท่ีผ่านการ
ตรวจสอบแล้ว พร้อมรองรับการ
ตรวจสอบด้านความมั่นคง
ปลอดภัยและการบันทึกการ
เชื่อมต่อ 

Security Information 
and Event 
Management 

SIEM ระบบจัดการข้อมูลและเหตุการณ์
ด้านความมั่นคงปลอดภัย 

ระบบรวบรวม จัดเก็บ และ
วิเคราะห์เหตุการณ์ด้านความ
มั่นคงปลอดภัยจากหลายแหล่ง 
เพ่ือช่วยตรวจจับความผิดปกติ
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และแจ้งเตือนเหตุการณ์ที่อาจ
เป็นภัยคุกคาม 

Secure Web Gateway SWG เกตเวย์ควบคุมความมั่นคง
ปลอดภัยการใช้งานเว็บไซต์ 

โซลูชันด้านความมั่นคงปลอดภัย
ที่กรองการรับส่งข้อมูลเว็บ เพ่ือ
ป้องกันภัยคุกคามและบังคับใช้
นโยบายการใช้งานอินเทอร์เน็ต 

Single Sign-On SSO การยืนยันตัวตนครั้งเดียว บริการที่ช่วยให้ผู้ใช้งานท าการ
ยืนยันตัวตนเพียงครั้งเดียว แต่
สามารถเข้าถึงแอปพลิเคชันหลาย
แอปพลิเคชันที่เก่ียวข้องได้โดยไม่
ต้องยืนยันตัวตนซ า้ 

Single Packet 
Authorization 

SPA กระบวนการอนุญาตสิทธิด้วย
แพ็กเก็ตเดียว 

กระบวนการตรวจสอบสิทธิก่อน
เริ่มต้นการสื่อสารที่มีการเข้ารหัส
และสามารถตรวจสอบ และ
ยืนยันแหล่งที่มา ตัวตน และสิทธิ
ของผู้ร้องขอก่อนเปิดเผยบริการที่
ไม่ปรากฏต่อสาธารณะ 

Software-as-a-Service SaaS ซอฟต์แวร์ในรูปแบบบริการ รูปแบบการให้บริการซอฟต์แวร์
บนระบบคลาวด์ ที่ผู้ใช้สามารถ
เข้าถึงและใช้งานได้โดยไม่ต้อง
ติดตั้ง ดูแล หรือจัดการโครงสร้าง
พ้ืนฐานด้วยตนเอง 

Software-Defined 
Perimeter 

SDP แนวทางการแบ่งขอบเขต
เครือข่ายที่ก าหนดด้วยซอฟต์แวร์ 

สถาปัตยกรรมควบคุมการเข้าถึง
เครือข่ายตามแนวคิดของ CSA ที่
บังคับใช้หลัก Zero Trust โดยท า
ให้บริการไม่ปรากฏต่อสาธารณะ
เป็นค่าเริ่มต้น และอนุญาตให้
เข้าถึงได้เมื่อผ่านการยืนยันตัวตน
และมีสิทธิในการเข้าถึง 
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Threat Intelligence TI ข้อมูลข่าวกรองด้านภัยคุกคาม ข้อมูลข่าวกรองด้านภัยคุกคามที่
ช่วยให้เข้าใจรูปแบบ แหล่งที่มา 
และความเสี่ยงของการโจมตีเพ่ือ
ใช้ในการเตรียมการป้องกันอย่าง
เหมาะสม และรู้ถึงภัยคุกคาม
รูปแบบใหม่ 

Trust Zone - พ้ืนที่ที่เชื่อถือได้ พ้ืนที่หรือขอบเขตของระบบที่
ได้รับการก าหนดให้เชื่อถือได้ตาม
ระดับความเสี่ยงและนโยบายการ
เข้าถึงขององค์กร 

Untrust Zone - พ้ืนที่ที่ไม่น่าเชื่อถือ พ้ืนที่หรือขอบเขตของระบบที่ยัง
ไม่ได้รับความเชื่อถือหรือไม่เป็นที่
ไว้วางใจตามระดับความเสี่ยง
นโยบายการเข้าถึงขององค์กร 

User and Entity 
Behavior Analytics 

UEBA การวิเคราะห์พฤติกรรมผู้ใช้และ
เอนทิตี 

การใช้เทคโนโลยีวิเคราะห์ข้อมูล
เพ่ือวิเคราะห์ความผิดปกติของ
พฤติกรรมของผู้ใช้งานหรือ
อุปกรณ์ที่อาจบ่งบอกถึงการเป็น
ภัยคุกคาม 

Virtual Private Network VPN ระบบเครือข่ายส่วนตัวเสมือน เทคโนโลยีที่สร้างช่องทางการ
สื่อสารที่เข้ารหัสผ่านเครือข่าย
สาธารณะ เพื่อเชื่อมต่อเข้ากับ
เครือข่ายภายในองค์กร 
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